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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
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Nazwa zamOwienia

Zarzadzanie siecia i monitorowanie uslug wramach projektu
»dSukces z natury — kompleksowy program podniesienia jakoSci
zarzadzania procesem ksztalcenia i jakosci nauczania Szkoly
Glownej Gospodarstwa Wiejskiego w Warszawie”

Rodzaj zaméwienia

X Dostawy
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INFORMACJE O ZAMAWIAJACYM

Szkota Gléwna Gospodarstwa Wiejskiego w Warszawie

ul. Nowoursynowska 166
02-787 Warszawa
tel. 22 59 35565, fax 22 59 35541

www.sggw.pl
http://szp.sgew.pl/

II.

INFORMACJE OGOLNE

1. Podstawa prawna: Ustawa z dnia 29 stycznia 2004 r. — Prawo zamo6wien publicznych (Dz. U. z 2019 1.
poz. 1843 ze zm.), zwana dalej ,,ustawa” wraz z aktami wykonawczymi do tej ustawy.

2. Klauzula informacyjna:

Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119z 04.05.2016, str. 1), dalej ,, RODO”, Zamawiajgcy

informuje, ze:

I.

administratorem Pani/Pana danych osobowych jest Szkota Giowna Gospodarstwa Wiejskiego
w Warszawie, ul. Nowoursynowska 166, 02-787 Warszawa,

Administrator wyznaczyl Inspektora Ochrony Danych, z ktorym mozna skontaktowaé sie
pod adresem email: iod@sggw.edu.pl;

Pani/Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia publicznego,

W przypadku przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO za prawnie
uzasadniony interes Administratora uznaje sig:

1) ustalenie lub dochodzenie przez Administratora roszczen cywilnoprawnych wynikajgcych
z realizacji niniejszej Umowy, a takze obrona przed takimi roszczeniami;

2) weryfikacja danych osobowych w publicznych rejestrach.

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty upowaznione zgodnie
z przepisami prawa powszechnie obowiqzujgcego, ktorym udostepniona zostanie dokumentacja
postepowania, w tym w szczegolnosci w oparciu o art. 8 oraz art. 96 ust. 3 ustawy Pzp. Odbiorcami
panstwa danych bedq: podmioty i organy, ktorym Administrator jest zobowigzany lub upowazniony
udostgpni¢ dane osobowe na podstawie powszechnie obowiqzujgcych przepisow prawa, oraz
podmioty, ktore na podstawie stosownych umow przetwarzajq dane osobowe powierzone
do przetwarzania przez Administratora w zwiqzku z realizacjq ustug gwarantujqcych nalezyte
wykonanie niniejszej Umowy,

Pani/Pana dane osobowe bedq przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres
4 lat od dnia zakonczenia postegpowania o udzielenie zamowienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy. W przypadku
zawarcia i realizacji umowy obejmuje rowniez okres niezbedny do zabezpieczenia ewentualnych
roszczen wynikajgcych z umowy, chyba, ze przepisy szczegotowe stanowiq inaczej;

obowiqgzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp w zwigzku z art. 6 ust. 1 lit. ¢ RODO
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zwigzanym z udziatem w postgpowaniu o udzielenie zamowienia publicznego; konsekwencje
niepodania okreslonych danych wynikajq z ustawy Pzp,

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedq podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych,
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo zZgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

— prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych, ktory administrator
przetwarza na podstawie art. 6 ust. 1 lit. f RODO w zwiqzku z trescig pkt 31 5;

nie przystuguje Pani/Panu:
— wzwiqzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,
— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO, prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawq prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

Wykonawca ubiegajqc si¢ o udzielenie zamowienia publicznego jest zobowigzany do wypetnienia
wszystkich obowigzkow formalno-prawnych zwigzanych z udziatem w postepowaniu.

Do obowigzkow tych nalezg m.in. obowiqzki wynikajgce z RODO, w szczegolnosci obowigzek
informacyjny przewidziany w art. 13 RODO wzgledem 0sob fizycznych, ktorych dane osobowe
dotyczq i od ktorych dane te wykonawca bezposrednio pozyskal. Jednakze obowigzek informacyjny
wynikajgcy z art. 13 RODO nie bedzie mial zastosowania, gdy i w zakresie, w jakim osoba fizyczna,
ktorej dane dotyczq, dysponuje juz tymi informacjami (vide: art. 13 ust. 4). Ponadto wykonawca
bedzie musial wypetni¢ obowigzek informacyjny wynikajgcy z art. 14 RODO wzgledem 0sob
fizycznych, ktorych dane przekazuje zamawiajgcemu i ktorych dane posrednio pozyskal, chyba ze
ma zastosowanie co najmniej jedno z wigczen, o ktorych mowa w art. 14 ust. 5 RODO. W celu
zapewnienia, ze wykonawca wypetnil ww. obowigzki informacyjne oraz ochrony prawnie
uzasadnionych interesow osoby trzeciej, ktorej dane zostaly przekazane w zwigzku z udzialem
wykonawcy w postgpowaniu, Zamawiajgcy zobowigzuje wykonawce do ztozenia w postepowaniu o
udzielenie zamowienia publicznego osSwiadczenia o wypelnieniu przez niego obowigzkow
informacyjnych przewidzianych w art. 13 lub art. 14 RODO.

Wzor oswiadczenia wymaganego od wykonawcy w zakresie wypelnienia przez niego obowigzkow
informacyjnych przewidzianych w art. 13 lub art. 14 RODO zostal uwzgledniony we wzorze
formularza ofertowego (Zalgcznik nr 2 Formularz Ofertowy).

| III. TRYB UDZIELENIA ZAMOWIENIA

1.

X przetargu nieograniczonego

Postepowanie prowadzone jest w trybie:

2. Postepowanie prowadzone jest w procedurze, o ktorej mowa w art. 24 aa. ust. 1 ustawy. Zamawiajacy
najpierw dokona oceny ofert w kazdym Zadaniu oddzielnie, a nast¢gpnie zbada, czy Wykonawca,
ktorego oferta zostala oceniona jako najkorzystniejsza w danym Zadaniu, nie podlega wykluczeniu

oraz spetnia warunki udziatu w postgpowaniu.
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| IV. OPIS PRZEDMIOTU ZAMOWIENIA

1. Opis przedmiotu zamoOwienia za pomocg kodu CPV: 48219300-9 — Pakiety oprogramowania
administracyjnego.

2. Przedmiotem zaméwienia jest dostawa systemdw zarzadzania siecig i monitorowania ushug w 3
zadaniach dla SGGW.

3. Opis przedmiotu zamowienia zostat okre§lony dla kazdego Zadania osobno i stanowi odpowiednio
Zakacznik od nr 1A do nr 1C do SIWZ.

4. Miejscem wykonywania dostawy jest teren Szkoty Gtownej Gospodarstwa Wiejskiego w Warszawie,
ul. Nowoursynowska 166, 02-787 Warszawa.

V. OPIS CZESCI ZAMOWIENIA

1. Dopuszcza si¢ ztozenie ofert cze$ciowych TAK [X
2. Przedmiot zaméwienia polega na dostawie systemdéw w podziale na ponizsze zadania:
a) Zadanie A
System zarzadzania dostgpem uzytkownikéw i urzadzen do sieci komputerowe;.
b) Zadanie B
System monitorowania serwerow, urzadzen i ustug sieciowych.
¢) Zadanie C
System logowania, analizy 1 raportowania zdarzen sieciowych dla firewalla brzegowego.

3. Wykonawca moze ztozy¢ oferty na jedna, kilka lub wszystkie czes$ci przedmiotu zamowienia.

VI. INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH POLEGAJACYCH NA
POWTORZENIU PODOBNYCH USLUG LUB ROBOT BUDOWLANYCH ALBO
DODATKOWYCH DOSTAWACH

Przewiduje si¢ udzielenie zamdowien na podstawie art. 67 ust. 1 pkt 7 ustawy Prawo zamdéwien publicznych

NIE [X

VII. INFORMACJE O OFERTACH WARIANTOWYCH

Dopuszcza si¢ ztozenie oferty wariantowej NIE [X

VIIL. TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji umowy:

1. dla Zadania A: 6 tygodni od dnia podpisania umowy.
2. dla Zadania B: 6 tygodni od dnia podpisania umowy.
3. dla Zadania C: 3 tygodnie od dnia podpisania umowy.

IX. INFORMACJE O WARUNKACH UDZIALU W POSTEPOWANIU

I. O udzielenie zamoéwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy:
1. nie podlegaja wykluczeniu;
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2. spetniaja warunki dotyczace:

(] 1) kompetencji lub uprawnien do prowadzenia okreslonej dziatalno$ci zawodowej, o ile wynika
to z odrgbnych przepisow;
Zamawiajacy nie stawia warunku w tym zakresie.

L]  2) sytuacji ekonomicznej lub finansowe;j;
Zamawiajacy nie stawia warunku w tym zakresie.

3) zdolno$ci technicznej lub zawodowe;j:

Warunki dla Zadania A:

a. Warunek doSwiadczenia zawodowego:

Zamawiajacy uzna warunek za spetniony jezeli Wykonawca wykaze, ze nalezycie
wykonal, a w przypadku $wiadczen okresowych lub cigglych réwniez wykonuje,
w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krotszy to w tym okresie, co najmniej jedng dostawe
o wartosci co najmniej 150 000 zI netto, polegajaca na wdrozeniu systemu klasy NAC.

b. Warunek dvsponowania osobami:

Wykonawca celem spelnienia ww. warunku udzialu w postepowaniu musi wykazaé,
ze dysponuje lub bedzie dysponowat:

co najmniej 1 osoba pelnigca role inzyniera, posiadajaca minimum 2 letnie
doswiadczenie w zakresie wdrazania systemow klasy NAC.

Warunki dla Zadania B:

a. Warunek doswiadczenia zawodowego:

Zamawiajacy uzna warunek za spetniony jezeli Wykonawca wykaze, Zze nalezycie
wykonal, a w przypadku $wiadczen okresowych lub cigglych réwniez wykonuje,
w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnosci jest krotszy to w tym okresie, co najmniej dwie dostawy
o warto$ci co najmniej 150 000 zt netto kazda, polegajace na wdrozeniu systemu klasy
log management/SIEM.

b. Warunek dvsponowania osobami:

Wykonawca celem spelnienia ww. warunku udzialu w postepowaniu musi wykazaé,
ze dysponuje lub bedzie dysponowat:

co najmniej 1 osoba pelnigca role inzyniera, posiadajagca minimum 2 letnie
doswiadczenie w zakresie wdrazania systemow klasy log management/SIEM.

Warunki dla Zadania C:

Warunek doswiadczenia zawodowego:

Zamawiajacy uzna warunek za spetniony jezeli Wykonawca wykaze, Zze nalezycie
wykonal, a w przypadku $wiadczen okresowych lub ciaglych réwniez wykonuje,
w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krotszy to w tym okresie, co najmniej jedng dostawe
o wartosci co najmniej 20 000 zI netto, polegajaca na wdrozeniu systemu logowania
1 raportowania firewalli.
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Wykonawcy moga wspolnie ubiega¢ si¢ o udzielenie zamowienia zgodnie z art. 23 ust. 1 ustawy.
W takim przypadku, Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu
o udzielenie zaméwienia albo reprezentowania w postegpowaniu i zawarcia umowy w sprawie
zamoOwienia publicznego.

Jezeli oferta Wykonawcow, o ktorej mowa w ust. 11, zostata wybrana, Zamawiajacy moze zadac¢ przed
zawarciem umowy Ww sprawie zamoOwienia publicznego, umowy regulujacej wspotprace tych
Wykonawcow.

Ocena spetniania warunkow udzialu w postgpowaniu bedzie prowadzona na podstawie tresci
ztozonych oswiadczen lub dokumentow wymaganych zgodnie z art. 25a ustawy Prawo zaméwien
publicznych (dalej zwanej ,,ustawg’) 1 rozporzadzeniem Ministra Rozwoju z dnia 26 lipca 2016 r.
w sprawie rodzajow dokumentéw jakich moze zada¢ Zamawiajacy od Wykonawcy w postepowaniu
o udzielenie zamoéwienia (Dz. U.z 2016 1., poz. 1126).

Wykonawca moze w celu potwierdzenia spetniania warunkéw udzialu w postepowaniu, w stosownych
sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci, polega¢ na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotdw,
niezaleznie od charakteru prawnego taczacych go z nim stosunkéw prawnych.

Wykonawca, ktory polega na zdolnosciach lub sytuacji innych podmiotow, musi udowodnié
Zamawiajacemu, ze realizujgc zamoéwienie bedzie dysponowal niezbednymi zasobami tych
podmiotow, w szczeg6lnosci_przedstawiajac wraz z ofertg oryginat zobowigzania tych podmiotow
do oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji zamoéwienia. W odniesieniu
do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia, wykonawcy
moga polega¢ na zdolnosciach innych podmiotéw, jesli podmioty te zrealizujg roboty budowlane lub
ustugi, do realizacji ktorych te zdolno$ci s3 wymagane.

X. WYKAZ OSWIADCZEN LUB DOKUMENTOW JAKIE MAJA DOSTARCZYC

WYKONAWCY W CELU POTWIERDZENIA SPELNIENIA WARUNKOW UDZIALU
W POSTEPOWANIU ORAZ BRAKU PODSTAW DO WYKLUCZENIA

W celu wstgpnego potwierdzenia, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki
udziatu w postepowaniu do oferty nalezy zalaczy¢:

X o$wiadczenie o niepodleganiu wykluczeniu wedtug wzoru stanowiacego Zatacznik nr 4 do SIWZ
oraz o$wiadczenia o spetnianiu warunkow udzialu w postepowaniu wedlug wzoru stanowigcego
Zatacznik nr 3 do SIWZ.

DX Zamawiajacy przed udzieleniem zamowienia, wezwie Wykonawce, ktorego oferta zostala
najwyzej oceniona, do ztozenia w wyznaczonym, nie krétszym niz 5 dni, terminie aktualnych na
dzien ztozenia o$wiadczen lub dokumentow, o ktérych mowa w rozdziale X pkt 4 niniejszej
SIWZ.

Wykonawca w terminie 3 dni od zamieszczenia na stronie internetowej informacji, o ktorej
mowa w art. 86 ust. 5 ustawy, przekazuje zamawiajacemu o§wiadczenie o przynaleznos$ci lub braku
przynaleznosci do tej samej grupy kapitalowej (Zalacznik nr S do SIWZ), o ktérej mowa w art.
24 ust. 1 pkt 23 Pzp. Wraz ze zlozeniem oswiadczenia, Wykonawca moze przedstawi¢ dowody,
ze powigzania z innym Wykonawca nie prowadza do zakldcenia konkurencji w postepowaniu
o0 udzielenie zamowienia.

Jesli wyzej wymienione o$wiadczenie zostanie ztozone przez Wykonawce razem z oferta, to mimo
wszystko, Wykonawca zobowigzany bedzie dostarczy¢ ponownie wymagane os$wiadczenie
W powyzszym terminie, po powzigciu informacji o tym, kto ztozyl oferty w danym postgpowaniu.
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4. Zamawiajacy przed udzieleniem zamoéwienia, wezwie Wykonawce, ktorego oferta zostata
najwyzej oceniona, do zlozenia w wyznaczonym, nie krotszym niz 5 dni, terminie aktualnych
na dzien ztozenia oswiadczen lub dokumentow, o ktorych mowa w rozdziale IX pkt 5-6 SIWZ.

5. W celu potwierdzenia spelniania przez Wykonawce warunkéw udzialu w postepowaniu
dotyczacych zdolnosci technicznej lub zawodowej Wykonawcy, na wezwanie o ktorym mowa w
ust. 4 powyzej zlozg:

a) wykaz wykonanych dostaw, a w przypadku $wiadczen okresowych lub ciaglych réwniez
wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dzialalnosci jest krotszy — w tym okresie, wraz z podaniem wartos$ci,
przedmiotu, dat wykonania i podmiotow, na rzecz ktorych dostawy zostaty wykonane, oraz
zataczeniem dowoddéw okreslajacych czy te dostawy zostalty wykonane lub sa wykonywane
nalezycie, przy czym dowodami, o ktorych mowa, sg referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktoérego dostawy byly wykonywane, a w przypadku
swiadczen okresowych lub ciagglych sa wykonywane, a jezeli z uzasadnionej przyczyny
o obiektywnym charakterze wykonawca nie jest w stanie uzyska¢ tych dokumentow —
oswiadczenie wykonawcy; w przypadku $wiadczen okresowych lub cigglych nadal
wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie
powinny by¢ wydane nie wezeSniej niz 3 miesiace przed uptywem terminu sktadania ofert
(Zalacznik nr 8 do SIWZ).

b) Wykaz osob, skierowanych przez Wykonawce do realizacji zamdwienia publicznego, w
szczegdlnosci odpowiedzialnych za $§wiadczenie ustug, wraz z informacjami na temat ich
kwalifikacji zawodowych, uprawnien, doswiadczenia i1 wyksztatcenia niezbgdnych do
wykonania zamdwienia publicznego, a takze zakresu wykonywanych przez nie czynnos$ci
oraz informacjg o podstawie do dysponowania tymi osobami (Zalgcznik nr 9 do SIWZ).

6. W celu potwierdzenia braku podstaw do wykluczenia Wykonawcy z udzialu w postepowaniu,
o ktorych mowa w art. 24 ust 1 Zamawiajacy zada na wezwanie o ktorym mowa w ust. 4
powyzej nastepujacych dokumentow:

1) Oswiadczenie Wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkow, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne albo — w przypadku wydania takiego wyroku lub decyzji
— dokumenty potwierdzajace dokonanie ptatnosci tych nalezno$ci wraz z ewentualnymi
odsetkami lub grzywnami lub zawarcie wigzacego porozumienia w sprawie splat tych naleznosci
(Zalacznik nr 6 do SIWZ);

2) Oswiadczenie Wykonawcy o braku orzeczenia wobec niego tytulem $rodka zapobiegawczego
zakazu ubiegania si¢ o zamdwienia publiczne (Zalacznik nr 7 do SIWZ.).

7. W przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, Zamawiajagcy moze
zwréci¢ sie¢ do wlasciwych organow odpowiednio kraju, w ktérym Wykonawca ma siedzibg lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dokument dotyczy, o udzielenie
niezbednych informacji dotyczacych tego dokumentu.

8. W przypadku oferty sktadanej przez Wykonawcow ubiegajacych si¢ wspolnie o udzielenie
zamowienia publicznego, dokumenty potwierdzajace, ze Wykonawca nie podlega wykluczeniu
sktada kazdy z Wykonawcow oddzielnie.

9. Wykonawca, ktéry podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 1 14 oraz 16-20 ustawy
moze przedstawi¢ dowody na to, ze podjete przez niego srodki sg wystarczajace do wykazania jego
rzetelno$ci, w szczegolnosci udowodni¢ naprawienie szkody wyrzadzonej przestepstwem lub
przestepstwem skarbowym, zado$Cuczynienie pieni¢zne za doznang krzywde lub naprawienie
szkody, wyczerpujace wyjasnienie stanu faktycznego oraz wspodlprace z organami $cigania oraz
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podjecie konkretnych $rodkéw technicznych, organizacyjnych i kadrowych, ktére sa odpowiednie
dla zapobiegania dalszym przest¢gpstwom lub przestepstwom skarbowym lub nieprawidtowemu
postgpowaniu  Wykonawcy. Postanowien zdania pierwszego nie stosuje si¢, jezeli wobec
Wykonawcy, bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadu zakaz
ubiegania si¢ o udzielenie zamowienia oraz nie uplynal okreSlony w tym wyroku okres
obowigzywania tego zakazu.

Oswiadczenia, o ktérych mowa w niniejszym rozdziale dotyczace Wykonawcy i innych podmiotéw,
na ktorych zdolnosciach lub sytuacji polega Wykonawca na zasadach okreslonych w art. 22a ustawy
oraz dotyczace podwykonawcow, sktadane s3 w oryginale. Inne dokumenty niz o$wiadczenia,
o ktorych mowa zdaniu pierwszym, sktadane sg w oryginale lub kopii poswiadczonej za zgodnos¢
z oryginatem. Poswiadczenia za zgodno$¢ z oryginalem dokonuje odpowiednio Wykonawca,
podmiot, na ktorego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspolnie ubiegajacy
si¢ o udzielenie zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktoére
kazdego z nich dotyczg. Poswiadczenie za zgodno$¢ z oryginatem nastgpuje w formie pisemnej lub
w formie elektroniczne;j.

Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z thtumaczeniem na jezyk polski.

Jezeli Wykonawca nie zlozyl o$wiadczenia, o ktérym mowa w art. 25a ust. 1, oswiadczen lub
dokumentow potwierdzajacych okolicznosci, o ktorych mowa w art. 25 ust. 1, lub innych
dokumentéw niezbednych do przeprowadzenia postepowania, o$wiadczenia lub dokumenty
sg niekompletne, zawierajg btedy lub budza wskazane przez Zamawiajacego watpliwosci,
Zamawiajacy wzywa do ich ztozenia, uzupeknienia lub poprawienia lub do udzielania wyjasnien
w terminie przez siebie wskazanym, chyba ze mimo ich ztozenia, uzupetnienia lub poprawienia lub
udzielenia wyjasnien oferta Wykonawcy podlega odrzuceniu albo konieczne byloby uniewaznienie
postepowania. Jezeli Wykonawca nie ztozyl wymaganych pelnomocnictw albo ztozyt wadliwe
petnomocnictwa, Zamawiajacy wzywa do ich ztozenia w terminie przez siebie wskazanym, chyba
ze mimo ich ztozenia oferta Wykonawcy podlega odrzuceniu albo konieczne bytoby uniewaznienie
postepowania.

Jezeli Wykonawca nie ztozyl wymaganych pelnomocnictw albo ztozyt wadliwe pelnomocnictwa,
Zamawiajacy wzywa do ich zlozenia w terminie przez siebie wskazanym, chyba ze mimo ich ztoZenia
oferta Wykonawcy podlega odrzuceniu albo konieczne byloby uniewaznienie postepowania.

XI.

INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN I DOKUMENTOW

1. Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy 1 Wykonawcy przekazuja:

X pisemnie, na ponizszy adres:

Nazwa
7 .. ) Szkota Glowna Gospodarstwa Wiejskiego
amawliajgcego: .
w Warszawie
Centrum Informatyczne
Adres: ul. Nowoursynowska 166
Kod pocztowy, miejscowosé 02-787 Warszawa

DX droga elektroniczna na adres: michal orowiecki@sggw.edu.pl

2. Jezeli Zamawiajacy lub Wykonawca przekazuja dokumenty lub informacje droga elektroniczng kazda
ze stron na zadanie drugiej niezwlocznie potwierdza fakt ich otrzymania.
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XII. WSKAZANIE 0SOB UPRAWNIONYCH DO POROZUMIEWANIA SIE

Z WYKONAWCAMI

1.

2.

Osoby uprawnione do porozumiewania si¢ z Wykonawcami:

e  Michal Orowiecki

Miegjsce i czas kontaktowania si¢ z osobami uprawnionymi:

W dni robocze, od poniedzialku do piatku w godzinach 9-14:

e Joanna Sobon - Centrum Informatyczne SGGW, tel. (0-22) 59 355 62

| XIII. WYMAGANIA DOTYCZACE WADIUM

X Zamawiajacy nie wymaga wniesienia wadium

| XIV. TERMIN ZWIAZANIA OFERTA

I.
2.
3.

Sktadajacy oferte pozostaje nig zwigzany przez okres 30 dni.
Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin zwigzania oferta,
z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uplywem terminu zwigzania oferta,
zwroci¢ si¢ do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres
nie dtuzszy jednak niz 60 dni.

| XV. OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

1.

Wykonawca moze ztozy¢ jedng oferte. Oferte sktada sig, pod rygorem niewaznosci:

X w formie pisemnej

2.

Oferty mozna sktada¢ w odniesieniu do:

X jednej czesci,
X kilku czesci,
X wszystkich czescei.

Tres$¢ oferty musi odpowiadac¢ tresci Specyfikacji Istotnych Warunkéw Zamowienia.

Jezeli oferte w imieniu Wykonawcy sktada pelnomocnik, pelnomocnictwo powinno by¢ dotaczone
do oferty w oryginale lub kserokopii potwierdzonej za zgodnos$¢ z oryginatem przez notariusza.

Oferte nalezy ztozy¢ w jezyku polskim.

W przypadku, gdy informacje zawarte w ofercie stanowia tajemnice przedsigbiorstwa w rozumieniu
przepisOw ustawy o zwalczaniu nieuczciwe] konkurencji, co do ktorych Wykonaweca zastrzega, ze nie
moga by¢ udostepniane innym uczestnikom postgpowania, musza by¢ oznaczone przez Wykonawce
klauzulg ,,Informacje stanowigce tajemnic¢ przedsigbiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia
16 kwietnia 1993 o zwalczaniu nieuczciwej konkurencji”.

Wykonawca nie p6zniej niz w terminie skladania ofert musi wykazaé, ze zastrzezone informacje
stanowig tajemnic¢ przedsiebiorstwa, w szczego6lnos$ci okreslajac, w jaki sposob zostaty spetnione
przestanki, o ktorych mowa w art. 11 ust. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji, zgodnie z ktérym tajemnice przedsiebiorstwa stanowi okreslona informacja, jezeli speinia
facznie 3 warunki:

1) ma charakter techniczny, technologiczny, organizacyjny przedsigbiorstwa lub jest to inna
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informacja majaca warto$¢ gospodarcza,

2) nie zostata ujawniona do wiadomosci publicznej,
3) podjeto w stosunku do niej niezbedne dzialania w celu zachowania poufnosci.

Zaleca si¢, aby informacje stanowigce tajemnic¢ przedsigbiorstwa byly trwale spigte 1 oddzielone
od pozostatej (jawnej) czgsci oferty.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4 ustawy.
Karty oferty nalezy opakowac i opisa¢ w nastepujacy sposob:
"Centrum Informatyczne SGGW
Oferta w postepowaniu o udzielenie zamdéwienia publicznego na
Zarzadzanie siecig i monitorowanie ustug
Oferta skladana w Zadaniu ...
Sprawa nr SZP.250.74.2020 - BNiPK.250.11.2020
Nie otwieraé przed dniem: 12.01.2021 godz. 11:30.

. W przypadku otwarcia oferty przez pracownika Zamawiajacego przed wyznaczonym terminem

otwarcia ofert wskutek braku opisania koperty przez Wykonawce w sposdb wskazany powyzej, oferta
Wykonawcy zostanie odestana 1 nie bedzie brana pod uwage jako ztozona w przedmiotowym
postepowaniu.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Wykonawca moze, przed uptywem terminu do sktadania ofert, zmieni¢ lub wycofaé oferte. Zmiany,
poprawki lub modyfikacje zlozonej oferty muszg by¢ zlozone w miejscu 1 wedlug zasad
obowigzujacych przy sktadaniu oferty. Odpowiednio podpisang koperte zawierajaca zmiany nalezy
dodatkowo opatrzy¢ dopiskiem ,,ZMIANA”.

Wycofanie ztozonej oferty nast¢puje poprzez ztozenie pisemnego powiadomienia podpisanego przez
umocowanego reprezentanta Wykonawcy. Powiadomienie nalezy ztozy¢ w miejscu 1 wedtug zasad
obowigzujacych przy sktadaniu oferty. Odpowiednio opisang koperte zawierajaca powiadomienie
nalezy dodatkowo opatrzy¢ dopiskiem ,,WYCOFANIE”.

Inne informacje dotyczace sposobu przygotowania ofert:
1) Oferte nalezy przygotowac $cisle wedtug wymagan okreslonych w niniejszej w specyfikacji.

2) Oferta powinna mie¢ format nie wigkszy niz A4. Arkusze o wigkszych formatach Wykonawca
powinien ztozy¢ do formatu A4.

3) Cato$¢ oferty powinna by¢ zlozona w formie uniemozliwiajacej jej przypadkowe
zdekompletowanie — arkusze (kartki) oferty powinny by¢ zszyte, zbindowane lub potaczone
w jedng cato$¢ inng technika.

4) Wszystkie zapisane arkusze (kartki) oferty powinny by¢ ponumerowane i parafowane przez osobe
(lub osoby, jezeli do reprezentowania Wykonawcy upowaznione sg dwie lub wiecej osoby)
podpisujaca (podpisujace) oferte zgodnie ztrescig dokumentu okreslajacego status prawny
Wykonawcy lub trescig zataczonego do oferty pelnomocnictwa.

5) Wszelkie miejsca w ofercie, w ktorych Wykonawca nanidst poprawki lub zmiany wpisywane;j
przez siebie treSci (czyli wylacznie w miejscach, w ktorych jest to dopuszczone przez
Zamawiajacego) powinny by¢ parafowane przez osobe (osoby) podpisujaca (podpisujace) oferte.
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6) Pozadane jest umieszczenie w ofercie spisu tresci z wyszczegolnieniem ilo$ci arkuszy (kartek)
wchodzacych w sktad oferty.

7) Oferta musi by¢ podpisana przez osoby umocowane do reprezentowania Wykonawcy i zaciggania
W jego imieniu zobowigzan finansowych w wysokosci odpowiadajacej cenie oferty. Oznacza to,
ze jezeli z dokumentu okreslajacego status prawny Wykonawcy lub pelnomocnictwa wynika,
1z do reprezentowania Wykonawcy upowaznionych jest facznie kilka osob dokumenty wchodzace
w sklad oferty musza by¢ podpisane przez wszystkie te osoby.

8) Pelmomocnictwo 0so6b podpisujacych oferte do reprezentowania Wykonawcy, zaciggania w jego
imieniu zobowigzan finansowych w wysokosci odpowiadajacej cenie oferty oraz podpisania oferty
musi bezposrednio wynika¢ z dokumentéw dotgczonych do oferty. Oznacza to, ze jezeli
pelnomocnictwo takie nie wynika wprost z dokumentu stwierdzajacego status prawny
Wykonawcy (odpisu z whasciwego rejestru lub zaswiadczenia o wpisie do ewidencji dziatalnosci
gospodarczej) to do oferty nalezy dotaczy¢ oryginat lub poswiadczong za zgodno$¢ z oryginatem,
przez notariusza, kopi¢ pelnomocnictwa wystawionego na reprezentanta Wykonawcy przez osoby
do tego umocowane.

9) Wzory dokumentow dotaczonych do niniejszej w specyfikacji, wskazane jako obligatoryjne
do ztozenia, powinny zosta¢ wypetione przez Wykonawce i dotaczone do oferty badz tez
przygotowane przez Wykonawce w innej zgodnej z niniejszg specyfikacja formie.

10) Zamawiajacy nie dopuszcza dokonywania w tre$ci zalaczonych wzoré6w dokumentow
jakichkolwiek zmian ich tresci (skrotow, opuszczen, skreslen, poprawek Iub dopiskow)
za wyjatkiem miejsc oznaczonych, lub wskazanych w inny wyrazny sposob.

11) Zadne dokumenty wchodzace w sktad oferty, w tym réwniez te przedstawiane w formie
oryginalow, nie podlegaja zwrotowi przez Zamawiajacego.

12) Stosowne wypelienia miejsc wykropkowanych we wzorach dokumentow stanowigcych
zalaczniki do niniejszych istotnych warunkow zamowienia i wchodzacych nastgpnie w sktad
oferty moga by¢ dokonane komputerowo, maszynowo lub recznie.

| XVI. MIEJSCE ORAZ TERMIN SKEADANIA T OTWARCIA OFERT

1. Oferty nalezy ztozy¢ w zamknigtej kopercie na adres:
Centrum Informatycznym SGGW, ul. Nowoursynowska 166, 02-787 Warszawa, pok. 11

2. W przypadku zlozenia oferty przez Wykonawce w innym miejscu niz wskazanym powyzej oferta
Wykonawcy, ktora nie zostata przekazana we wtasciwe miejsce sktadania ofert, przed uptywem terminu
ich skfadania, zostanie odestana i nie bedzie brana pod uwage jako zlozona w przedmiotowym
postepowaniu.

Termin skladania ofert uptywa w dniu 12.01.2021 godz. 11:00
4. Otwarcie ofert nastapi w dniu 12.01.2021 o godz. 11:30 w:

sali Konferencyjnej w budynku Rektoratu (pierwsze pietro),
SGGW, ul. Nowoursynowska 166, 02-787 Warszawa

5. Otwarcie ofert jest jawne.

6. Oferty ztozone po tym terminie zostang niezwlocznie zwrdcone, zgodnie z przepisem art. 84 ust. 2
ustawy. Decydujace znaczenie dla oceny zachowania powyzszego terminu ma data i godzina wptywu
oferty do Zamawiajacego, a nie data jej wystania przesytka pocztowa czy kurierska.

7. Bezposrednio przed otwarciem ofert Zamawiajgcy poda informacje wynikajace z art. 86 ust. 3 Ustawy,
tj. kwote jaka zamierza przeznaczy¢ na sfinansowanie zamowienia, a nastgpnie podczas otwarcia ofert

informacje wynikajace z art. 86 ust. 4 Ustawy, tj. nazwy (firmy) oraz adresy Wykonawcow, a takze
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informacje dotyczace ceny, terminu wykonania zamdOwienia, okresu gwarancji i warunkow ptatnosci

zawartych w ofertach.

Informacje wskazane w punkcie 6 zostang zamieszczone przez Zamawiajacego niezwlocznie
po otwarciu ofert na jego stronie internetowej http://szp.sggw.pl/

| XVII. WYKLUCZENIE WYKONAWCY

1.

Z postepowania o udzielenie zamdwienia wyklucza sig:

a) Wykonawce, ktory nie wykazal spelniania warunkéw udzialu w postepowaniu lub nie zostat
zaproszony do negocjacji lub ztozenia ofert wstepnych albo ofert, lub nie wykazat braku podstaw
wykluczenia;

b) Wykonawce bedacego osobg fizyczng, ktorego prawomocnie skazano za przestepstwo:

- 0 ktorym mowa w art. 165a, art. 181188, art. 189a, art. 218-221, art. 228-230a, art. 250a,
art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2018 r. poz.
1600) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2019 r. poz.
1468 1 1495),

- o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r.
— Kodeks karny,

- skarbowe,

- 0 ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769);

c) Wykonawcg, jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika
spotki w spotce jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktorym mowa
w lit. b);

d) Wykonawceg, wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenia spoteczne
lub zdrowotne, chyba ze Wykonawca dokonal ptatnosci naleznych podatkéw, optat lub sktadek
na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie sptaty tych nalezno$ci;

e) Wykonawce, ktory w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit
Zamawiajacego w blad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia warunki
udzialu w postepowaniu lub obiektywne i1 niedyskryminacyjne kryteria, zwane dalej ,kryteriami
selekcji”, lub ktory zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych dokumentow;

f) Wykonawce, ktory w wyniku lekkomys$lnosci lub niedbalstwa przedstawil informacje wprowadzajace
w blad Zamawiajacego, mogace miec istotny wptyw na decyzje podejmowane przez Zamawiajacego
w postepowaniu o udzielenie zamowienia;

g) Wykonawce, ktory bezprawnie wplywat lub prébowal wptynaé na czynno$ci Zamawiajacego lub
pozyska¢ informacje poufne, mogace da¢ mu przewage w postepowaniu o udzielenie zamdwienia;

h) Wykonawce, ktéry brat udziat w przygotowaniu postgpowania o udzielenie zamdéwienia lub ktoérego
pracownik, a takze osoba wykonujgca prace na podstawie umowy zlecenia, o dzieto, agencyjnej lub
innej umowy o $wiadczenie ustug, brat udzial w przygotowaniu takiego postgpowania, chyba
ze spowodowane tym zaktocenie konkurencji moze by¢ wyeliminowane w inny sposob niz przez
wykluczenie Wykonawcy z udziatu w postgpowaniu;
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1) Wykonawce, ktory z innymi Wykonawcami zawarl porozumienie majgce na celu zaklocenie
konkurencji miedzy Wykonawcami w postepowaniu o udzielenie zamdwienia, co Zamawiajacy jest
w stanie wykaza¢ za pomoca stosownych srodkéw dowodowych;

j) Wykonawce bedacego podmiotem zbiorowym, wobec ktérego sad orzekt zakaz ubiegania si¢
o zaméwienia publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci
podmiotow zbiorowych za czyny zabronione pod grozbg kary (Dz. U. z 2019 r. poz. 628 1 1214);

k) Wykonawce, wobec ktorego orzeczono tytulem $rodka zapobiegawczego zakaz ubiegania si¢
0 zamowienia publiczne;

1) Wykonawcow, ktorzy nalezac do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2019 r. poz. 369 , 1571 1 1667), ztozyli
odrebne oferty, oferty czgsciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze
wykaza, ze istniejgce miedzy nimi powigzania nie prowadza do =zakldcenia konkurencji
W postepowaniu o udzielenie zaméwienia;

2. Oferte Wykonawcy wykluczonego uznaje si¢ za odrzucona.

XVIII. OPIS SPOSOBU OBLICZENIA CENY

1.

Ceng oferty stanowi warto§¢ wyrazona w jednostkach pieni¢znych, ktéra Zamawiajgcy jest
obowigzany zaptaci¢ Wykonawcy za przedmiot zamowienia.

W cenie oferty uwzglednia si¢ podatek od towarow 1 ustug oraz podatek akcyzowy, jezeli na podstawie
odrebnych przepisow przedmiot zamoéwienia podlega obcigzeniu podatkiem od towardéw i ushug
oraz podatkiem akcyzowym.

Cena oferty stanowi¢ bedzie:
X cene catkowita podang w ofercie,

Cena oferty nalezy rozumie¢ jako wynagrodzenie:
X umowne

Jezeli zlozona zostanie oferta, ktorej wybdr prowadzitby do powstania obowigzku podatkowego
Zamawiajacego zgodnie z przepisami o podatku od towarow 1 uslug, Zamawiajacy w celu oceny takiej
oferty dolicza do przedstawionej w niej ceny podatek od towardéw i ustug, ktory mialby obowiazek
rozliczy¢ zgodnie z tymi przepisami. Wykonawca skladajagc ofert¢ zobowigzany jest
do poinformowania Zamawiajacego, czy wybor oferty bedzie prowadzi¢ do powstania
u Zamawiajgcego obowigzku podatkowego, wskazujac nazwe¢ (rodzaj) towaru lub ustugi, ktorych
dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania oraz wskazujac ich warto$¢ bez kwoty
podatku.

XIX. INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC
PROWADZONE ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

X nie dotyczy
Ceng oferty nalezy wyrazi¢:

X w zlotych polskich
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XX.

INFORMACJE O KRYTERIACH, KTORYMI ZAMAWIAJACY BEDZIE SIE
KIEROWAL PRZY WYBORZE OFERTY

1. Przy wyborze najkorzystniejszej oferty w Zadaniu A, Zamawiajacy bedzie si¢ kierowal nastepujacymi
kryteriami oceny ofert:

Maksymalna liczba
unktow
Nazwa Kkryterium Kryterium Waga P
kryterium | 4o uzyskania w ramach

kryterium

C Cena oferty 60% 60 pkt

T Termin Realizacji 20% 20 pkt

Czas rozwigzania awarii 20% 20 pkt

krytycznej
RAZEM 100% 100 pkt

2. Obliczanie punktacji ofert:

1) W ramach kryterium ,,Cena oferty” ocenie bedzie podlegata cena brutto oferty.

2)

3)

»C” — waga 60% (maksymalnie Wykonawca moze otrzymac¢ 60 punktéw).

Do oceny Zamawiajacy postuzy si¢ wzorem:

C=(Crnin/Craa) *60 pkt
gdzie:
C — liczba punktéw przyznanych Wykonawcy za Ceng,
Cumin — najnizsza Cena w badanych ofertach,

Cpaqd — Cena w ofercie badane;.

,»lermin realizacji” — T

Zamawiajacy wymaga wykonania zamowienia w maksymalnym terminie 6 tygodni od dnia
podpisania umowy. Oferta Wykonawcy, ktory zaoferuje dluzszy termin wykonania zamdwienia lub
nie zlozy o$wiadczenia o oferowanym terminie wykonania zamoOwienia zostanie odrzucona.
Zamawiajacy bedzie ocenial zaoferowanie wykonania zamowienia w terminie krotszym od
wymaganego. Zaoferowanie wykonania zamowienia w terminie 3 tygodni od podpisania umowy
bedzie premiowane 20 punktami. Maksymalnie mozna uzyska¢ 20 punktow w kryterium Termin
realizacji.

,Czas rozwigzania awarii krytycznej” — R

Zamawiajagcy wymaga rozwigzania awarii krytycznej w czasie 72 godzin od momentu zgloszenia.
Oferta Wykonawcy, ktéry zaoferuje dluzszy czas rozwigzania awarii krytycznej lub nie ztozy
o$wiadczenia o oferowanym czasie rozwigzania awarii krytycznej zostanie odrzucona.
Zamawiajacy bedzie ocenial zaoferowanie rozwigzania awarii krytycznej w czasie krotszym od
wymaganego. Zaoferowanie rozwigzania awarii krytycznej w czasie 48 godzin bedzie premiowane
10 punktami, w czasie 24 godzin 20 punktami. Maksymalnie mozna uzyska¢ 20 punktow w
kryterium Czas rozwigzania awarii krytyczne;j.

Awaria krytyczna - brak poprawnego dzialania urzadzenia/systemu uniemozliwiajgca prace
uzytkownikom i §wiadczenie podstawowych ustug systemu.
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4) Laczna liczba punktow przyznanych danej ofercie w danym Zadaniu bedzie liczona wedlug
nastgpujacego wzoru:

P @
Wipszas®

P=C+T+R
gdzie:
P — taczna suma punktow badanej oferty,
C — liczba punktoéw przyznanych Wykonawcy za Ceng,
T — liczba punktow przyznanych Wykonawcy w kryterium Termin Realizacji,
R — liczba punktéw przyznanych Wykonawcy w kryterium Czas rozwigzania awarii krytyczne;.

3. Przy wyborze najkorzystniejszej oferty w Zadaniu B, Zamawiajacy bedzie si¢ kierowal nastepujacymi
kryteriami oceny ofert:

Maksymalna liczba
unktow
Nazwa kryterium Kryterium Waga P
kryterium do uzyskania w ramach
kryterium
C Cena oferty 60% 60 pkt
T Termin Realizacji 20% 20 pkt
G Godziny wsparcia 20% 20 pkt
RAZEM 100% 100 pkt

4. Obliczanie punktacji ofert:
1) W ramach kryterium ,,Cena oferty” ocenie bedzie podlegata cena brutto oferty.
,»C” —waga 60% (maksymalnie Wykonawca moze otrzymac 60 punktow).

Do oceny Zamawiajacy postuzy si¢ wzorem:

C=(Cnin/Cpaq) *60 pkt
gdzie:
C — liczba punktow przyznanych Wykonawcy za Ceng,
Cumin — najnizsza Cena w badanych ofertach,

Cpag — Cena w ofercie badane;.

2) ,,Termin realizacji” — T

Zamawiajacy wymaga wykonania zamowienia w maksymalnym terminie 6 tygodni od dnia
podpisania umowy. Oferta Wykonawcy, ktory zaoferuje dluzszy termin wykonania zamdwienia lub
nie zlozy oswiadczenia o oferowanym terminie wykonania zamoOwienia zostanie odrzucona.
Zamawiajacy bedzie ocenial zaoferowanie wykonania zamowienia w terminie krotszym od
wymaganego. Zaoferowanie wykonania zamoéwienia w terminie 3 tygodni od podpisania umowy
bedzie premiowane 20 punktami. Maksymalnie mozna uzyska¢ 20 punktow w kryterium Termin
realizacji.

3) Godziny wsparcia” — G
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Zamawiajacy przyzna 20 punktéw Wykonawcy, ktory zaoferuje godziny wsparcia serwisowego na
czas 4 lat od dnia podpisania umowy, w wysokosci 4 godzin miesi¢cznie. Maksymalnie mozna
uzyskac 20 punktow w kryterium dodatkowym Godziny wsparcia.

P @
Wipszas®

W ramach godzin wsparcia Zamawiajacy oczekuje pomocy w uzytkowaniu systemu oraz we
wdrazaniu jego nowych funkcjonalno$ci m.in. :

. dostarczanie, instalacj¢ 1 konfiguracje nowych wersji systemu,
. rozwigzywanie problemow z systemem,

. rozwigzywanie problemow z instalacjg agentow,

. pomoc przy parsowaniu logow.

4) Laczna liczba punktow przyznanych danej ofercie w danym Zadaniu bedzie liczona wedlug
nastgpujacego wzoru:

P=C+T+G
gdzie:
P — laczna suma punktow badanej oferty,
C — liczba punktoéw przyznanych Wykonawcy za Ceng,
T — liczba punktow przyznanych Wykonawcy w kryterium Termin Realizacji,

R — liczba punktoéw przyznanych Wykonawcy w kryterium Godziny wsparcia.

5. Przy wyborze najkorzystniejszej oferty w Zadaniu C, Zamawiajacy bedzie si¢ kierowat nastepujacymi
kryteriami oceny ofert:

Maksymalna liczba
unktow
Nazwa kryterium Kryterium Waga P
kryterium | 4o uzyskania w ramach
kryterium
C Cena oferty 60% 60 pkt
T Termin Realizacji 40% 40 pkt
RAZEM 100% 100 pkt

6. Obliczanie punktacji ofert:
1) W ramach kryterium ,,Cena oferty” ocenie bedzie podlegata cena brutto oferty.
»C” —waga 60% (maksymalnie Wykonawca moze otrzymac 60 punktow).

Do oceny Zamawiajacy postuzy si¢ wzorem:

C=(Chnin/Cpaq)*60 pkt
gdzie:
C — liczba punktow przyznanych Wykonawcy za Ceng,
Cumin — najnizsza Cena w badanych ofertach,

Cpag — Cena w ofercie badane;.
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2) ,,Termin realizacji” — T

Zamawiajacy wymaga wykonania zamowienia w maksymalnym terminie 3 tygodni od dnia
podpisania umowy. Oferta Wykonawcy, ktory zaoferuje dluzszy termin wykonania zamowienia lub
nie zlozy oswiadczenia o oferowanym terminie wykonania zamoéwienia zostanie odrzucona.
Zamawiajacy bedzie ocenial zaoferowanie wykonania zaméwienia w terminie krotszym od
wymaganego. Zaoferowanie wykonania zamowienia w terminie 2 tygodni od podpisania umowy
bedzie premiowane 20 punktami, w terminie 1 tygodnia od podpisania umowy 40 punktami .
Maksymalnie mozna uzyska¢ 40 punktéw w kryterium Termin realizacji.

3) Laczna liczba punktow przyznanych danej ofercie w danym Zadaniu bedzie liczona wedhlug
nastepujacego wzoru:
P=C+T
gdzie:
P — laczna suma punktow badanej oferty,
C — liczba punktoéw przyznanych Wykonawcy za Ceng,

T — liczba punktow przyznanych Wykonawcy w kryterium Termin Realizacji,

7. Za najkorzystniejsza w danym Zadaniu zostanie uznana oferta, ktora bedzie speiniata wszystkie
warunki okre§lone w Specyfikacji Istotnych Warunkéw Zamowienia 1 uzyska maksymalng tgczng
liczbg punktow.

8. Jezeli nie mozna wybra¢ najkorzystniejszej oferty w danym Zadaniu z uwagi na to, ze dwie lub wiece;j
ofert przedstawia taki sam bilans ceny lub kosztu i innych kryteriow oceny ofert, Zamawiajacy sposrod
tych ofert wybiera ofert¢ z najnizsza ceng lub najnizszym kosztem, a jezeli zostaty zlozone oferty o
takiej samej cenie lub koszcie, Zamawiajacy wzywa Wykonawcow, ktorzy ztozyli te oferty, do
ztozenia w terminie okre§lonym przez Zamawiajacego ofert dodatkowych.

XXI. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. Zamawiajacy informuje niezwtocznie wszystkich WykonawcoOw o wyborze najkorzystniejszej oferty,
podajac nazwe albo imi¢ i nazwisko, siedzib¢ albo miejsce zamieszkania i1 adres, jezeli jest miejscem
wykonywania dziatalnosci Wykonawcy, ktorego ofertg wybrano, oraz nazwy albo imiona i nazwiska,
siedziby albo miejsca zamieszkania i1 adresy, jezeli sa miejscami wykonywania dziatalnosci
Wykonawcow, ktorzy ztozyli oferty, a takze punktacje przyznang ofertom w kazdym kryterium oceny
ofert i taczng punktacje.

2. Zamawiajacy udostgpnia informacje, o ktorych mowa w pkt 1 na stronie internetowe;.

3. Zamawiajacy zawiera umowe¢ w sprawie zamowienia publicznego, z zastrzezeniem art. 183 ustawy PZP,
w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty,
jezeli zawiadomienie to zostalo przestane przy uzyciu srodkéw komunikacji elektronicznej, albo 10 dni
— jezeli zostalo przestane w inny sposob.

4. Zamawiajacy moze zawrze¢ umowe w sprawie zamoOwienia publicznego przed uptywem terminow,
o ktorych mowa w ust. 3, jezeli w postgpowaniu o udzielenie zamowienia:

a) zlozono tylko jedng oferte,
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b) uptynat termin do wniesienia odwolania na czynno$ci Zamawiajacego wymienione w art. 180 ust. 2
lub w nastepstwie jego wniesienia Izba oglosita wyrok lub postanowienie konczace postepowanie
odwotawcze.

” ®
Wipszas®

Jezeli Wykonawca, ktorego oferta zostala wybrana, uchyla si¢ od zawarcia umowy w sprawie
zamoOwienia publicznego, Zamawiajacy moze wybra¢ oferte najkorzystniejsza sposrod pozostatych ofert
bez przeprowadzania ich ponownego badania i oceny, chyba ze zachodzg przestanki uniewaznienia
postepowania, o ktorych mowa w art. 93 ust. 1 ustawy.

XXII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA

UMOWY

W celu zawarcia umowy w sprawie zamowienia publicznego:

X nie wymaga si¢ wniesienia zabezpieczenia nalezytego wykonania umowy.

| XXIII. WYJASNIENIA I ZMIANY W TRESCI SIWZ

1.

Wykonawca moze zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci specyfikacji istotnych
warunkow zamowienia. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwlocznie, jednak
nie pdzniej niz na 2 dni przed uptywem terminu sktadania ofert,

— pod warunkiem ze wniosek o wyjasnienie tresci specyfikacji istotnych warunkow zamowienia
wplynat do Zamawiajacego nie pdzniej niz do konca dnia, w ktérym uplywa potowa wyznaczonego
terminu sktadania ofert.

Jezeli wniosek o wyjasnienie tresci specyfikacji istotnych warunkdéw zaméwienia wplynat po uplywie
terminu sktadania wniosku, o ktérym mowa w ust. 1, lub dotyczy udzielonych wyjasnien,
Zamawiajacym moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

Przedhuzenie terminu sktadania ofert nie wplywa na bieg terminu sktadania wniosku, o ktérym mowa
w ust. 1.

Tre$¢ zapytan wraz z wyjasnieniami Zamawiajacy przekazuje Wykonawcom, ktorym przekazat
specyfikacje istotnych warunkow zamdwienia, bez ujawniania zrddta zapytania, a jezeli specyfikacja
jest udostepniana na stronie internetowej zamieszcza na tej stronie.

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert zmieni¢
tre$¢ specyfikacji istotnych warunkow zamowienia. Dokonang zmiang specyfikacji Zamawiajacy
przekazuje niezwlocznie wszystkim Wykonawcom, ktérym przekazano specyfikacj¢ istotnych
warunkow zamoOwienia, a jezeli specyfikacja jest udostepniana na stronie internetowej, zamieszcza jg
takze na tej stronie.

Jezeli w wyniku zmiany tresci specyfikacji istotnych warunkéw zamdwienia nieprowadzacej do
zmiany tre$ci ogloszenia o zamowieniu jest niezb¢dny dodatkowy czas na wprowadzenie zmian
w ofertach, Zamawiajacy przedtuza termin skiadania ofert 1 informuje o tym Wykonawcodw, ktérym
przekazano specyfikacje istotnych warunkéw zamoOwienia, oraz na stronie internetowej, jezeli
specyfikacja istotnych warunkdw zamowienia jest udostepniana na tej stronie.

O przedluzeniu terminu skladania ofert Zamawiajacy niezwlocznie zawiadamia wszystkich
Wykonawcow, ktorym przekazano specyfikacje istotnych warunkow zamowienia, a jezeli specyfikacja
jest udostepniana na stronie internetowej zamieszcza t¢ informacj¢ na tej stronie.

XXIV. INFORMACJE O TRESCI ZAWIERANEJ UMOWY

1. Zamawiajacy zawiera umowe¢ w sprawie zamoéOwienia publicznego na warunkach okreslonych
we wzorze umowy, ktory stanowi Zatgcznik nr 10 do SIWZ.
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2. Zamawiajacy przewiduje dokonanie zmian postanowien tresci zawartej umowy w przypadku
zaistnienia okolicznosci okreslonych we wzorze umowy w § 101 11.

W @
Wipszas®

3. Zamawiajacy moze udzieli¢ zaliczek na poczet wykonania zamdwienia, jezeli mozliwos$¢ taka zostata
przewidziana w ogloszeniu o zamoéwieniu lub w specyfikacji istotnych warunkéw zamowienia,
z zastrzezeniem ust. 2 ustawy.

X] NIE

XXV. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

1. Srodki ochrony prawnej okreslone w niniejszym dziale przystuguja Wykonawcy, uczestnikowi
konkursu, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego zaméwienia oraz
poniodst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego przepisOw ustawy.

2. Srodki ochrony prawnej wobec ogloszenia o zamoéwieniu oraz specyfikacji istotnych warunkow
zamdwienia przystuguja rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 154 pkt 5
ustawy.

3. Odwotanie przystuguje wylacznie od niezgodnej z przepisami ustawy czynno$ci Zamawiajacego
podjetej w postepowaniu o udzielenie zamdwienia lub zaniechania czynnosci, do ktorej Zamawiajacy
jest zobowigzany na podstawie ustawy.

4. Odwotanie przystuguje wylacznie wobec czynnosci:
1) okreslenia warunkow udziatu w postepowaniu;
2) wykluczenia odwotujgcego z postepowania o udzielenie zamoéwienia;
3) odrzucenia oferty odwotujacego;
4) opisu przedmiotu zamowienia;
5) wyboru najkorzystniejszej oferty.
5. Odwotanie wnosi si¢ do Prezesa Izby w formie pisemnej lub w postaci elektronicznej, podpisane

bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego
certyfikatu lub réwnowaznego srodka, spetniajagcego wymagania dla tego rodzaju podpisu.

6. Odwotanie powinno wskazywaé czynnosci lub zaniechanie czynno$ci Zamawiajacego, ktorej zarzuca
si¢ niezgodnos$¢ z przepisami ustawy, zawiera¢ zwiezle przedstawienie zarzutow, okreslac¢ zgdanie oraz
wskazywac okoliczno$ci faktyczne i prawne uzasadniajgce wniesienie odwolania.

7. Odwotujacy przesyla kopie¢ odwotania Zamawiajgcemu przed uptywem terminu do wniesienia
odwotania w taki sposob, aby mogt on zapoznaé si¢ z jego trescig przed uptywem tego terminu.
Domniemywa si¢, iz Zamawiajacy mogt zapoznaé si¢ z trescig odwotania przed uptywem terminu
do jego wniesienia, jezeli przestanie jego kopii nastgpito przed uptywem terminu do jego wniesienia
przy uzyciu srodkéw komunikacji elektroniczne;.

8. Odwotanie wnosi si¢:

w terminie 5 dni od dnia przestania informacji o czynno$ci Zamawiajgcego stanowigcej podstawe jego
whiesienia — jezeli zostaty przestane w sposob okreslony w art. 180 ust. 5 zdanie drugie albo w terminie
10 dni — jezeli zostaly przestane w inny sposob.

9. Odwotanie wobec tresci ogloszenia o zamdwieniu oraz wobec postanowien specyfikacji istotnych
warunkow zamoéwienia wnosi si¢ w terminie:

5 dni od dnia zamieszczenia ogloszenia w Biuletynie Zaméwien Publicznych lub specyfikacji istotnych
warunkow zamowienia na stronie internetowe;.
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10. Odwotanie wobec czynnos$ci innych niz okre$lone powyzej wnosi si¢ w terminie:

5 dni od dnia, w ktorym powzigto lub przy zachowaniu nalezytej staranno$ci mozna bylo powzigé
wiadomos¢ o okolicznosciach stanowiacych podstawe jego wniesienia.

11. W przypadku wniesienia odwotania po uptywie terminu sktadania ofert bieg terminu zwigzania ofertg
ulega zawieszeniu do czasu ogloszenia przez Izbg orzeczenia.

12. Pozostate kwestie zwigzane ze $rodkami ochrony prawnej okreslone sa w dziale VI ,,Srodki ochrony
prawnej” ustawy.

XXVI. ZALACZNIKI DO SIwWZ

Zatacznik od nr 1A do nr 1C — Opis Przedmiotu Zaméwienia odpowiednio dla danego Zadania,
Zatacznik od nr 2A do nr 2C — Formularz Ofertowy,
Zalacznik nr 3 — Oswiadczenie Wykonawcy dotyczace spelniania warunkéw udzialu w postgpowaniu,

Zalacznik nr 4 — Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu z postgpowania,

1
2
3
4
5. Zalacznik nr 5 — Os$wiadczenie dot. grupy kapitatowej,
6. Zatacznik nr 6 — Oswiadczenie dot. braku wyroku,

7. Zatacznik nr 7 — O$wiadczenie dot. braku orzeczenia,
8. Zalacznik nr 8 — Wykaz dostaw,

9. Zalacznik nr 9 — Wykaz osob,

10. Zatacznik nr 10 — Wz6r umowy wraz z zatgcznikami.

Warszawa, dnia 30.12.2020 r. Prorektor ds. Nauki
Prof. dr hab. Tomasz Okruszko
/podpisano kwalifikowalnym podpisem elektronicznym/

(podpis Zamawiajacego)
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Zatacznik nr 1A do SIWZ
Opis Przedmiotu Zamowienia

dla Zadania A

System zarzgdzania dostepem uzytkownikéw i urzadzen do sieci

komputerowe;.
System zarzadzania musi umozliwia¢ kontrole urzgdzen koricowych i tozsamosci uzytkownikéw, ktorzy
probuja uzyskacé dostep do sieci komputerowej Uczelni.

1. Ogodlne wymagania dla Systemu zarzgdzania dostepem uzytkownikow i urzgdzen sieci
komputerowej.

1. System musi posiadaé funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci nieautoryzowanych
uzytkownikow i urzgdzen koncowych.

2. System musi wspotpracowac z urzadzeniami sieciowymi wielu producentéw, co najmniej z
przetacznikami firmy Juniper, Enterasys i punktami sieci bezprzewodowej firmy Aerohive.

3. System musi by¢ w petni zarzadzany z konsoli webowego interfejsu graficznego dostepnego przez
przegladarke internetowg. Interfejs web musi by¢ co najmniej w wersji HTML5 niewymagajacych
obstugi dodatkowych wtyczek.

4. System musi zapewniaé funkcjonalnos¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licencji.

5. System musi umozliwia¢ rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby
obstugiwanych stacji koncowych.

6. System musi umozliwiaé obstuge co najmniej 5 000 jednoczesnych unikatowych autoryzacji do sieci
w ciggu dnia (w tym gosci) oraz zapewniaé skalowalnos$é¢ do przynajmniej 50 000 jednoczesnych
unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.

7. Zamawiajgcy wymaga dostarczenia dla Systemu licencji bezterminowych.

8. Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koricowego.

9. System musi umozliwia¢ obstuge jednoczesnie podtagczonych agentéw oraz BYOD (Bring Your Own
Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.

10. Rozwigzanie musi zosta¢ dostarczone w postaci maszyny wirtualnej, skonfigurowanej i dziatajgcej
w srodowisku wirtualizacyjnym VMware vSphere ESX 7.0.

11. System musi posiadac funkcjonalno$é serwerdw :

e RADIUS dla infrastruktury sieciowej,
e OTP dlainfrastruktury VPN,

e VPN,

e SYSLOG,
e TFTP,

o TACACS+,

e polityk uwierzytelniania i kontroli dostepu 802.1X,
o WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
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12. System musi zapewni¢ wysokg dostepnos¢ poprzez redundancje dla modutdw realizujgcych dostep
do sieci i DHCP.

13. System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej bazy
uzytkownikdw i zewnetrznych systemdw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory.
14. System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koricowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systemdéw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory.

15. System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) co najmniej z systemow zewnetrznych takich jak

e Microsoft Active Directory,

e Radius,

e OpenLDAP,

e relacyjnych baz danych : MySQL, MSSQL, PostgresSQL.

16. Podczas synchronizacji system musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, konfiguracji VPN, wystania
konfiguracji dostepowych poprzez email.

17. System musi wspierac¢ funkcjonalno$é APl dla masowych operacji typu Create, Read, Update,
Delete na obiektach systemu oraz procedur blokowania dostepu do sieci.

18. System musi mie¢ mozliwos$¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active
Directory, takze nie potgczonych relacjami zaufania.

19. System musi mie¢ mozliwos$¢ obstuge wielu PKI dla réznych grup uzytkownikdéw.

20. System musi posiadac¢ funkcjonalno$é tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposréd wszystkich funkcjonalnosci systemu oraz do dowolnych obiektéw
utworzonych i/lub zarzadzanych w systemie.

21. System musi posiadaé funkcjonalno$é konfiguracji praw kontroli dostepu do poszczegélnych
elementow menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.

22. System musi mie¢ mozliwos¢ zmiany parametréw kont Microsoft Active Directory w zakresie

minimum :
e login
e hasto
e imie

e nazwisko

e adres email
23. Interfejs graficzny systemu musi by¢ dostepny w jezyku polskim i angielskim.
24. System musi umozliwia¢ raportowanie podtgczonych do sieci tozsamosci (uzytkownikow) i

urzadzen koncowych co najmniej w zakresie :

e tozsamosc,

e mac adres,

e urzadzenie koncowe,

e port,

e SSID,

e urzadzenie sieciowe,

e przydzielony Vlan i adres IP,

e informacja o stanie autoryzacji.
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25. System musi zapewniaé scentralizowane, bezagentowe zarzgdzanie urzgdzeniami sieciowymi z
widokiem wszystkich portéw i modutéw zarzgdzanego urzadzenia.

26. System musi umozliwia¢ monitoring urzadzen sieciowych oraz koricowych, zbieranie danych
inwentaryzacyjnych ich zmian oraz sprawdzanie kondycji co najmniej za pomocg protokotu SNMP.

27. System musi zarzgdzac urzgdzeniami sieciowymi co najmniej w zakresie :

e monitorowania urzadzen,
e zapisu konfiguracji zmian,
e konfiguracji ustawien portu z zakresu : VLANSw, autoryzacji, statusu, opisu.

28. System musi obstugiwac automatyczne egzekwowanie zdefiniowanych polityk na urzadzeniach
sieci przewodowej i bezprzewodowe;j.

29. System musi zapewniaé funkcjonalnos¢ wizualizacji konfiguracji podsieci IP oraz przypisania jej do
jednostek Zamawiajgcego.

30. System musi posiadaé mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

31. System musi posiadaé¢ funkcjonalnos¢ migracji sieci do sieci o wiekszej masce wraz z
dotychczasowq konfiguracjg sieci i ustalonymi powigzaniami adreséw IP, MAC oraz konfiguracja
serwera DHCP.

32. System musi umozliwia¢ sledzenie atrybutéw urzadzen zainstalowanych w sieci, takich jak numer
seryjny, etykieta zasobu, wersja zainstalowanego oprogramowania (firmware), numer faktury
zakupu, przypisane gwarancje wraz z powiadamianiem o zblizajgcym sie ich koncu.

33. System musi umozliwiaé obstuge zdarzen serwisowych, gwarancyjnych, reklamacyjnych urzadzen
sieciowych oraz uzytkownika min. rejestrowanie zdarzen, zmiane statusu urzadzenia.

34. System musi posiada¢ funkcjonalnos¢ przeprowadzania zaplanowanych kopii zapasowych
konfiguracji urzadzen sieciowych (min. w formacie tekstowym) oraz ich skfadowania na
wewnetrznym serwerze TFTP.

35. System musi posiadac funkcjonalnos¢ tworzenia kodéw identyfikujgcych dla urzadzen (min. typu
Barcode i QR Code) oraz ich wydruk w formacie obstugiwanym przez drukarki etykiet co najmniej w
formacie ZPL.

36. System musi umozliwia¢ konfiguracje wtasnych szablonéw przesytanych wiadomosci e-mail.

37. System musi posiadaé funkcjonalnos¢ automatycznego wyszukiwania urzadzen sieciowych oraz
koricowych w wybranych podsieciach minimum za pomocg protokotu SNMP.

38. System musi posiadaé¢ funkcjonalno$é wysytania zdarzen np. do systeméw SIEM minimum
protokotem Syslog informacji z serwerdw autoryzacji, DHCP, VPN, OTP.

39. System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczeristwa lokalnie lub na
udziatach zewnetrznych.

40. System musi posiada¢ wbudowany Portal do obstugi logowania sie do sieci oraz rejestracji
tozsamosci i urzgdzen koncowych (BYOD). Portal musi mie¢ mozliwos¢ personalizacji.

41. Portal musi umozliwia¢ obstuge instalacji agentow, dystrybucji certyfikatéw uzytkownikéw oraz
generowania autokonfiguratoréw sieci.

42. Portal musi sie automatycznie dostosowa¢ formatem do podtgczonego urzadzenia koncowego
min: komputer, tablet, telefon.

43. Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta nadrzedne typu sponsor.

44, Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft Active Directory. Musi
posiada¢ mozliwo$¢ zmiany hasta kont lokalnych oraz Microsoft Active Directory.

45. System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke SMS.
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46. System musi posiada¢ mechanizm integracji z systemami zewnetrznymi uzywanymi przez
Zamawiajgcego, takimi jak FortiGate, ESET NOD32 i FlowMon, co najmniej za pomocg protokoféw :
syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu do sieci, roztgczania
tozsamosci/urzadzenia koricowego

47. System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu aplikacji
z mozliwoscig okreslenia dodania tozsamosci, urzgdzenia koricowego, mac adresu do kwarantanny.

48. System musi posiada¢ dedykowanego agenta dla systemoéw : MS Windows, Mac OS i Linux w celu
profilowania urzadzen koncowych.

49. System musi obstugiwa¢ metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, poprzez :

e DHCP Fingerprinting,
e SNMP,

e Vendor OUI,

e Active Directory,

e CDP/LLDP,

e HTTP/S,

e DNS,

e Radius,

e WML
50. System musi umozliwiaé integracje z zewnetrznymi rozwigzaniami typu MDM co najmniej w
zakresie :

e Microsoft Intune,
e Google G Suite,
e Famoc.

51. System musi umozliwia¢ wspodtprace z agentem instalowanym na systemie koncowym, ktory
zapewni sprawdzenie systemu koncowego pod katem zgodnosci z politykg bezpieczeristwa co
najmniej w zakresie :

e aktualnosci systemu operacyjnego,

e statusu firewalla (wt/wyt),

e uruchomionego systemu antywirusowego i jego aktualnosci (baza sygnatur),

e stanu szyfrowania dysku systemowego,

e podtaczenia urzadzenia do domeny Microsoft Active Directory,

e czy na dysku znajdujg sie pliki lub katalogi wskazane przez administratora,

e czy w systemie sg uruchomione procesy, ustugi wskazane przez administratora,
e czy w systemie sg wpisy w rejestrze wskazane przez administratora.

52. System musi posiadac obstuge przetgczania VLANSw na okreslonych portach urzadzen sieciowych.

53. System musi mie¢ mozliwo$é wysytania komunikatéw do uzytkownikdédw co najmniej za pomoca
agenta i Portalu.

54. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen
koricowych (sieci przewodowej i bezprzewodowej) co najmniej dla systemoéw :

e Microsoft Windows,

e MacOS,
e iOS,
e Android.
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55. System musi posiada¢ mozliwos¢ instalacji certyfikatu korcowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

56. System musi posiada¢ wbudowany skaner sieciowy umozliwiajgcy co najmniej weryfikacje
otwartych portow urzgdzenia koricowego oraz zainstalowany system operacyjny.

57. System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego
serwera RADIUS.

58. System musi obstugiwa¢ uwierzytelnianie co najmniej w oparciu o0 nastepujace
protokoty/standardy :

e MAC,

e PAP/ASCII,
e CHAP,

e SNMP,

e 802.1X,

wraz z mozliwoscig wyboru szczegdétowego sposobu uwierzytelniania np. IEEE 802.1x PEAP, EAP-
TLS,EAP-TTLS itp.

59. System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koricowych i tozsamosci.

60. System musi umozliwia¢ uwierzytelnianie SNMP trap urzadzen koricowych.

61. System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami co najmniej :
Windows 7, Windows 8 i 8.1, Windows 10, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google
Android Supplicant, Ubuntu Supplicant.

62. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych co najmniej o reguty :

e tozsamosé/urzadzenie koncowe,

e grupa tozsamosci/urzadzen koricowych,

e parametry urzadzen koricowych, np. : system operacyjny, wersja,
e atrybuty Microsoft Active Directory,

e urzadzenia sieciowe sieci przewodowej lub bezprzewodowej,

e porty/grupy portéw urzgdzen sieciowych,

e punkty dostepowe i/lub nazwa sieci bezprzewodowej (SSID),

e data, czas waznosci polityki,

e metoda autoryzacji.

63. System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA podczas

etapu autoryzacji, np. ACL, Quality of Service, co najmniej nastepujgcych producentdw :
e Juniper Networks,
e Cisco,
e Extreme Networks.

64. System musi wspierac funkcjonalnos¢ IP-to-ID Mapping, polegajgca na tgczeniu tozsamosci, adresu
IP, adresu MAC.

65. System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajgcg na taczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg mechanizméw
SNMP, DHCP, NMAP, WMI.

66. System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamosc i/lub
w postaci zbiorczego pliku w formacie CSV.

67. System musi posiadad lokalng baze urzadzen kofcowych, tworzong w oparciu o pojedynczy obiekt
i/lub w postaci zbiorczego pliku w formacie CSV.

68. System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci gosci.
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69. System musi umozliwiac tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny
Portal.

70. System musi umozliwia¢ automatyczng konfiguracje parametréw dostepowych do serweréw VPN
z poziomu tozsamosci.

71. System musi posiadaé lokalng baze urzgdzen koncowych, tworzong w oparciu o urzgdzenie
koricowe i/lub w postaci zbiorczego pliku w formacie.

72. System musi wspiera¢ uwierzytelnienie urzadzen koficowych na podstawie zawartych w lokalnej
bazie adreséw MAC.

73. System musi pozwala¢ na weryfikacje zalogowanego urzadzenia koncowego loT (Internet of
Things) co najmniej za pomocg mechanizméw SNMP, DHCP, NMAP, Agenta oraz wywotania akcji :
powiadomienie administratoréw i/lub zablokowanie i roztgczenie sesji.

74. System musi posiadac¢ funkcjonalno$é testowania poprawnosci polityk z poziomu interfejsu
graficznego dla wybranych tozsamosci badz urzadzen korncowych wraz z informacjg zwrotna.

75. System musi wspieraé funkcjonalnos¢ réznych typu autoryzacji na pojedynczym porcie urzgdzenia
sieciowego : min. autoryzacje pojedynczg, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu
Voice VLAN, réwnoczesng obstuge réznych typow autoryzacji skonfigurowanych na porcie i/lub
autoryzacje poprzez portal www.

76. System musi umozliwia¢ integracje z ustugg EDUROAM w zakresie autoryzacji uzytkownikow.

77. System musi umozliwia¢ przesytanie zwrotnych parametréow do systeméw zewnetrznych i/lub
urzgdzen sieciowych zawierajgcych co najmniej informacje o identyfikatorze tozsamosci, adresie
MAC oraz IP.

78. System musi posiada¢ funkcjonalno$¢ serwera certyfikacji CA (Certificate Authority) oraz
zapewnia¢ wspofprace z zewnetrznymi serwerami CA. Funkcjonalno$¢ ta musi zapewniac
przynajmniej :

e mozliwos¢ generowania i podpisywania certyfikatéw dla tozsamosci i urzadzen koricowych,
e mozliwo$é bezpiecznego przechowywania certyfikatéw tozsamosci i urzadzen kofcowych,
e ustuge OCSP (Online Certificate Status Protocol).

79. System musi posiadac¢ funkcje zintegrowanego serwera VPN oraz zapewniac jego wspoétprace z CA.

80. System musi umozliwia¢ wystawianie konfiguracji klienckich, certyfikatéw dla serweréw VPN.

81. System musi logowac wszelkie préby autoryzacji do serweréw VPN.

82. System musi zapewniaé przynajmniej nastepujgce funkcjonalnosci serwera VPN:

e logowanie do zasobow firmy,
e przypisanie ustalonego adresu IP.

83. System musi posiadac¢ funkcje zintegrowanego serwera DHCP.

84. System musi wspiera¢ funkcjonalnosé¢ auto rejestracji, polegajaca na taczeniu urzadzenia
korcowego, adresu MAC podczas pracy serwera DHCP.

85. System musi zapewniaé co najmniej nizej wymienione funkcjonalnosci serwera DHCP :

e uruchamianie ustugi dla wybranych podsieci,

e przypisanie ustalonego adresu IP dla adresu MAC,

e przypisanie roznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,

e mozliwo$é zwracania adresow IP wytgcznie dla wybranej i wczesniej zdefiniowanej grupy
adresow MAC,

e mozliwo$é okreslania braku dostepu dla wybranych adreséw MAC,

e monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
zdefiniowanej grupy adreséw MAC,

Szkola Glowna Gospodarstwa Wiejskiego SZP.250.74.2020- BNiPK.250.11.2020 Strona 26/70

Projekt jest wspotfinansowany z Programu Operacyjnego Wiedza Edukacja Rozwoj na lata 2014-2020,
O$ priorytetowa III. Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatanie 3.5 Kompleksowe Programy Szkot Wyzszych
SGGW ul. Nowoursynowska 166, 02-787 Warszawa, tel (22) 593 10 00, fax (22) 593 10 87, www.sggw.pl


http://www.sggw.pl/

Unia Europejska
Europejski Fundusz Spoteczny

Fundusze R i

re iy zeczpospolita
Europejskle . os
Wiedza Edukacja Rozwdj

e mozliwos¢ ustawienia dodatkowych parametréow zwrotnych przesytanych przez serwer DHCP,

e mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla
przydziatu statycznego i dynamicznego,

e mozliwo$é zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

e dokonywanie zmian bez koniecznosci wyfaczania ustug.

86. System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdéw urzadzen sieciowych :
e grupowanie urzadzen koAcowych oraz administratoréw,
e tworzenia haset administratorom,
e tworzenie listy komend uprawnien dla administratoréw,
e raportowac o wszystkich wydanych komendach na kontrolowanych urzadzeniach sieciowych.
87. System musi umozliwia¢ generowanie raportéw oraz monitorowanie przynajmniej nastepujgcych
parametréow :

e monitorowanie autoryzacji : zaakceptowane/odrzucone autoryzacje, obcigzenie serwera
autoryzacji,

e monitorowanie zdarzen systemowych,

e monitorowanie zdarzen DHCP : wykorzystane podsieci statyczne i dynamiczne, ilos¢ uzywanych
adreséw DHCP, obcigzenie serwera DHCP,

e monitorowanie tozsamosci : podziat tozsamosci ze wzgledu na typ konta, podziat tozsamosci ze
wzgledu na tozsamosci aktywne i nieaktywne, podziat tozsamosci ze wzgledu na serwer
autoryzacji, wykorzystanie kont go$cinnych z dostepem czasowym,

e monitorowanie urzadzen kofncowych : podziat urzgdzen ze wzgledu na ich status, typ, serwer
autoryzacji, aktywnos¢,

e monitorowanie urzgdzen sieciowych : podziat urzadzen ze wzgledu na aktywnos¢, typ,

e raport zdarzen Microsoft Active Directory, minimum : logowania, wylogowania z systemu w tym
btedne logowania, logowania do sieci 802.1X

88. System musi zapewnic¢ raport stanu systemu :

e dane z noddéw systemu,

e wykorzystanie polityk dostepu,

e krytyczne btedy,

e aktywnosci i obcigzenie serwerdw : autoryzacji, DHCP,

e aktywnos¢ urzadzen sieciowych, obcigzenie procesora, pamieci, zmiany konfiguracji,

e obcigzenia portdéw urzadzen sieciowych przepustowos¢, liczby autoryzacji.

e zdarzenia logowania z informacjg o nadanym adresie IP,

89. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym.
90. System musi umozliwiaé generowanie alarméw systemowych w sytuacjach krytycznych za pomoca

e wiadomosci e-mail,
e sysloga,
e powiadomien systemowych.
91. System musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania problemoéw, w tym :
e badanie fgcznosci IP za pomocg ping, traceroute,
e tcpdump protokotéw RADIUS, TACACS+,
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e wyszukiwanie zdarzen RADIUS z uwzglednieniem : nazwy uzytkownika, adresu MAC, statusu
uwierzytelnienia (udana lub nieudana), powodu (jezeli uwierzytelnienie nieudane), zakresu
czasowego, wykonanie zdalnego polecenia na urzadzeniu sieciowym.

u
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2. Wymagania w zakresie ustug wdrozeniowych.

1. Zamawiajgcy wymaga dostarczenia i instalacji Systemu na wskazanej przez Zamawiajgcego
infrastrukturze.

2. Zamawiajgcy wymaga konfiguracji przetacznikdw i innych niezbednych urzadzen sieci LAN w celu
dostosowania do pracy w systemie. Prace muszg objgé¢ np. zaprojektowanie i konfiguracje
odpowiednich vlandéw, polityk itp.

3. Zamawiajacy wymaga konfiguracji Systemu i urzadzen LAN wg jego wytycznych, ktére zostang
uzgodnione wspdlnie z Wykonawca.

4. Zamawiajgcy wymaga dostarczenia dokumentacji powykonawczej zawierajgcej szczegétowy opis
wdrozonego rozwigzania i jego konfiguracji.

3. Wymagania w zakresie szkolen.

1. W ramach wdrozenia Systemu Wykonawca przeprowadzi szkolenia w jezyku polskim dla pieciu
administratoréw wskazanych przez Zamawiajgcego, obejmujacych wyktady teoretyczne oraz
warsztaty w zakresie uzytkowania i administrowania wdrozonego Systemu.
2. Czas trwania szkolenia to minimum 16 godzin i musi zostaé przeprowadzone w dni robocze
(poniedziatek-piagtek).
3. Szkolenie musi zosta¢ przeprowadzone w Warszawie. Wykonawca zapewni wyzywienie dla
uczestnikdw szkoled oraz zapewnieni zaplecze techniczno-dydaktyczne, w tym infrastrukture
sprzetowg niezbedng do przeprowadzenia szkolenia.
4. Wszystkie szkolenia Wykonawca przeprowadzi w jezyku polskim, zapewniajgc materiaty
szkoleniowe (w jezyku polskim lub angielskim) dla uczestnikéw szkolen.
5. Wykonawca zapewni prowadzenie szkolen przez wykwalifikowang kadre posiadajgcg wiedze
teoretyczng i praktyczng z zakresu przedmiotu zamodwienia.
6. Przeprowadzenie szkolen zostanie potwierdzone protokotem sporzagdzonym w dwédch
jednobrzmigcych egzemplarzach, po jednym dla Zamawiajgcego i Wykonawcy, zawierajgcym :
e nazwe i tematyke i czas trwania szkolenia,
e date i miejsce szkolenia,
e imienng liste 0séb uczestniczacych w szkoleniu,
e imie i nazwisko oraz specjalizacje oséb prowadzacych szkolenie.

4. Wymagania w zakresie gwarancji.

1. Zamawiajacy wymaga 5 lat gwarancji i wsparcia serwisowego dla wszystkich komponentéw
Systemu, ktére musi obejmowaé dostep i upgrade systemu do najnowszych ukazujacych sie jego
stabilnych wers;ji.

2. Wymagany tryb zgtaszania Incydentéw serwisowych w trybie min. 8 godzin przez 5 dni w tygodniu.
Zamawiajgcy wymaga mozliwosci zgtoszenia mailem lub telefonicznie.

3. Zamawiajgcy dopuszcza zdalng realizacje Swiadczenia gwarancyjnego.
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4. Zobowigzanie Wykonawcy do usuwania btedéw krytycznych w dziataniu dostarczonego Systemu w
terminie 72 godzin liczconych od momentu Zgtoszenia, z wyjatkiem swiat panstwowych i koscielnych
bedacych dniami ustawowo wolnymi od pracy.

5. Zobowigzanie Wykonawcy do usuwania btedéw niekrytycznych w dziataniu dostarczonego
Systemu w terminie 30 dni roboczych.

6. Dostarczanie i na wniosek Zamawiajgcego instalowanie i konfigurowanie nowych wersji Systemu.

7. Udostepnienie pracownikom Zamawiajgcego Bazy Wiedzy dotyczgcej Systemu.

8. Obstuga wsparcia technicznego realizowana bedzie w jezyku polskim.

ke "
Wapsza¥

5. Wymagania w zakresie odbioru.

1. Zamawiajgcy wymaga dostarczenia wszystkich licencji wymaganych do dziatania Systemu.

2. Wykonawca zobowigzuje sie do przeprowadzenia, przy udziale Zamawiajgcego, testow
poprawnosci dziatania wykonanych konfiguracji dla wybranych grup uzytkownikéw. Testy musza
obejmowac weryfikacje wymagan okreslonych w OPZ.

3. Dostarczony System bedzie podlegat procedurom w zakresie odbioru ilosciowego i jakosciowego.

4. Do protokotu odbioru dotgczone bedg wykazy sprzetu i oprogramowania wraz z ich rodzajem,
liczba i warunkami licencjonowania.

5. O gotowosci do przekazania przedmiotu zamdwienia do odbioru Wykonawca powiadomi
Zamawiajgcego przesyfajgc informacje poczty e-mail, z co najmniej 5-dniowym wyprzedzeniem.

6. Wszystkie czynnosci zwigzane z dokonaniem odbioru muszg zakonczy¢ sie w terminie wykonania
umowy. Odbior koniczy sie podpisaniem protokdét odbioru ilosSciowego i jakosciowego.

7. Warunkiem koniecznym dokonania przez Zamawiajgcego odbioru przedmiotu zamdwienia jest
pozytywny wynik przeprowadzonych czynnosci kontrolnych.

8. W przypadku stwierdzenia niezgodnosci lub rozbieznosci pomiedzy produktem a opisem
przedmiotu zamdwienia zawartym w umowie komisja identyfikuje odstepstwa i uzasadnia swoje
stanowisko, wprowadzajac stosowne zapisy w protokole odbioru i uzgadniajgc termin ich usuniecia.
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Zatacznik nr 1B do SIWZ
Opis Przedmiotu Zamowienia
dla Zadania B

System monitorowania serwerdw, urzgdzen i ustug sieciowych.

1. Opis Systemu monitorowania.
System monitorowania ma na celu $ledzenie, gromadzenie, analize i wizualizacje informacji i logow
o incydentach majgcych wptyw na poziom dostepnosci i bezpieczenstwa ustug, serweréw, urzadzen i
systemow teleinformatycznych Zamawiajgcego.
Dostarczone rozwigzanie musi by¢ obstugiwane z jednej platformy systemowe] dostarczonej przez
jednego producenta lub moze sie sktadaé z rozwigzan réznych producentdéw o ile Wykonawca zapewni ich

integracje.

2. Ogélne wymagania dla Systemu monitorowania.
1. System monitorowania musi kontrolowa¢ dostepnosc¢ i wydajnos¢ urzadzen, oprogramowania i
ustug wchodzgcych w sktad infrastruktury teletechnicznej (zgodnie z Tabelg nr 1.2) :

serwerow,

macierzy,

urzadzen sieciowych (przetgczniki, firewalle, router),

systemow operacyjnych MS Windows, MS Windows Server, Linuks,

systemow baz danych MS SQL Server oraz PostgreSQL,

systemow ustug katalogowych MS Active Directory oraz LDAP,

serwerdw rozwigzywania nazw DNS,

serweréw webowych i aplikacyjnych MS 1IS, Apache oraz Nginx,

Srodowiska wirtualnego pracujgcego pod kontrolg Vmware vSphere i Hyper-V.

2. System musi umozliwia¢ automatyczne wykrywanie, identyfikacje sprzetu serwerowego co najmniej
w nastepujacych elementach :

typ serwera,

model serwera,

typ procesora,

ilos¢ pamieci,
przestrzen dyskowa,
wersje firmware.

3. System musi monitorowaé wydajnos$¢ i pojemnos¢ zasobdow serwerdw, co najmniej w zakresie:

procesorow,

pamieci operacyjnej,
przestrzeni dyskowej,
interfejséw sieciowych.

4. System musi monitorowac wydajnos¢ i pojemnos¢ zasobdw infrastruktury sieciowej, co najmniej w
zakresie :

zuzycie procesora,
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e interfejsy sieciowe.

5. System musi byé dostepny poprzez konsole przeglagdarki internetowej (co najmniej najnowsze
wersje Mozilla FireFox, MS Edge) za pomocg interfejsu graficznego, gdzie na biezgco mozna $ledzic¢
aktualny status pracy urzadzen i ustug.

6. Interfejs graficzny systemu powinien umozliwia¢ tworzenie osobnych widokdéw, prezentujgcych
stany pracy urzadzen w postaci :

e wykresdw,

e tabel ze szczegétowymi wartosciami danych dostarczanych przez systemy,

e symboli: stan normalny / stan ostrzegawczy / stan alarmowy,

e graficznych wskaznikéw danych analogowych (np. CPU) dostarczanych przez sensory.

7. System musi umozliwiaé¢ definiowanie odrebnych parametrdw monitorowania oraz wartosci
progowych dla réznych rodzajéw serwerdw w zaleznosci od ich konfiguracji i roli.

8. System musi umozliwia¢ definiowanie przez uzytkownika alarméw, wraz z progami.

9. System musi umozliwia¢ definiowanie grup serwerdéw (dynamicznych i statycznych) w zaleznosci od
ich konfiguracji i roli.

10. System musi powiadamia¢ administratorow o niedostepnos$ci monitorowanych urzadzen i ustug
co najmniej za pomocg poczty elektronicznej i za pomocg wiadomosci SMS (Zamawiajacy wymaga
jedynie funkcjonalnosci Systemu, w ramach tego postepowania nie jest wymagane dostarczenie
bramki SMS, modemu itp.)

11. Komunikacja pomiedzy serwerem monitorowania (Systemem) a agentami (lub innymi
komponentami zlokalizowanymi na monitorowanych serwerach) musi byé szyfrowana z
wykorzystaniem protokotu TLS co najmniej w wersji 1.2.

12. System musi mie¢ mozliwos¢ definiowania automatycznego uruchamiania predefiniowanych akgji
w przypadku wystgpienia wybranych zdarzen.

13. System musi umozliwia¢ jednoczesne korzystanie z niego, przez co najmniej dziesieciu
uzytkownikow/administratorow.

14. Autoryzacja do systemu musi by¢ zintegrowana z:

e Microsoft Active Directory,
e LDAP,
e Radius.

15. System musi wspiera¢ mechanizm logowania typu Single Sign On.

16. Uprawnienia dla uzytkownikéw Systemu muszg by¢ przydzielane w oparciu o role.

17. Modut retencji i korelacji zdarzen powinien umozliwia¢ zarzgdzenie uprawnieniami do modyfikacji
wytworzonych w systemie obiektéw tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél
musi istnie¢ mozliwo$¢ przypisania wspomnianych obiektéw w podziale na dostep typu ,read only”
oraz ,,petny”. Obiekty, do ktérych grupa nie ma dostepu, nie moga by¢ widoczne dla uzytkownika.

18. System musi zapewniaé peten audyt aktywnosci jego uzytkownikéw, w szczegdlnosci
udanych/nieudanych logowan, petng historie operacji, realizowanych zapytan, zmian uprawnien
przynajmniej dla modutu retencji dziennikéw zdarzen.

19. System musi umozliwiaé ustawianie poziomu szczegdétowosci gromadzonych danych audytowych.

20. System musi umozliwia¢ elastyczne definiowanie widokéw dla uzytkownikdéw.

21. Rozwigzanie musi zosta¢ dostarczone w postaci maszyny wirtualnej, skonfigurowane;j i dziatajgcej
w srodowisku wirtualizacyjnym VMware vSphere ESX 7.0.

22. System musi by¢ skalowalny, i mie¢ mozliwos¢ swobodnej rozbudowy platformy dla potrzeb
dotgczenia nowych elementéw do monitorowania juz w ramach jej eksploatacji. W ramach

Szkola Glowna Gospodarstwa Wiejskiego SZP.250.74.2020- BNiPK.250.11.2020 Strona 31/70

Projekt jest wspotfinansowany z Programu Operacyjnego Wiedza Edukacja Rozwoj na lata 2014-2020,
O$ priorytetowa III. Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatanie 3.5 Kompleksowe Programy Szkot Wyzszych
SGGW ul. Nowoursynowska 166, 02-787 Warszawa, tel (22) 593 10 00, fax (22) 593 10 87, www.sggw.pl


http://www.sggw.pl/

Unia Europejska [y

Europejski Fundusz Spoteczny P

Fundusze R i

re iy zeczpospolita
Europejskle . os
Wiedza Edukacja Rozwdj

zamowienia Wykonawca dostarczy System dostosowany dla potrzeb monitorowania i zarzagdzania
istniejgcej infrastruktury wg dotgczonej tabeli zasobdw (patrz Tabela nr 1.2).
23. Zamawiajgcy wymaga dostarczenia dla Systemu licencji bezterminowych.
24. W ramach licencji systemu Zamawiajgcy wymaga obstugi co najmnie;j :
e 100 systemdw typu MS Windows Server Std,
e 30 instalacji MS SQL Server Std,
e 30 instalacji systemoéw Linux,
e 12 hostéw Vmware ESXi 7 Std,
e 250 przetacznikdw sieciowych.
25. System musi zapewniaé obstuge co najmniej 200 GB danych dziennie.
26. System nie moze ograniczac ilosci sensoréw/czujek oraz ilosci monitorowanych urzadzen, ustug i
aplikacji.
27. System musi monitorowac i analizowac logi co najmniej ponizszych systemdéw operacyjnych pod
katem wystepowania btedow :
e MS Windows Server w réznych wersjach (patrz Tabela nr 1.2),
e MS Windows 10,
e Systemy Linux w réznych wersjach (patrz Tabela nr 1.2).
28. System musi monitorowac dzienniki zdarzen nizej wymienionego oprogramowania narzedziowego
pod katem wystepowania bteddéw :
e Systemy baz danych MS SQL oraz PostgreSQL,
e Systemy ustug katalogowych MS Active Directory,
e Serwery rozwigzywania nazw DNS w ustudze Active Directory,
e Serwery webowe MS IIS, Apache oraz Nginx.
29. System monitorowania musi informowaé o nastepujacych incydentach na monitorowanych
systemach :
e Logowanie i proby logowania na konta root/administrator.
e Nieudane préby logowania.
e Dodanie konta administratora.
e Zarzadzanie uzytkownikami.
e Zmiana hasta administratora (cztonkdw grup administratoréw).
e Wykorzystanie uprawnien administratora (przejecie zasobéw na witasnosé, reset hasta
uzytkownika).
e Restarty (uptime) serwera.
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e Instalacja nowego oprogramowania.

e Zmiana polityki haset.

e Zmiana polityk inspekcji zabezpieczen.

e Zmiana konfiguracji interfejséw sieciowych.

e Dodanie lub usuniecie nowego dysku.

e Skasowanie lub przepetnienie dziennika logdw.

e Zmiane czasu.

e Deaktywacja lub zmiana konfiguracji zapory sieciowe;j.
e Deaktywacja lub odinstalowanie oprogramowania antywirusowego.
e Btgd wykonania zadania kopii zapasowych.

e Zmiana sum kontrolnych plikow.

Szkola Glowna Gospodarstwa Wiejskiego SZP.250.74.2020- BNiPK.250.11.2020 Strona 32/70

Projekt jest wspotfinansowany z Programu Operacyjnego Wiedza Edukacja Rozwoj na lata 2014-2020,
O$ priorytetowa III. Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatanie 3.5 Kompleksowe Programy Szkot Wyzszych
SGGW ul. Nowoursynowska 166, 02-787 Warszawa, tel (22) 593 10 00, fax (22) 593 10 87, www.sggw.pl


http://www.sggw.pl/

Fundusze R i

re iy zeczpospolita
P B ok
Wiedza Edukacja Rozwdj

Unia Europejska

olska Europejski Fundusz Spoteczny

Skanowanie adresow IP i portéw.
Infekcja ztosliwym oprogramowaniem.
Préba infekcji ztosliwym oprogramowaniem.

30. System musi monitorowac dostepnosc¢ systemow i aplikacji pracujgcych w klastrach.
31. System musi monitorowac uruchomione ustugi w systemie operacyjnym serwerow.
32. System musi wspiera¢ monitorowanie i parsowanie logéow co najmniej w formatach:

Syslog,

Windows EventlLog,
Logi tekstowe,

Logi 1IS (W3S Extended Log File),
WMI,

Netflow,

ANMP Trap,

Pliki ptaskie,

WEF,

XML,

JSON,

Csv,

System musi pozwalaé na implementacje innych formatéw logéw w przypadku zaistnienia takiej
potrzeby ze strony Zamawiajgcego.
33. System musi posiada¢ modut korelacji o nastepujgcych wtasciwosciach :

Korelator powinien pobiera¢ dane z plikéw ptfaskich (np. TXT).

Korelator powinien umozliwia¢ definiowanie formatu i informacji przekazywanej do logu
aplikacyjnego.

Korelator powinien umozliwiaé definiowanie regut korelacji.

Korelator powinien umozliwia¢ korelowanie zdarzen systemowych, aplikacyjnych i
wydajnosciowych.

Korelator powinien umozliwia¢ korelowanie zdarzen pochodzgcych z réznych systeméw i
aplikaciji.

Korelacja zdarzen powinna polegac zaréwno na okreslaniu relacji miedzy zdarzeniami tej samej
klasy (np. pochodzgcymi z tego samego zrédta lub tej samej klasy zrédet) jak i okreslaniu relacji
miedzy zdarzeniami réznych klas.

System monitorowania musi informowac o krytycznych btedach zarejestrowanych w logach
systemow operacyjnych i aplikacji.

34, System musi pozwala¢ na tworzenie parserow z poziomu GUI.

35. System musi umozliwiaé definiowanie parseréw dla niestandardowych formatéw logéw w oparciu
o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich obstugiwanych
formatdw.

36. System musi posiadaé predefiniowany zestaw parserdw zdarzen.

37. System musi umozliwia¢ przeszukiwanie danych wejSciowych z uwzglednieniem filtracji po
sparsowanych polach.

38. Proces parsowania musi umozliwia¢ wzbogacanie tresci odbieranych wiadomosci poprzez
matematyczne operacje wykonywane na innych polach.
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39. Proces parsowania musi umozliwia¢ anonimizacje danych wejsciowych celem ukrycia fragmentow
informaciji, ktérych sktadowanie nie jest konieczne lub narusza procedury bezpieczenstwa.

40. System musi pozwala¢ na prace z logami zdarzen jedno- oraz wielo-wierszowych.

41. System musi rozpoznawaé formaty czasu i daty oraz normalizowac je do jednego wspdlnego
formatu.

42. Modut korelacji musi zapewnia¢ budowe modeli prognostycznych w oparciu o metody
matematyczne i statystyczne tzw. Machine Learning.

43. System musi umozliwiaé graficzng wizualizacje zidentyfikowanych potfaczen sieciowych pomiedzy
adresami IP.

44. System musi umozliwiaé funkcjonalnos¢ eksportu danych o zdarzeniach i Incydentach do formatu
CSV i HTML m.in. w celu analizy wynikéw dziatania regut korelacyjnych.

45. System musi posiadac funkcjonalnos¢ korelacji danych w czasie rzeczywistym.

46. System musi posiadac baze predefiniowanych regut korelacyjnych.

47. System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie istniejgcych.

48. System musi umozliwiaé tworzenie wtasnych regut korelacyjnych na bazie regut odpowiedzialnych
za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie, w tym :

e wykrycia dowolnej tresci w logach,

e wykrycia wystgpienia lub braku wartosci pola na wybranej liscie,

o wykrycia zmiany jednego z kilku pdl,

e wykrycia zdarzen wystepujacych z zadang czestotliwoscig,

e wykrycia zdarzen, ktorych liczba zmienia sie we wskazany sposdb wzgledem czasu
poprzedniego,

e wykrycia nowej wartosci pola w zadanym okresie czasu,

e wykrycia Incydentu bedgcego pochodng zdarzen wystepujacych w okreslonej kolejnosci.

49. System musi pozwalaé na tworzenie wtasnych algorytmow ewaluacji Incydentdéw.

50. Reguty korelacji oraz algorytmy ewaluacji incydentéw muszg by¢ mozliwe do dodawania lub
modyfikacji z poziomdéw zaréwno GUI jak i API.

51. System musi pozwoli¢ na okreslenie okna czasowego oraz warunkdw dla zdarzen, ktére maja
zostac poddane regutom korelacyjnym.

52. System musi pozwalaé na realizacje zapytan obejmujacych catg historie gromadzonych w nim
danych.

53. System musi umozliwi¢ korelacje Zdarzen pochodzacych z réznych zrédet informacji z anomaliami
wykrywanymi m.in. w netflow oraz wykrytymi podatnosciami zidentyfikowanymi przez skaner
podatnosci.

54. System musi posiadac funkcjonalnos¢ tworzenia scenariuszy obstugi incydentu tzw. playbook.

55. System musi pozwala¢ na tworzenie wifasnych scenariuszy obstugi oraz edycje istniejgcych.
Scenariusze muszg mie¢ mozliwos¢ ich symulacji i weryfikacji.

56. Rozwigzanie musi posiada¢ funkcjonalnos¢ wysytania powiadomien o Incydentach do innych
systemow badz zdefiniowanych uzytkownikdw (co najmniej: powiadamianie email, opcjonalnie SMS).

57. System musi umozliwiac testowanie regut korelacyjnych i alertdw na etapie ich tworzenia. Wynik
testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

58. System musi pozwalaé na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriéw w ramach
przetwarzanych zdarzed. W rozwigzaniu musi by¢ obecna funkcjonalnos¢ kategoryzacji obiektéw
(adres IP, login i inne pola), dla ktérych mechanizm szacowania ryzyka uwzgledni podane wagi.
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59. Tworzone incydenty bedgce wynikiem pracy regut bezpieczeistwa muszg posiadaé wbudowany
poziom istotnosci. Musi istnie¢ mozliwos¢ modyfikacji poziomu istotnosci dla kazdej reguty.
60. System musi umozliwia¢ wykonywanie akcji automatycznych jako reakcji na zdefiniowane
zdarzenia.
61. Powinien umozliwia¢ monitorowanie i wizualizacje stanu ustug powigzanych bezposrednio z
wykorzystywanym sprzetem.
62. Powinien umozliwia¢ tworzenie regut monitorujacych i zbierajgcych zdarzenia dla
wykorzystywanego sprzetu.
63. System monitorowania musi umozliwia¢ wykonywanie raportéw (co najmniej w formatach : csv,
xml, xls, pdf) na podstawie zgromadzonych danych w zakresie :
e monitorowanie dostepnosci,
e monitorowanie wydajnosci,
e monitorowanie pojemnosci.
64. System musi gromadzi¢ i utrzymywac informacje historyczne dotyczgce pojemnosci, wydajnosci i
dostepnosci monitorowanych elementéw infrastruktury.
65. System monitorowania musi umozliwi¢ wykonywanie analizy danych historycznych pod kgtem
planowania w zakresie wydajnosci i pojemnosci.
66. Wszystkie zdarzenia i alarmy muszg byé gromadzone i przechowywane przez co najmniej 1 rok.
Uzytkownik musi mieé mozliwos¢ przegladania historii tych danych.
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3. Wymagania w zakresie ustug wdrozeniowych.

1. Zamawiajgcy wymaga dostarczenia i instalacji Systemu na wskazanej przez Zamawiajgcego
infrastrukturze.

2. Zamawiajgcy wymaga konfiguracji Systemu wg jego wytycznych, ktére zostang uzgodnione wspélnie
z Wykonawcag.

3. Zamawiajgcy wymaga od Wykonawcy, zeby w obecnosci i przy pomocy administratorow
Zamawiajgcego, wykonat instalacje agentéw na serwerach lub odpowiednig konfiguracje systemu w
ilosci wskazanej w Tabeli nr 1.2, na wskazanych przez Zamawiajgcego systemach serwerowych.
Instalacja ma na celu sprawdzenie poprawnosci dziatania systemu i jednoczesnego przeszkolenie
administratoréw Zamawiajgcego w tej czynnosci.

4. Zamawiajgcy wymaga dostarczenia dokumentacji powykonawczej zawierajgcej szczegétowy opis
wdrozonego rozwigzania i jego konfiguracji.

4. Wymagania w zakresie szkolen.

1. W ramach wdrozenia Systemu Wykonawca przeprowadzi szkolenia w jezyku polskim dla szesciu
administratoréw wskazanych przez Zamawiajgcego, obejmujgcych wyktady teoretyczne oraz
warsztaty w zakresie uzytkowania i administrowania wdrozonego Systemu.

2. Czas trwania szkolenia to minimum 16 godzin i musi zostaé¢ przeprowadzone w dni robocze
(poniedziatek-pigtek).

3. Szkolenie musi zosta¢ przeprowadzone w Warszawie. Wykonawca zapewni wyzywienie dla
uczestnikéw szkoled oraz zapewnieni zaplecze techniczno-dydaktyczne, w tym infrastrukture
sprzetowg niezbedng do przeprowadzenia szkolenia.
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4. Wszystkie szkolenia Wykonawca przeprowadzi w jezyku polskim, zapewniajac materiaty
szkoleniowe (w jezyku polskim lub angielskim) dla uczestnikow szkolen.

5. Wykonawca zapewni prowadzenie szkolen przez wykwalifikowang kadre posiadajgcg wiedze
teoretyczng i praktyczng z zakresu przedmiotu zamdwienia.

6. Przeprowadzenie szkolen zostanie potwierdzone protokotem sporzgdzonym w dwédch
jednobrzmigcych egzemplarzach, po jednym dla Zamawiajgcego i Wykonawcy, zawierajgcym :
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e nazwe i tematyke i czas trwania szkolenia,

e date i miejsce szkolenia,

e imienng liste 0sdb uczestniczgcych w szkoleniu,

e imie i nazwisko oraz specjalizacje oséb prowadzacych szkolenie.

5. Wymagania w zakresie gwarancji.

1. Zamawiajacy wymaga 5 lat gwarancji i wsparcia serwisowego dla wszystkich komponentéw
Systemu, ktére musi obejmowaé dostep i upgrade systemu do najnowszych ukazujacych sie jego
stabilnych wers;ji.

2. Wymagany tryb zgtaszania Incydentéw serwisowych w trybie min. 8 godzin przez 5 dni w tygodniu.
Zamawiajgcy wymaga mozliwosci zgtoszenia mailem lub telefonicznie.

3. Zamawiajacy dopuszcza zdalng realizacje Swiadczenia gwarancyjnego.

4. Zobowigzanie Wykonawcy do usuwania bteddéw krytycznych w dziataniu dostarczonego Systemu w
terminie 72 godzin liczconych od momentu Zgtoszenia, z wyjgtkiem swigt panstwowych i koscielnych
bedgcych dniami ustawowo wolnymi od pracy.

5. Zobowigzanie Wykonawcy do usuwania bteddéw niekrytycznych w dziataniu dostarczonego
Systemu w terminie 30 dni roboczych.

6. Dostarczanie nowych wersji Systemu.

7. Udostepnienie pracownikom Zamawiajgcego Bazy Wiedzy dotyczgcej Systemu.

8. Obstuga wsparcia technicznego realizowana bedzie w jezyku polskim.

6. Wymagania w zakresie odbioru

1. Zamawiajacy wymaga dostarczenia wszystkich licencji wymaganych do dziatania Systemu.

2. Dostarczony System bedzie podlegat procedurom w zakresie odbioru ilosciowego i jakosciowego.

3. Do protokotu odbioru dofgczone bedg wykazy sprzetu i oprogramowania wraz z ich rodzajem,
liczba i warunkami licencjonowania.

4. O gotowosci do przekazania przedmiotu zamdwienia do odbioru Wykonawca powiadomi
Zamawiajgcego przesyfajgc informacje poczty e-mail, z co najmniej 5-dniowym wyprzedzeniem.

5. Wszystkie czynnosci zwigzane z dokonaniem odbioru muszg zakonczy¢ sie w terminie wykonania
umowy. Odbidr koriczy sie podpisaniem protokdét odbioru ilosSciowego i jakosciowego.

6. Warunkiem koniecznym dokonania przez Zamawiajgcego odbioru przedmiotu zamdwienia jest
pozytywny wynik przeprowadzonych czynnosci kontrolnych.

7. W przypadku stwierdzenia niezgodnosci lub rozbieznosci pomiedzy produktem a opisem
przedmiotu zamdwienia zawartym w umowie komisja identyfikuje odstepstwa i uzasadnia swoje
stanowisko, wprowadzajgc stosowne zapisy w protokole odbioru i uzgadniajgc termin ich usuniecia.

Tabela nr 1.2. Rodzaje systemodw, serwerdw i urzgdzen sieciowych.
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Serwery wdrozenia
MS Windows Server 2012 R2 5
MS Windows Server 2016 5
MS Windows Server 2019 10
MS SQL Server 2014 1
MS SQL Server 2016 5
MS SQL Server 2017 1
MS SQL Server 2019 1
Linuks Fedora od 19 do 28 2
Linuks Centos od 6.5 do 8.1 2
Linuks Ubuntu od 14 do 18 2

Urzadzenia sieciowe
Host VMware vSphere ESXi 7 (serwer Dell PE R6525)
Vmware vCenter Server 7
Macierz Dell CT-SC5020
Macierz Dell Equallogic PS6110
Macierz Dell Equallogic PS6210XS
Przetgcznik Juniper EX2200
Przetacznik Juniper EX2300
Przetacznik Juniper EX4550
Przetacznik Juniper EX4600
Firewall Juniper SRX1500
Firewall Fortigate FG 1100E
Router Juniper MX 5
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Szkola Glowna Gospodarstwa Wiejskiego SZP.250.74.2020- BNiPK.250.11.2020 Strona 37/70

Projekt jest wspotfinansowany z Programu Operacyjnego Wiedza Edukacja Rozwdj na lata 2014-2020,
O$ priorytetowa III. Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatanie 3.5 Kompleksowe Programy Szkot Wyzszych
SGGW ul. Nowoursynowska 166, 02-787 Warszawa, tel (22) 593 10 00, fax (22) 593 10 87, www.sggw.pl


http://www.sggw.pl/

Unia Europejska
Europejski Fundusz Spoteczny

Fundusze R i

re iy zeczpospolita
Europejskle . os
Wiedza Edukacja Rozwdj

Zatagcznik nr 1C do SIWZ
Opis Przedmiotu Zamowienia

dla Zadania C

System logowania, analizy i raportowania zdarzen sieciowych dla
firewalla brzegowego.

W ramach postepowania wymagane jest dostarczenie systemu logowania, raportowania i korelacji
zdarzen sieciowych, systemowych oraz bezpieczenistwa dla posiadanych przez Zamawiajgcego urzadzen
Fortigate 1100E, FortiWeb 400D.

1. Wymagania Ogdlne.

1. Rozwigzanie musi zosta¢ dostarczone w postaci maszyny wirtualnej, skonfigurowanej i dziatajgcej
w Srodowisku wirtualizacyjnym VMware vSphere ESX 7.0.

2. System musi zapewniaé i obstugiwa¢ co najmniej powierzchnie dyskowa dla logédw o pojemnosci
10 TB.

3. System musi by¢ w stanie przyjmowac min. 25 GB logéw na dzien.

4. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemodw.

5. W ramach systemu logowania i korelacji muszg by¢ realizowane co najmniej ponizsze funkcje :

e podglad logowanych zdarzen w czasie rzeczywistym,
e mozliwos$é przegladania logéw historycznych z funkcjg filtrowania.

6. System musi oferowaé predefiniowane raporty graficzne lub tekstowe (format min. PDF, CSV)
obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczgce statystyk ruchu sieciowego i
zdarzen bezpieczenstwa. Muszg one obejmowac co najmniej :

e liste najczesciej wykrywanych atakéw,

e liste najbardziej aktywnych uzytkownikow,

e liste najczesciej wykorzystywanych aplikacji,

e liste najczesciej odwiedzanych stron www,

e liste najczesciej wykorzystywanych polityk firewall urzadzenia.

7. System musi mie¢ mozliwos$¢ definiowania wtasnych raportow lub modyfikacji istniejgcych.

8. System musi mie¢ mozliwo$¢ generowania raportow w sposéb cykliczny lub na zadanie, z
mozliwoscig automatycznego przestania wynikdéw na okre$lone adresy email.

9. System musi mie¢ mozliwos¢ przesytania kopii logédw do innych systeméw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logow.

10. System musi realizowac¢ cykliczny eksport logow do zewnetrznego systemu w celu ich
dtugotrwatego sktadowania. Eksport logow musi by¢ mozliwy za pomocg protokotu SFTP lub na
zewnetrzny zasob sieciowy.

11. System musi zapewni¢ korelowanie logéw z okresleniem urzgdzen, dla ktérych ten proces ma by¢
realizowany.

12. W przypadku wystgpienia okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa
System musi obstugiwac powiadomienia administratoréw co najmniej za pomocga e-mail, SNMP.

13. System musi korelowac zdarzenia co najmniej dla nastepujacych kategorii :
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e malware,

e aplikacje sieciowe,

e email,

o |PS,

e systemowe np. : utracone potaczenie vpn, utracone potgczenie sieciowe.
14. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw : HTTPS oraz SSH.
15. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o lokalng baze,
Microsoft Active Directory lub Radiusa.
16. System musi umozliwia¢ zdefiniowanie co najmniej pieciu administratorow z mozliwosciag
okreslenia praw dostepu do logowanych informacji i raportéw.
17. Zamawiajgcy wymaga dostarczenia bezterminowych licencji dla Systemu.

2. Wymagania w zakresie ustug wdrozeniowych.

1. Zamawiajgcy wymaga dostarczenia i instalacji Systemu na wskazanej przez Zamawiajgcego
infrastrukturze.

2. Zamawiajacy wymaga konfiguracji Systemu wg jego wytycznych, ktére zostang uzgodnione wspélnie
z Wykonawca.

3. Zamawiajacy wymaga konfiguracji wszelkich urzadzen niezbednych do skonfigurowania i
uruchomienia Systemu.

4. Zamawiajgcy wymaga dostarczenia dokumentacji powykonawczej zawierajgcej szczegétowy opis
wdrozonego rozwigzania i jego konfiguracji.

3. Wymagania w zakresie szkolen.

1. W ramach wdrozenia Systemu Wykonawca przeprowadzi szkolenia w jezyku polskim dla czterech
administratorow wskazanych przez Zamawiajacego, obejmujacych wykfady teoretyczne oraz
warsztaty w zakresie uzytkowania i administrowania wdrozonego Systemu.

2. Czas trwania szkolenia to minimum 8 godzin i musi zosta¢ przeprowadzone w dni robocze
(poniedziatek-pigtek).

3. Szkolenie musi zosta¢ przeprowadzone w Warszawie. Wykonawca zapewni wyzywienie dla
uczestnikéw szkoled oraz zapewnieni zaplecze techniczno-dydaktyczne, w tym infrastrukture
sprzetowg niezbedng do przeprowadzenia szkolenia.

4. Wszystkie szkolenia Wykonawca przeprowadzi w jezyku polskim, zapewniajagc materiaty
szkoleniowe (w jezyku polskim lub angielskim) dla uczestnikéw szkolen.

5. Wykonawca zapewni prowadzenie szkolen przez wykwalifikowang kadre posiadajgcg wiedze
teoretyczng i praktyczng z zakresu przedmiotu zamdwienia.

6. Przeprowadzenie szkolen zostanie potwierdzone protokotem sporzgdzonym w dwdch
jednobrzmigcych egzemplarzach, po jednym dla Zamawiajgcego i Wykonawcy, zawierajgcym :

e nazwe i tematyke i czas trwania szkolenia,

e date i miejsce szkolenia,

e imienng liste oséb uczestniczacych w szkoleniu,

e imie i nazwisko oraz specjalizacje oséb prowadzgcych szkolenie.
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4. Wymagania w zakresie gwarancji i wsparcia serwisowego.

ke "
Wapsza¥

1. Zamawiajagcy wymaga 5 lat gwarancji i wsparcia serwisowego dla wszystkich komponentéw
Systemu, ktére musi obejmowaé dostep i upgrade systemu do najnowszych ukazujacych sie jego
stabilnych wersji.

2. Wymagany tryb zgtaszania Incydentdéw serwisowych w trybie min. 8 godzin przez 5 dni w tygodniu.
Zamawiajgcy wymaga mozliwosci zgtoszenia mailem lub telefonicznie.

3. Zamawiajacy dopuszcza zdalng realizacje Swiadczenia gwarancyjnego.

4. Obstuga wsparcia technicznego realizowana bedzie w jezyku polskim.

5. Wymagania w zakresie odbioru.

1. Zamawiajgcy wymaga dostarczenia wszystkich licencji wymaganych do dziatania Systemu.

2. Dostarczony System bedzie podlegat procedurom w zakresie odbioru ilosciowego i jakosciowego.

3. Do protokotu odbioru dotgczone bedg wykazy sprzetu i oprogramowania wraz z ich rodzajem,
liczba i warunkami licencjonowania.

4. O gotowosci do przekazania przedmiotu zaméwienia do odbioru Wykonawca powiadomi
Zamawiajgcego przesyfajgc informacje pocztg e-mail, z co najmniej 5-dniowym wyprzedzeniem.

5. Wszystkie czynnosci zwigzane z dokonaniem odbioru muszg zakonczyé sie w terminie wykonania
umowy. Odbidr konczy sie podpisaniem protokét odbioru ilosciowego i jakosciowego.

6. Warunkiem koniecznym dokonania przez Zamawiajgcego odbioru przedmiotu zamdwienia jest
pozytywny wynik przeprowadzonych czynnosci kontrolnych.

7. W przypadku stwierdzenia niezgodnosci lub rozbieznosci pomiedzy produktem a opisem
przedmiotu zamdwienia zawartym w umowie komisja identyfikuje odstepstwa i uzasadnia swoje
stanowisko, wprowadzajgc stosowne zapisy w protokole odbioru i uzgadniajgc termin ich usuniecia.
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wzor Formularza Ofertowego

Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020
Zadanie A

Ja nizej podpisany

Zalacznik nr 2 do SIWZ

(imig¢ i nazwisko sktadajacego oswiadczenie)

dziatajac w imieniu i na rzecz

(firma (nazwa lub nazwisko) oraz adres Wykonawcy lub piecze¢¢ naglowkowa firmy z adresem, NIP, REGON)

(nr telefonu do kontaktow) (numer faksu do kontaktow)

(adres e-mail do kontaktow)

(nr konta bankowego, na ktore dokonywany bedzie zwrot wadium — jesli wymagane)

Dzialajac w imieniu wymienionego powyzej wykonawcy(éw) oferujg(emy) realizacj¢ na rzecz

Zamawiajacego zamdwienia publicznego na:

Zarzadzanie siecig i monitorowanie uslug
Zadanie A: System zarzadzania dostepem uzytkownikow i urzadzen do sieci
komputerowej

OSWIADCZAM(Y), ZE:

1. Zapoznatem si¢ z trescig SIWZ dla niniejszego zamdwienia.

2. Akceptuje w pelni 1 bez zastrzezen postanowienia: SIWZ oraz wzoru umowy dla niniejszego

zamoOwienia, wyjasnien do SIWZ oraz jej zmian.

Nazwa oferowanego oprogramowania: .....................

4. Oferuj¢ realizacje zamowienia, zgodnie ze Specyfikacjg Istotnych Warunkéw Zamoéwienia, wedtug

nastepujacych warunkow:

1) Kryterium cena:

Cena mojej (naszej) oferty za realizacj¢ niniejszego zamoOwienia WYNOSI .cceeesseecssecsneeees ZE NELLO

(stownie: .....ccovvveviieeiieeieee ztotych netto) powiekszone o nalezny podatek VAT, co czyni
tacznie cene zl brutto (stownie: ................... ztotych brutto).
Nazwa oferowanego systemu Szacunkowa Szacunkowa
cena netto cena brutto

systemu w PLN

systemu w PLN

Koszt licencji systemu

Koszt 5-letniego wsparcia technicznego systemu
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Koszt wdrozenia systemu, szkolen

%

Nalezy wypelni¢ wszystkie wolne pola tabeli, lacznie z nazwa systemu.

2) Kryterium ,,Termin Realizacji” —,,T”:

Oferuje 3/ 6* tygodniowy termin realizacji

3) Kryterium ,,Czas rozwiazania awarii krytycznej” — ,,R”:

Oferuje 24 /48 /72* godzinny czas rozwigzania

Uwaga. Nalezy wybra¢ jeden z mozliwych, oferowanych wariantow poprzez zakreslenie

odpowiadajacej mu liczby. Jesli Zaden wariant nie zostanie wybrany, oferta zostanie odrzucona na
podstawie art. 89 ust. 1 pkt 2.

10.

11.

Sktadam(y) niniejszg oferte we wlasnym imieniu / jako wykonawca w ofercie wspolne;.

Oswiadczam, iz podany w mojej ofercie adres e-mailowy zobowigzuj¢ si¢ utrzymywac w gotowosci
do przyjecia transmisji przez okres trwania przedmiotowego postepowania.

Oswiadczam, iz jestem zwigzany ww. ofertg przez okres 30 dni liczac od dnia zlozenia ofert.

Oswiadczam, ze wypetitem obowigzki informacyjne przewidziane w art. 13 lub wart. 14
Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego RODO wobec 0s6b
fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania si¢
o udzielenie zamdwienia publicznego w niniejszym postgpowaniu.

Oswiadczam, ze wybor naszej oferty bedzie/nie bedzie** prowadzit do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towarow i ustug w mysl art. 91 ust. 3a
Pzp.

**niepotrzebne skresli¢. Jesli ten punkt nie zostanie wypekliony przez Wykonawce, Zamawiajacy
uznaje, ze wybor oferty Wykonawcy nie bedzie prowadzit do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug w mysl art. 91 ust. 3a Pzp.

Informuje, iz prowadzona dzialalnos¢ klasyfikuje si¢ jako: Mikroprzedsiebiorstwo/Male
przedsiebiorstwo/Srednie przedsiebiorstwo (nieporrzebne skresiic). Informacja niezbedna do celow
statystycznych Urzedu Zamoéwien Publicznych zgodnie z zaleceniami Komisji Europejskie;.

Mikroprzedsiebiorstwo - przedsigbiorstwo, ktore zatrudnia mniej niz 10 oséb i ktdrego roczny obrdt lub roczna suma
bilansowa nie przekracza 2 milionéw EURO.

Male przedsigbiorstwo — przedsigbiorstwo, ktére zatrudnia mniej niz 50 o0séb i ktérego roczny obrdt lub roczna suma
bilansowa nie przekracza 10 milionéw EURO.

Srednie przedsiebiorstwo - przedsigbiorstwo, ktore nie jest mikroprzedsigbiorstwem ani matym przedsigbiorstwem i ktore
zatrudnia mniej niz 250 os6b i ktdrego roczny obrét nie przekracza 50 milionéw EURO lub roczna suma bilansowa nie
przekracza 43 milionow EURO.

PODWYKONAWCY:

Oswiadczam, ze!:
a) przedmiot zamowienia wykonamy sitami wlasnymi;

b) powierzymy nastgpujacym podwykonawcom realizacj¢ nastgpujacych czesci zamowienia:

' Niepotrzebne skresli¢. W przypadku nie skre$lenia ktorej$ z pozycji i nie wypelnienia tabeli w pozycji b) lub ¢) - Zamawiajacy
uzna, odpowiednio, ze Wykonawca nie zamierza powierzy¢ wykonania zadnej cze¢$ci zamoéwienia podwykonawcom i
Wykonawca nie polega na zasobach podwykonawcy (innego podmiotu) w celu wykazania spelniania warunkéw udzialu w

postepowaniu, o ktérych mowa w SIWZ.
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Czes¢ (zakres) przedmiotu zamowienia

Nazwa (firma) podwykonawcy .
powierzony podwykonawcy

¢) powolujemy si¢ na zasoby nizej wymienionych podmiotow w celu wykazania speinienia
warunkow udzialu w postepowaniu, o ktérych mowa w SIWZ, na zasadach okreslonych
w art. 22a ustawy Pzp.

Lp. | Nazwa (firma) podwykonawcy Udostepnione zasoby

12. Na podstawie art. 8 ust. 3 ustawy z dnia 29 stycznia 2004 r. Prawo zamo6wien publicznych (Dz. U. z
2019 r., poz. 1843 ze zm.) ,, Nie ujawnia si¢ informacji stanowigcych tajemnicg przedsiebiorstwa w
rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pozniej niz w
terminie skiadania ofert lub wnioskow o dopuszczenie do udziatu w postepowaniu, zastrzegl, ze nie
mogq by¢ ome udostgpniane oraz wykazal, iz zastrzeZone informacje stanowiq tajemnice
przedsigbiorstwa. Wykonawca nie moze zastrzec informacji, o ktorych mowa w art. 86 ust. 4 Pzp.”

Zastrzezone czesci oferty:

L.p. Oznaczenie rodzaju (nazwy) informacji Strony w ofercie
(wyrazone cyfra)
od do
13. Oferta zostata ztozonana .............. zapisanych stronach, kolejno ponumerowanych odnr ...........
donr..............

podpis osoby wskazanej w dokumencie uprawniajgcym
do wystepowania w obrocie prawnym lub posiadajqcej pefnomocnictwo

, dnia I.
(miejscowosc) (data)
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Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020
Zadanie B

Ja nizej podpisany

Zalacznik nr 2 do SIWZ

(imig¢ i nazwisko sktadajacego oswiadczenie)

dziatajac w imieniu i na rzecz

(firma (nazwa lub nazwisko) oraz adres Wykonawcy lub piecze¢¢ naglowkowa firmy z adresem, NIP, REGON)

(nr telefonu do kontaktow) (numer faksu do kontaktow)

(adres e-mail do kontaktow)

(nr konta bankowego, na ktore dokonywany bedzie zwrot wadium — jesli wymagane)

Dzialajac w imieniu wymienionego powyzej wykonawcy(éw) oferujg(emy) realizacj¢ na rzecz

Zamawiajacego zamdwienia publicznego na:

Zarzadzanie siecig i monitorowanie uslug
Zadanie A: System zarzadzania dostepem uzytkownikow i urzadzen do sieci
komputerowej

OSWIADCZAM(Y), ZE:

14. Zapoznatem si¢ z trescig SIWZ dla niniejszego zamdwienia.

15. Akceptuje w pelni i bez zastrzezen postanowienia: SIWZ oraz wzoru umowy dla niniejszego

zamoOwienia, wyjasnien do SIWZ oraz jej zmian.

16. Nazwa oferowanego oprogramowania: .....................

17. Oferuje realizacj¢ zamowienia, zgodnie ze Specyfikacja Istotnych Warunkéw Zamoéwienia, wedtug

nastepujacych warunkow:

1) Kryterium cena:

Cena mojej (naszej) oferty za realizacj¢ niniejszego zamoOwienia WYNOSI .cceeesseecssecsneeees ZE NELLO

(stownie: .....ccovvveviieeiieeieee ztotych netto) powiekszone o nalezny podatek VAT, co czyni
tacznie cene zl brutto (stownie: ................... ztotych brutto).
Nazwa oferowanego systemu Szacunkowa Szacunkowa
cena netto cena brutto

systemu w PLN

systemu w PLN

Koszt licencji systemu

Koszt 5-letniego wsparcia technicznego systemu

Szkola Glowna Gospodarstwa Wiejskiego SZP.250.74.2020- BNiPK.250.11.2020

Strona 44/70

Projekt jest wspotfinansowany z Programu Operacyjnego Wiedza Edukacja Rozwoj na lata 2014-2020,
O$ priorytetowa III. Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatanie 3.5 Kompleksowe Programy Szkot Wyzszych
SGGW ul. Nowoursynowska 166, 02-787 Warszawa, tel (22) 593 10 00, fax (22) 593 10 87, www.sggw.pl


http://www.sggw.pl/

Unia Europejska
Europejski Fundusz Spoteczny

Fundusze R i

re iy zeczpospolita
Europejskle . os
Wiedza Edukacja Rozwdj

Koszt wdrozenia systemu, szkolen

*

Nalezy wypelni¢ wszystkie wolne pola tabeli, lacznie z nazwa systemu.

2) Kryterium ,,Termin Realizacji” —,,T”:

Oferuje 3/ 6* tygodniowy termin realizacji

3) Kryterium ,,Godziny wsparcia” —,,G”:

Oferuje godziny wsparcia serwisowego na czas 4 lat od dnia podpisania umowy, w wysokosci 4 godzin
miesiecznie — TAK/NIE *

Uwaga. Nalezy wybra¢ jeden z mozliwych, oferowanych wariantow poprzez zakreslenie

odpowiadajacej mu liczby. Jesli Zaden wariant nie zostanie wybrany, oferta zostanie odrzucona na
podstawie art. 89 ust. 1 pkt 2.

18.
19.

20.
21.

22.

23.

24.

Sktadam(y) niniejsza oferte we wlasnym imieniu / jako wykonawca w ofercie wspdlne;.

Oswiadczam, iz podany w mojej ofercie adres e-mailowy zobowigzuj¢ si¢ utrzymywaé w gotowosci
do przyje¢cia transmisji przez okres trwania przedmiotowego postgpowania.

Oswiadczam, iz jestem zwigzany ww. ofertg przez okres 30 dni liczac od dnia ztozenia ofert.

Oswiadczam, ze wypelnitem obowiazki informacyjne przewidziane w art. 13 lub wart. 14
Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego RODO wobec 0s6b
fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania si¢
o udzielenie zamowienia publicznego w niniejszym postgpowaniu.

Oswiadczam, ze wybor naszej oferty bedzie/nie bedzie** prowadzil do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towarow iustug w mysl art. 91 ust. 3a
Pzp.

**niepotrzebne skresli¢. Jesli ten punkt nie zostanie wypekniony przez Wykonawce, Zamawiajacy
uznaje, ze wybor oferty Wykonawcy nie bgdzie prowadzit do powstania u Zamawiajacego obowiazku
podatkowego zgodnie z przepisami o podatku od towarow i ustug w mysl art. 91 ust. 3a Pzp.

Informujg¢, 1z prowadzona dziatalno$§¢ klasyfikuje si¢ jako: Mikroprzedsiebiorstwo/Male
przedsiebiorstwo/Srednie przedsiebiorstwo (niepotrzebne skresii¢). Informacja niezbedna do celow
statystycznych Urzedu Zamowien Publicznych zgodnie z zaleceniami Komisji Europejskie;j.

Mikroprzedsi¢biorstwo - przedsigbiorstwo, ktore zatrudnia mniej niz 10 osdb i ktérego roczny obrdt lub roczna suma
bilansowa nie przekracza 2 milionow EURO.

Male przedsiebiorstwo — przedsigbiorstwo, ktore zatrudnia mniej niz 50 osob i ktérego roczny obrot lub roczna suma
bilansowa nie przekracza 10 milionéw EURO.

Srednie przedsiebiorstwo - przedsiebiorstwo, ktore nie jest mikroprzedsigbiorstwem ani matym przedsiebiorstwem i ktore
zatrudnia mniej niz 250 oso6b i ktérego roczny obrét nie przekracza 50 milionow EURO lub roczna suma bilansowa nie
przekracza 43 milionow EURO.

PODWYKONAWCY:

Os$wiadczam, ze?:
d) przedmiot zamowienia wykonamy sitami wlasnymi;

2 Niepotrzebne skresli¢. W przypadku nie skreslenia ktorej$ z pozycji i nie wypehienia tabeli w pozycji b) lub ¢) - Zamawiajacy
uzna, odpowiednio, ze Wykonawca nie zamierza powierzy¢ wykonania zadnej cze¢$ci zamoéwienia podwykonawcom i
Wykonawca nie polega na zasobach podwykonawcy (innego podmiotu) w celu wykazania spelniania warunkéw udzialu w

postepowaniu, o ktérych mowa w SIWZ.
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€) powierzymy nast¢pujacym podwykonawcom realizacje nastgpujacych czesci zamowienia:
L.p.

Nazwa (firma) podwykonawcy Cze$¢ (zakres) przedmiotu zamdwienia

powierzony podwykonawcy

f) powolujemy si¢ na zasoby nizej wymienionych podmiotéw w celu wykazania spelnienia
warunkéw udziatlu w postgpowaniu, o ktéorych mowa w SIWZ, na zasadach okreslonych
w art. 22a ustawy Pzp.

Lp. | Nazwa (firma) podwykonawcy Udostgpnione zasoby

Na podstawie art. 8 ust. 3 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z
2019 r., poz. 1843 ze zm.) ,, Nie ujawnia si¢ informacji stanowigcych tajemnice przedsiebiorstwa w
rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pozniej niz w
terminie sktadania ofert lub wnioskow o dopuszczenie do udziatu w postgpowaniu, zastrzegl, ze nie
mogqg by¢ ome udostgpniane oraz wykazal, iz zastrzeZone informacje stanowiq tajemnice
przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktorych mowa w art. 86 ust. 4 Pzp.”

Zastrzezone czesci oferty:

L.p. Oznaczenie rodzaju (nazwy) informacji Strony w ofercie
(wyrazone cyfra)
od do
26. Oferta zostata ztozonana .............. zapisanych stronach, kolejno ponumerowanych od nr ...........
donr..............
podpis osoby wskazanej w dokumencie uprawniajgcym
do wystepowania w obrocie prawnym lub posiadajqcej pefnomocnictwo
, dnia I.
(miejscowosé) (data)
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Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020
Zadanie C

Ja nizej podpisany

Zalacznik nr 2 do SIWZ

(imig¢ i nazwisko sktadajacego oswiadczenie)

dziatajac w imieniu i na rzecz

(firma (nazwa lub nazwisko) oraz adres Wykonawcy lub piecze¢¢ naglowkowa firmy z adresem, NIP, REGON)

(nr telefonu do kontaktow) (numer faksu do kontaktow)

(adres e-mail do kontaktow)

(nr konta bankowego, na ktore dokonywany bedzie zwrot wadium — jesli wymagane)

Dzialajac w imieniu wymienionego powyzej wykonawcy(éw) oferujg(emy) realizacj¢ na rzecz

Zamawiajacego zamdwienia publicznego na:

Zarzadzanie siecig i monitorowanie uslug
Zadanie C: System logowania, analizy i raportowania zdarzen sieciowych dla
firewalla brzegowego

OSWIADCZAM(Y), ZE:

27. Zapoznatem si¢ z trescig SIWZ dla niniejszego zamdwienia.

28. Akceptuje w pelni 1 bez zastrzezen postanowienia: SIWZ oraz wzoru umowy dla niniejszego

zamoOwienia, wyjasnien do SIWZ oraz jej zmian.

29. Nazwa oferowanego oprogramowania: .....................

30. Oferuje realizacj¢ zamowienia, zgodnie ze Specyfikacjg Istotnych Warunkéw Zamowienia, wedtug

nastepujacych warunkow:

1) Kryterium cena:

Cena mojej (naszej) oferty za realizacj¢ niniejszego zamoOwienia WYNOSI eecceeessecssesssneens z} netto

(stownie: .....ccovvveviieeiieeieee ztotych netto) powiekszone o nalezny podatek VAT, co czyni
tacznie cene zl brutto (stownie: ................... ztotych brutto).

Nazwa oferowanego systemu

Szacunkowa
cena netto
systemu w PLN

Szacunkowa
cena brutto
systemu w PLN

Koszt licencji systemu

Koszt 5-letniego wsparcia technicznego systemu
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Koszt wdrozenia systemu, szkolen

Nalezy wypelni¢ wszystkie wolne pola tabeli, lacznie z nazwa systemu.

2) Kryterium ,,Termin Realizacji” —,,T”:

Oferuje 3/2/1* tygodniowy termin realizacji

* Uwaga. Nalezy wybrac¢ jeden z mozliwych, oferowanych wariantow poprzez jego zakresSlenie. Jesli
Zzaden wariant nie zostanie wybrany, oferta zostanie odrzucona na podstawie art. 89 ust. 1 pkt 2
ustawy Pzp.

31
32

33.
34.

35.

36.

37.

Sktadam(y) niniejszg ofert¢ we wlasnym imieniu / jako wykonawca w ofercie wspolne;.

Oswiadczam, iz podany w mojej ofercie adres e-mailowy zobowiazuj¢ si¢ utrzymywac¢ w gotowosci
do przyjecia transmisji przez okres trwania przedmiotowego postgpowania.

Os$wiadczam, iz jestem zwigzany ww. ofertg przez okres 30 dni liczac od dnia zlozenia ofert.

Oswiadczam, ze wypetitem obowigzki informacyjne przewidziane w art. 13 lub wart. 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego RODO wobec o0s6b
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy w celu ubiegania si¢
o udzielenie zamdwienia publicznego w niniejszym postgpowaniu.

Oswiadczam, ze wybor naszej oferty bedzie/nie bedzie** prowadzit do powstania u Zamawiajgcego
obowiazku podatkowego zgodnie z przepisami o podatku od towarow i ustug w mysl art. 91 ust. 3a
Pzp.

**niepotrzebne skresli¢. Jesli ten punkt nie zostanie wypeklniony przez Wykonawce, Zamawiajacy
uznaje, ze wybor oferty Wykonawcy nie begdzie prowadzil do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towarow i ustug w mys$l art. 91 ust. 3a Pzp.

Informuje, i1z prowadzona dziatalno$¢ klasyfikuje si¢ jako: Mikroprzedsiebiorstwo/Male
przedsi¢biorstwo/Srednie przedsiebiorstwo (niepotrzebne skresiic). Informacja niezbedna do celow
statystycznych Urzedu Zamowien Publicznych zgodnie z zaleceniami Komisji Europejskie;.

Mikroprzedsiebiorstwo - przedsigbiorstwo, ktore zatrudnia mniej niz 10 osob i ktérego roczny obrot lub roczna suma
bilansowa nie przekracza 2 milionow EURO.

Male przedsigbiorstwo — przedsigbiorstwo, ktore zatrudnia mniej niz 50 0séb i ktérego roczny obrdt lub roczna suma
bilansowa nie przekracza 10 milionéw EURO.

Srednie przedsiebiorstwo - przedsigbiorstwo, ktére nie jest mikroprzedsigbiorstwem ani matym przedsigbiorstwem i ktore
zatrudnia mniej niz 250 o0s6b i ktdrego roczny obrot nie przekracza 50 milion6w EURO lub roczna suma bilansowa nie
przekracza 43 milionow EURO.

PODWYKONAWCY:
Oswiadczam, ze3:
g) przedmiot zamdwienia wykonamy sitami wiasnymi;

h) powierzymy nast¢pujagcym podwykonawcom realizacj¢ nastgpujacych czgsci zamoOwienia:

Czese k dmiotu R
Lp. | Nazwa (firma) podwykonawcy zgS8¢ (za ' res) przedmiotu zamowienia
powierzony podwykonawcy

3 Niepotrzebne skresli¢. W przypadku nie skreslenia ktorej$ z pozycji i nie wypetnienia tabeli w pozycji b) lub c) - Zamawiajacy
uzna, odpowiednio, ze Wykonawca nie zamierza powierzy¢ wykonania zadnej cze¢$ci zamoéwienia podwykonawcom i
Wykonawca nie polega na zasobach podwykonawcy (innego podmiotu) w celu wykazania spelniania warunkéw udzialu w

postepowaniu, o ktérych mowa w SIWZ.
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Wapszas™

1) powotujemy si¢ na zasoby nizej wymienionych podmiotow w celu wykazania spelnienia
warunkéw udzialu w postgpowaniu, o ktéorych mowa w SIWZ, na zasadach okreslonych
w art. 22a ustawy Pzp.

Lp. | Nazwa (firma) podwykonawcy Udostgpnione zasoby

38. Na podstawie art. 8 ust. 3 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z
2019 r., poz. 1843 ze zm.) ,, Nie ujawnia sie informacji stanowigcych tajemnice przedsigbiorstwa w
rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pozniej niz w
terminie skiadania ofert lub wnioskow o dopuszczenie do udzialu w postgpowaniu, zastrzegl, ze nie
mogq by¢ ome udostepniane oraz wykazal, iz zastrzezone informacje stanowiq tajemnice
przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktorych mowa w art. 86 ust. 4 Pzp.”

Zastrzezone cze$ci oferty:

L.p. Oznaczenie rodzaju (nazwy) informacji Strony w ofercie
(wyrazone cyfra)
od do
39. Oferta zostata ztozonana .............. zapisanych stronach, kolejno ponumerowanych od nr ...........
donr..............

podpis osoby wskazanej w dokumencie uprawniajgcym
do wystepowania w obrocie prawnym lub posiadajqcej pefnomocnictwo

, dnia I.
(miejscowos¢) (data)
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Zalacznik nr 3 do SIWZ

Wzor oswiadczenia Wykonawcy
o spelnianiu warunkéw udzialu w postepowaniu.

Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020

ZAMAWIAJACY:
Szkola Gléwna Gospodarstwa Wiejskiego w Warszawie
ul. Nowoursynowska 166
02-787 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEiDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.

Prawo zamoéwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postgpowania o udzielenie zamowienia publicznego na Zarzadzanie siecig i
monitorowanie ustug, prowadzonego przez Szkole Glowna Gospodarstwa Wiejskiego w Warszawie,

oswiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, Ze spelniam warunki udziatu w postepowaniu okreslone przez zamawiajacego w Specyfikacji

Istotnych Warunkéw Zamdwienia.

....................... (miejscowosc), dnia .................... I.

(podpis)

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:
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Oswiadczam, ze w celu wykazania spelniania warunkoéw udziatu w postgpowaniu, okre§lonych przez

zamawiajacego w Specyfikacji Istotnych Warunkow Zamowienia, polegam na zasobach nastepujacego/ych

POAMIOTU/OW... .ttt ettt ettt e e et e e e e et e e e e e ,

W NASEEPUJACYIN ZAKTESIC! .. eue ettt et ettt ettt ettt et et et et et e et e eeeeeaes
(wskazac

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sa aktualne
1 zgodne z prawdg oraz zostaly przedstawione z pelng $§wiadomoscia konsekwencji wprowadzenia

zamawiajacego w btad przy przedstawianiu informacji.

(podpis)
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Zalacznik nr 4 do SIWZ

Wzor oswiadczenia Wykonawcy
o niepodleganiu wykluczeniu z postepowania.

Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020

ZAMAWIAJACY:
Szkola Gléwna Gospodarstwa Wiejskiego w Warszawie
ul. Nowoursynowska 166
02-787 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEiDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamoéwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania 0 udzielenie zamoOwienia publicznego
na Zarzadzanie siecig i monitorowanie ustug, prowadzonego przez Szkole¢ Glowna Gospodarstwa

Wiejskiego w Warszawie, oswiadczam, co nastgpuje:
OSWIADCZENIA DOTYCZACE WYKONAWCY:

Oswiadczam, ze nie  podlegam  wykluczeniu z  postgpowania na  podstawie

art. 24 ust 1 pkt 12-23 ustawy Pzp.
....................... (miejscowosc), dnia .................... T.

(podpis)
Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art.

art. 24 ust. 1 pkt 13-14, 16-20 ustawy Pzp. Jednoczes$nie o§wiadczam, ze w zwiazku z ww. okolicznoscia,
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na podstawie art. 24 ust. 8 ustawy Pzp podjatem nastgpujace Srodki naprawcze:

OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE
WYKONAWCA:

Oswiadczam, ze w stosunku do nastgpujacego/ych podmiotu/tdow, na ktérego/ych zasoby

ac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG) nie zachodza

podstawy wykluczenia z postepowania o udzielenie zamowienia.

(podpis)

[UWAGA: zastosowaé tylko wtedy, gdy zamawiajgcy przewidzial mozliwosé, o ktorej mowa
wart. 25a ust. 5 pkt 2 ustawy Pzp]

OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA
KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastepujacego/ych podmiotu/téw, bedacego/ych podwykonawca/ami:
.................................................................................... (poda¢ pelng nazwe/firme, adres, a
takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG), nie zachodza podstawy wykluczenia z

postgpowania o udzielenie zamowienia.

....................... (miejscowosc), dnia ...................... T.

(podpis)
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACIJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sa aktualne
1 zgodne z prawda oraz zostaly przedstawione z pelng $§wiadomoscig konsekwencji wprowadzenia

zamawiajacego w blad przy przedstawianiu informacji.
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Zalacznik nr 5 do SIWZ
Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020

WYKONAWCA: ZAMAWIAJACY:

(Nazwa i adres) Szkota Glowna Gospodarstwa Wiejskiego
w Warszawie
ul. Nowoursynowska 166
02-787 Warszawa

OSWIADCZENIE O PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWEJ

sktadane na podstawie art. 24 ust. 11 ustawy Prawo zamdwien publicznych,
w zakresie wynikajacym z przepisu art. 24 ust. 1 pkt. 23 ustawy Pzp
(Dz. U. 22019 ., poz. 1843 ze zm.)

Nawiazujac do zamieszczonej w dniu ............... na stronie internetowej Zamawiajacego informacji, o
ktoérej mowa w art. 86 ust. 5 ustawy Prawo zamoéwien publicznych, o§wiadczam, ze w postgpowaniu o
udzielenie zamdwienia publicznego na:

............................. (nazwa postgpowania), prowadzonego przez Szkole Gtowna Gospodarstwa Wiejskiego w

Warszawie

I:' nie nalezymy do tej samej grupy kapitalowej*, w rozumieniu ustawy z dnia 16 Iutego 2007 r. o ochronie
konkurencji i konsumentéw (t.j. Dz. U. z 2019 r., poz. 369), co inni Wykonawcy, ktorzy ztozyli oferty
W WW. postgpowaniu;

|:| nalezymy do tej samej grupy kapitalowej*, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (t.j. Dz. U. z 2019 r., poz. 369), co nastepujacy Wykonawcy, ktorzy ztozyli oferty
W WW. postepowaniu:

Zgodnie z art. 24 ust. 11 ostatnie zdanie, ,,(...) wraz ze zloZzeniem oswiadczenia, Wykonawca moze przedstawic¢
dowody, ze powigzania z innym Wykonawcg nie prowadzq do zaklocenia konkurencji w postgpowaniu o udzielenie

zamowienia.”

podpis i piecze¢ Wykonawcy**

* zaznaczy¢ wlasciwe

** w przypadku Wykonawcdw wystepujacych wspdlnie o§wiadczenie sktada kazdy Wykonawca
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Zalacznik nr 6 do SIWZ
Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020

WYKONAWCA: ZAMAWIAJACY:

(Nazwa i adres) Szkota Glowna Gospodarstwa Wiejskiego
w Warszawie
ul. Nowoursynowska 166
02-787 Warszawa

Oswiadczenie Wykonawcy

Na potrzeby postepowania 0 udzielenie zamoOwienia publicznego na
..................................................... , prowadzonego przez Szkote Gléwng Gospodarstwa
Wiejskiego w Warszawie, o§wiadczam, co nastgpuje:

INFORMACJA DOTYCZACA WYKONAWCY:

o$wiadczamy, ze nie wydano/wydano* wobec nas prawomocnego/ prawomocny wyroku /wyrok sadu lub
ostatecznej/ostateczng decyzji/decyzje administracyjnej/administracyjng o zaleganiu z uiszczaniem
podatkow, optat lub sktadek na ubezpieczenia spoleczne lub zdrowotne.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne izgodne z
prawdg oraz zostaly przedstawione z petng $wiadomoscig konsekwencji wprowadzenia Zamawiajacego w
btad przy przedstawianiu informacji.

(podpisy 0s6b wskazanych w dokumencie uprawniajacym

do wystepowania w obrocie prawnym lub posiadajacych
pelnomocnictwo)
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Zalacznik nr 7 do SIWZ
Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020

WYKONAWCA: ZAMAWIAJACY:
(Nazwa 1 adres) Szkola Gléwna Gospodarstwa Wiejskiego
w Warszawie

ul. Nowoursynowska 166
02-787 Warszawa

Oswiadczenie Wykonawcy

Na potrzeby postepowania 0 udzielenie zamoOwienia publicznego na
..................................................... prowadzonego przez Szkote Gléwng Gospodarstwa
Wiejskiego w Warszawie, o§wiadczam, co nastgpuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam/-y, ze nie orzeczono/orzeczono* wobec mnie/nas tytulem s$rodka zapobiegawczego
zakazu/zakaz ubiegania si¢ 0 zamowienia publiczne.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$§wiadczeniach sg aktualne izgodne z
prawda oraz zostaty przedstawione z petng §wiadomoscia konsekwencji wprowadzenia Zamawiajacego w
btad przy przedstawianiu informac;ji.

(podpisy 0s6b wskazanych w dokumencie uprawniajagcym
do wystepowania w obrocie prawnym lub posiadajacych
petnomocnictwo)
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Zalacznik nr 8 do SIWZ
Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020

WYKONAWCA: ZAMAWIAJACY:

(Nazwa 1 adres) Szkola Gléwna Gospodarstwa Wiejskiego
w Warszawie
ul. Nowoursynowska 166
02-787 Warszawa

Wykaz wykonanych dostaw
dla Zadania .........

Czas realizacji Podmiot na
) L Wartodé rzecz ktérego
L lez OplS _zafmow_1en1a laj zamOwienia wykonywana
P ) (nalezy zamiesci¢ informacjg pozwalajaca na data data byla dostawa
jednoznaczne stwierdzanie spetniania warunkow udziatu) brutto . , .
rozpoczgeia | zakonczenia | (nazwa, adres,
telefon)
1.
2.
3.
..................... ,dnia ...l
(podpisy 0s6b wskazanych w dokumencie uprawniajacym
do wystepowania w obrocie prawnym lub posiadajacych pelnomocnictwo)
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Zalacznik nr 9 do SIWZ
Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020

WYKONAWCA: ZAMAWIAJACY:

(Nazwa 1 adres) Szkola Gléwna Gospodarstwa Wiejskiego
w Warszawie
ul. Nowoursynowska 166
02-787 Warszawa

WYKAZ OSOB
dla czesci ...

ktoérymi dysponuje lub bedzie dysponowat wykonaweca i ktore beda uczestniczy¢é w wykonaniu zamoéwienia, wraz z
informacjami na temat ich kwalifikacji zawodowych, do§wiadczenia i wyksztalcenia niezbednych do wykonania
zamoOwienia, a takze zakresu wykonywanych przez nich czynnos$ci, potwierdzajacy spetnienie warunku udzialu w
postgpowaniu

Opis posiadanych Informacja
Funkcja w realizacji kwalifikacji 0 Podstawic do
LP Nazwisko i imi¢ 43 wrea zawodowych zgodnie | dysponowania tymi
zamowienia . . osobami
Z wymaganiaml Z
roz. IX SIWZ
................................. ,dn. . .
Podpis 0sob uprawnionych do sktadania oswiadczen woli
w imieniu Wykonawcy
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Nr sprawy: SZP.250.74.2020 - BNiPK.250.11.2020 Zalacznik nr 10 do SIWZ
WZOR UMOWY do kazdego Zadania

UMOWA NR ISGGW/2020

zawarta w Warszawie w dniu.............. pomiedzy:

Szkola Glowna Gospodarstwa Wiejskiego w Warszawie przy ul. Nowoursynowskiej 166, 02-787
Warszawa, REGON nr 000001784, zarejestrowanym podatnikiem podatku od towardw i ustug, NIP 525-
000-74-25, zwang w tre$ci umowy Zamawiajacym, reprezentowang przez:

prof. dr hab. (...)—(...),
przy kontrasygnacie (...)
a

(...), zsiedzibg w (...) przy ul. (...), (...) (...), zarejestrowang w (...) pod numerem KRS (...); NIP: (...),
REGON: (...), zwang w dalszej tresci umowy Wykonawca, reprezentowang przez:

(.)—(.)

§1.
PODSTAWA PRAWNA

Na podstawie przeprowadzonego postepowania o udzielenie zamowienia publicznego, zgodnie z
ustawg z dnia 29 stycznia 2004r. Prawo zaméwien publicznych (Dz. U. z 2019 r. poz. 1843 ze zm.), w
trybie art. 39 — przetarg nieograniczony, Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji
przedmiot zamowienia okreslony w §3.

§ 2.
OSWIADCZENIA

1) Wykonawca o$wiadcza, ze jest uprawniony do prowadzenia dziatalnosci gospodarczej w zakresie

objetym przedmiotem niniejszej Umowy.

2) Wykonawca o$wiadcza, ze posiada odpowiednie mozliwosci osobowe i techniczne, konieczne dla

realizacji zamowienia bedacego przedmiotem niniejszej Umowy.

3) Zamawiajacy oswiadcza, ze posiada Numer Identyfikacji Podatkowej NIP 525-000-74-25 oraz REGON
000001784.

4) Wykonawca o$wiadcza, ze posiada Numer Identyfikacji Podatkowej NIP (...) oraz REGON (...) i jest
czynnym podatnikiem podatku VAT.

5) Wykonawca zobowigzuje si¢ do poinformowania Zamawiajacego, w formie pisemnej, w terminie 5

Dni Roboczych od daty zaistnienia tej okolicznosci, o:
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a) zlozeniu do sadu wniosku o ogloszenie upadtosci Wykonawcy oraz kazdej zmianie w tym zakresie,
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b) otwarciu likwidacji oraz kazdej zmianie w tym zakresie,

¢) toczacym si¢ wobec Wykonawcy jakimkolwiek postepowaniu egzekucyjnym, karnym skarbowym

lub o zajeciu sktadnikow majatku Wykonawcy oraz kazdej zmianie w tym zakresie.

§ 3.
PRZEDMIOT UMOWY

Przedmiotem zamowienia jest dostawa 1 wdrozenie Systemu ...

Szczegotowy opis przedmiotu zamdwienia znajduje si¢ w Zalaczniku nr 1 do Umowy — Opis
Przedmiotu Zamowienia.
Miejscem wykonania przedmiotu zamdéwienia jak réwniez miejscem dostarczenia faktur jest siedziba

Zamawiajacego mieszczaca si¢ przy ul. Nowoursynowskiej 166, 02-787 Warszawa.
§ 4.
TERMIN REALIZACJI UMOWY

Wykonanie przedmiotu zamoéwienia nastapi w ciggu ... tygodni od daty podpisania Umowy.

Za dzien realizacji przedmiotu zamoéwienia uznany bedzie dzien, w ktorym Wykonawca zakonczy
wykonywanie przedmiotu zamoéwienia. W celu potwierdzenia realizacji przedmiotu zamdwienia
Wykonawca zobowigzany jest przedstawi¢ Zamawiajacemu kopie odpowiednich protokoléw odbioru

obejmujacych cato$¢ przedmiotu zamowienia.

§ 5.

WYNAGRODZENIE WYKONAWCY

Za realizacje przedmiotu zamowienia opisanego w §3 ust. 1 Zamawiajacy zobowigzuje si¢ zaptacic¢
Wykonawcy wynagrodzenie okreslone ceng podang w formularzu ofertowym zawartym w ofercie z
dnia ... r. stanowigcym Zatacznik nr 2 do Umowy, w wysokosci ... zt netto (stownie: ...) powigkszone
o nalezny podatek VAT, co lacznie czyni ceng brutto ... zt (stownie: ...).

Wynagrodzenie wymienione w ust. 1 obejmuje wszystkie koszty, jakie poniesie Zamawiajacy z tytutu
nalezytej 1 zgodnej z niniejsza Umowa oraz obowigzujacymi przepisami realizacji przez Wykonawce
przedmiotu zamoéwienia w tym, w szczegolnosci ceng sprzgtu, cene opakowan, cta, koszty transportu,

ubezpieczenia, roztadunku w miejscu wskazanym przez Zamawiajgcego.

§6 WARUNKI REALIZACJI UMOWY
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Przedmiot zamo6wienia zostanie zrealizowany zgodnie z zapisem umieszczonym w § 3 ust. 1 niniejszej

Umowy.

Wykonawca zobowigzuje si¢ dostarczy¢ Zamawiajgcemu wytgcznie wyroby fabrycznie nowe, wolne

od wad, oryginalnie zapakowane.

Wykonawca zglasza Zamawiajacemu gotowos¢ do przeprowadzenia odbioru przedmiotu zaméwienia

Z co najmniej 2-dniowym wyprzedzeniem.

Wykonawca zobowiazuje si¢ do przedlozenia Zamawiajagcemu wraz z zawiadomieniem o gotowosci do
odbioru wszelkich dokumentow niezbednych do oceny prawidtowosci wykonania przedmiotu Umowy,

a w szczegolnosci:

a) dokumenty gwarancyjne zwigzane z wykonaniem przedmiotu niniejszej Umowy;
b) licencji i subskrypcji

c) dokumentacji powdrozeniowej rozwigzania,

d) dokumentacji szkolen.

Wykonawca najp6zniej w dniu odbioru przedmiotu umowy wyda Zamawiajacemu certyfikat udzielenia
licencji lub dokument réwnowazny. Licencje winny upowaznia¢ Zamawiajacego co najmniej do
korzystania z oprogramowania w zakresie dziatalno$ci Zamawiajacego przez czas nieokreslony.
Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za to, ze jest uprawniony do
wprowadzenia do obrotu oprogramowania zainstalowanego w urzadzeniach sieciowych, oraz za to, ze
Zamawiajacy wskutek zawarcia niniejszej] umowy bedzie upowazniony do korzystania w ramach
zwyktego uzytku z wszelkiego dostarczonego oprogramowania, w zakresie opisanym w Zalgczniku nr
1 do Umowy stanowigcym Opis Przedmiotu Zamdwienia. Wynagrodzenie za udzielone licencje
wliczone jest w cen¢ za wykonanie przedmiotowej umowy. Licencjonowane prawa nie sg i nie beda
obcigzone prawami osob trzecich, ktore uniemozliwialyby korzystanie z udzielonych licencji. Licencje
nie moga zawiera¢ ograniczen w zakresie mozliwosci swobodnego administrowania oprogramowaniem

dostarczonym wraz z systemem firewalli i urzagdzeniami sieciowymi.

Zamawiajacy bedzie upowazniony do korzystania z dostarczonego w ramach systemu oprogramowania

na nastepujacych polach eksploatacji:
a) korzystanie w zakresie wszystkich funkcjonalnosci oprogramowania,

b) korzystanie z produktow powstalych w wyniku eksploatacji oprogramowania przez
Zamawiajacego, w szczego6lnosci danych, raportow oraz innych dokumentow, a takze

modyfikowanie tych produktow 1 dalsze z nich korzystanie,
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c) wprowadzanie i zapisywanie w pamieci komputeréw, odtwarzanie, utrwalanie, przekazywanie,
przechowywanie, wyswietlanie 1 stosowanie,
d) instalowanie i deinstalowanie oprogramowania,
e) konfigurowania i zmian konfiguracyjnych,
f) wysylania informacji na inne urzadzenia, systemy lub bazy danych.

Zamawiajacy bedzie uprawniony do nieodptatnego pobierania, instalowania i1 uzytkowania na polach
eksploatacji jak dla dostarczonego wraz ze sprzgtem oprogramowania, poprawek i aktualizacji
wydanych dla danego oprogramowania przez producenta oprogramowania oraz udost¢pnionych w

ramach wsparcia technicznego.

Odbidr przedmiotu zamowienia zostanie dokonany z udziatem upowaznionych przedstawicieli
Zamawiajacego oraz Wykonawcy, ktorzy podpisza bezusterkowy protokot odbioru (Zatacznik nr 3 do

Umowy).

Za moment wykonania przedmiotu zamdéwienia uwaza si¢ podpisanie bezusterkowego protokolu

odbioru przez obydwie Strony.

10) W przypadku stwierdzenia w toku czynno$ci odbioru wad, Zamawiajacy ma prawo odmowic¢ dokonania

odbioru do czasu usuni¢cia wady przez Wykonawce. W takiej sytuacji Zamawiajacy 1 Wykonawca

ustalajg odpowiedni termin na usunigcie wad.

11)Za szkody powstate na majatku Zamawiajacego w czasie wykonywania zamowienia odpowiada

Wykonawca. Warto$¢ szkdd zostanie oszacowana przez Zamawiajacego 1 potrgcona z rachunku

wystawionego przez Wykonawce.

12) Wszelkie dokumenty dotyczace dostaw (protokoty) przygotowuje Wykonawca.

1))

2)

3)

4)

§7.
WARUNKI PEATNOSCI

Platno$¢ wynagrodzenia nastgpi przelewem za zrealizowang dostawe w ciggu 30 dni od daty otrzymania
przez Zamawiajacego prawidtowo wystawionej przez Wykonawce faktury, do ktorej dotaczone begda

kopie odpowiednich protokotéw odbioru.

Ptatnosci, o ktorych mowa w niniejszym paragrafie dokonywane beda w formie przelewu bankowego

na rachunek Wykonawcy podany na fakturze.
Za dzien zaptaty uwaza si¢ dzien obcigzenia rachunku bankowego Zamawiajacego.

Koszty obstugi bankowej powstale poza bankiem Zamawiajacego pokrywa Wykonawca.
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ustawowej wysokosci.

Zamawiajacy oswiadcza, ze jest objety zakresem podmiotowym ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych (Dz.U. 2009 Nr 157 poz. 1240 z p6zn. zm.). W zwigzku z tym w przypadku
ptatnosci dokonywanych na podstawie niniejszej Umowy na rzecz Wykonawcy, Zamawiajacy
zastrzega sobie prawo do wyboru stosowania badz odstgpienia od stosowania, o ile bedzie to w
interesie uczelni publicznej, mechanizmu podzielonej ptatnosci, zgodnie z art. 108a Ustawy z 15

grudnia 2017 roku o zmianie ustawy o podatku od towardéw 1 uslug oraz niektoérych innych ustaw.

Wykonawca zobowigzuje si¢ do umieszczenia na fakturze rachunku bankowego, ktéry widnieje na tzw.

,bialej licie podatnikow” prowadzonej przez Szefa Krajowej Administracji Skarbowe;.

Zamawiajacy oswiadcza, ze jest objety zakresem podmiotowym ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych (Dz.U. 2009 Nr 157 poz. 1240 z pézn. zm.). W zwigzku z tym w przypadku
ptatnosci dokonywanych na podstawie niniejszej Umowy na rzecz Wykonawcy, Zamawiajacy
zastrzega sobie prawo do wyboru stosowania badz odstapienia od stosowania mechanizmu podzielone;j
ptatnosci zgodnie z art.108a ust. 1 ustawy o podatku od towardw 1 ustug, z zastrzezeniem ust. la tegoz

artykuhu.

§ 8.
WARUNKI GWARANCJI

Wykonawca o$§wiadcza, ze udziela Zamawiajgcemu Gwarancji na elementy przedmiotu zamoéwienia
zgodnie z Opisem przedmiotu zamdwienia stanowigcym zalgcznik nr 1 do Umowy oraz Formularzem

ofertowym stanowigcym zatacznik nr 2 do Umowy.

Gwarancja udzielana jest w ramach wynagrodzenia, o ktéorym mowa w § 5 ust. 1 Umowy,
a Wykonawcy nie jest nalezne jakiekolwiek dodatkowe wynagrodzenie z tytutu wykonania §wiadczen
gwarancyjnych.

Pkt 3 i kolejne niniejszego paragrafu, maja zastosowanie wylacznie jezeli Wykonawca zaoferowal
w ramach dodatkowego kryterium oceny ofert godziny wsparcia serwisowego.

Wykonawca zobowiqzuje sie swiadczy¢ na rzecz Zamawiajgcego ustuge wsparcia serwisowego przez
okres 4 lat od dnia podpisania umowy, w wysokosci 4 godzin miesigcznie..

Wykonawca w ramach Swiadczenia wsparcia technicznego zobowiqzuje si¢ do wykonywania
nastegpujgcych czynnosci:

a) dostarczanie, instalacje i konfiguracje nowych wersji systemu,

b) rozwigzywanie problemow z systemem,
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¢) rozwigzywanie problemow z instalacjq agentow,
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d) pomoc przy parsowaniu logow.

Prace swiadczone przez Wykonawce w ramach ustug wsparcia serwisowego bedqg realizowane w jezyku
polskim na kazdorazowe Zamowienie ztoZone przez Zamawiajgcego.

Wykonawca w ramach limitu godzin wskazanych w pkt. 3) zobowiqgzany jest do realizowania wszystkich

ztozonych przez Zamawiajgcego Zamowien.
§09.
KARY UMOWNE

Zamawiajacy moze zada¢ od Wykonawcy zaptaty nastepujacych kar umownych:

a) za zwloke w wykonaniu przedmiotu zamodwienia — kary w wysokosci 0,3% wartosci brutto
wynagrodzenia okreslonego w § 5 ust 1 Umowy za kazdy dzien zwloki;

b) za niedotrzymanie przez Wykonawce terminéw gwarancyjnych — kary w wysokos$ci 1% warto$ci
brutto wynagrodzenia okreslonego w § 5 ust 1 Umowy za kazdy dzien zwloki.

c) za odstgpienie od Umowy przez ktorgkolwiek ze Stron z przyczyn lezacych po stronie Wykonawcy
—20% wynagrodzenia Wykonawcy brutto okre§lonego w § 5 ust. 1.

W razie niewykonania zamowienia w terminie, o ktdrym mowa w § 4 niniejszej Umowy, Zamawiajacy

moze wezwac pisemnie Wykonawce do spetnienia $wiadczenia w terminie nie krétszym niz 5 dni od

dnia wezwania. Po bezskutecznym uptywie tego terminu Zamawiajacy ma prawo odstapi¢ od Umowy

w terminie 30 dni. W przypadku skorzystania przez Zamawiajacego z prawa do wezwania majg

zastosowanie postanowienia ust 1 lit a). Po bezskutecznym uptywie wyznaczonego terminu maja

zastosowanie postanowienia ust 1 lit ¢).

Wysoko$¢ kar, o ktérych mowa w pkt. 1 a) bedzie obliczana przez Zamawiajacego oddzielnie dla

poszczegdlnych punktow dostgpowych na podstawie zapisow w protokotach odbioru.

Wykonawca zobowigzuje si¢ do zaptaty kary umownej w terminie 7 dni od daty otrzymania wezwania

do zaptaty/noty obcigzeniowej wystawionej przez Zamawiajacego, z zastrzezeniem pkt. 5 ponizej.

Zamawiajagcy moze dokona¢ potracenia naliczonych i naleznych mu kar z platnosci faktur

wystawionych przez Wykonawce.

Strony zastrzegajg sobie prawo dochodzenia na zasadach ogélnych odszkodowan przewyzszajacych

wysoko$¢ kar umownych.

Strony zastrzegaja sobie prawo dochodzenia na zasadach ogdlnych odszkodowan przewyzszajacych

wysokos¢ kar umownych.
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§ 10.
POUFNOSC

1) Strony niniejszej Umowy zobowigzujg si¢ w czasie jej trwania oraz po jej rozwigzaniu lub wygasnieciu
do zachowania poufnosci co do informacji, o ktorych dowiedzialy si¢ w zwiazku z wykonywaniem
niniejszej Umowy oraz informacji technicznych, technologicznych, ekonomicznych, finansowych,
handlowych prawnych 1 organizacyjnych dotyczacych drugiej Strony, niezaleznie od formy
przekazania tych informacji 1 ich zrédla, o ile bezwzglednie obowigzujace przepisy nie stanowia
inaczej. Informacje te stanowig informacje poufne.

2) Klauzula poufnosci nie sg objete informacje uzyskane w trakcie toczacego si¢ postepowania o
udzielenie zamdéwienia publicznego oraz informacje mogace stanowi¢ podstawe do wystawienia
referencji dla Wykonawcy.

3) Informacje poufne moga by¢ ujawnione na zadanie sadu, prokuratury, policji, organéw administracji
panstwowej, firmy audytorskiej oraz innych audytorow, w zwigzku z ich uprawnieniami wynikajacymi
na mocy odrebnych przepisow.

§11.
ZAWIADOMIENIA

1) Jakiekolwiek zawiadomienia lub notyfikacje dokonywane na podstawie niniejszej Umowy moga by¢
doreczone osobiscie, za pomoca kuriera, listu poleconego za potwierdzeniem odbioru, droga
elektroniczng lub faksem za potwierdzeniem odbioru na adres:

a) Zamawiajacy:
Szkota Gtéwna Gospodarstwa Wiejskiego w Warszawie,
Centrum Informatyczne,
ul. Nowoursynowska 166, 02-787 Warszawa,
fax: 22 593 55 41
e-mail: ci@sggw.pl
b) Wykonawca:

2) Do biezacej wspdlpracy w zakresie wykonywania niniejszej Umowy, w tym w szczegolnosci do

podpisania Protokotu Odbioru upowaznione sg nastepujace osoby:
a) Po stronie Zamawiajacego:
Szkola Glowna Gospodarstwa Wiejskiego SZP.250.74.2020- BNiPK.250.11.2020 Strona 66/70

Projekt jest wspotfinansowany z Programu Operacyjnego Wiedza Edukacja Rozwoj na lata 2014-2020,
O$ priorytetowa III. Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatanie 3.5 Kompleksowe Programy Szkot Wyzszych
SGGW ul. Nowoursynowska 166, 02-787 Warszawa, tel (22) 593 10 00, fax (22) 593 10 87, www.sggw.pl


http://www.sggw.pl/
mailto:ci@sggw.pl

Unia Europejska
Europejski Fundusz Spoteczny

Fundusze R i

re iy zeczpospolita
Europejskle . os
Wiedza Edukacja Rozwdj

(...), e-mail: (...)@sggw.edu.pl, tel.: (...)
(...), e-mail: (...)@sggw.edu.pl, tel.: (...)
b) Po stronie Wykonawcy:

(...), e-mail: (...), tel.: (...)
(...),e-mail: (...), tel.: (...)

§12.

ODPOWIEDZIALNOSC

1) Wykonawca bedzie odpowiedzialny za calo$¢ szkod poniesionych przez Zamawiajacego z powodu

niewykonania lub nienalezytego wykonania Umowy przez Wykonawce.

Zadna ze Stron nie bedzie odpowiadata za niewykonanie swoich zobowigzan wynikajacych z niniejsze;
Umowy, jezeli spowodowane zostaly ,,Sitg wyzszg”. “Sita wyzsza* oznacza wydarzenie nieprzewidywalne
i poza kontrolg Strony, wystepujace po podpisaniu Umowy, a uniemozliwiajagce wypelnienie obowigzkoéw
Strony. Wydarzenia takie moga obejmowaé w szczegbdlnosci: wojny, pozary, powodzie, embarga
przewozowe, strajki oraz oficjalne decyzje organow wtadzy panstwowej. W sytuacji ,,Sity wyzszej” strony
poinformuja si¢ natychmiast o jej zaistnieniu i w dobrej wierze rozpatrza mozliwosci realizacji badz

rozwigzania Umowy.
§13.
SPORY
1) Wszelkie spory migdzy Stronami mogace wynikng¢ w trakcie realizacji niniejszej Umowy powinny
by¢ rozwigzywane bez zbednej zwloki droga negocjacji miedzy Stronami.
2) W przypadku niepowodzenia tych negocjacji, zaistniate spory bedzie rozstrzygal sad wiasciwy dla
siedziby Zamawiajacego.
§14.

ZMIANY TRESCI UMOWY

1) Zmiana postanowien zawartej Umowy moze nastapi¢ jedynie za zgodg obu Stron wyrazong na pismie,
w formie aneksu do Umowy, pod rygorem niewaznosci za wyjatkiem danych osob, o ktérych mowa w
§ 11 ust. 2. Wprowadzane zmiany nie moga jakikolwiek sposob narusza¢ postanowien zawartych w art.

144 ustawy Pzp.
2) Zamawiajacy dopuszcza mozliwo$¢ zmiany umowy w nastgpujacych przypadkach:

a) w przypadku wystgpienia okolicznosci okreslonych w art. 144 ust. 1 ustawy PZP,
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w zakresie przedmiotu zamodwienia, jezeli zmiany sg na korzy$¢ Zamawiajacego albo zaszly
okolicznosci, ktorych nie mozna bylto przewidzie¢ w chwili zawierania umowy, niezalezne od

Wykonawcy,

w zakresie terminu realizacji umowy, jesli zaszly okolicznosci, ktérych nie mozna bylo
przewidzie¢, jedynie jednak w sytuacji, gdy nieprzewidziane okolicznosci nie wynikaja z przyczyn

lezacych po stronie Wykonawcy,

w zakresie terminu realizacji umowy, je$li na nalezyte wykonanie tej umowy mialy wptyw
nieprzewidziane okoliczno$ci (zwigzane m.in. z wystgpieniem COVID-19) skutkujace zmianami w
organizacji pracy Wykonawcy lub Zamawiajacego, jedynie jednak w sytuacji, gdy ze wzgledu na
w/w okolicznosci zostat przedtuzony czas rozliczenia Projektu. Wowczas termin realizacji umowy
moze zosta¢ przedluzony o czas wystgpienia nieprzewidzianych okolicznos$ci, z zastrzezeniem, ze

maksymalnie o czas o jaki przedtuzono termin realizacji Projektu.

w zakresie wynagrodzenia, jezeli zmiany te sa korzystne dla Zamawiajacego, a w szczego6lnosci w

przypadku zmniejszenia iloSciowej realizacji zamowienia.

§15.

POSTANOWIENIA KONCOWE

Niniejsza umowa podlega prawu polskiemu.

Poszczegdlne tytuty paragrafow zastosowano w niniejszej umowie jedynie dla jej przejrzystosci i nie

maja wplywu na jej interpretacje.

W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy Kodeksu cywilnego i

ustawy Prawo zamowien publicznych.

Umowa wchodzi w zycie z dniem podpisania jej przez upowaznionych przedstawicieli Stron.

Umowg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

Zakaczniki stanowigce integralng czgs¢ Umowy:

a)
b)

c)

Zalacznik Nr 1 Opis przedmiotu zamowienia
Zatacznik Nr 2 Formularz Ofertowy

Zakacznik Nr 3 Wzor Protokotu Odbioru
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Unia Europejska

Fundusze Rzeczpospolita
P Europejski Fundusz Spoteczny

Europejskie
olska
Wiedza Edukacja Rozwdj -

P
 Wyszs™

(piecze 1 podpisy 0sob (pieczg€ 1 podpisy 0sob
reprezentujgcych Wykonawce) reprezentujgcych Zamawiajacego)
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zeczpospolita

Unia Europejska
olska

Europejski Fundusz Spoteczny

Fundusze R
Europejskie P
Wiedza Edukacja Rozwdj -

Zalacznik nr 3 do Umowy
PROTOKOL DOSTAWY
dotyczy Umowy nr ...........
ODBIOR ILOSCIOWY:
W dniu dzisiejszym dostarczono do Szkoty Gléwnej Gospodarstwa WigjSKICZ0, .......cceevverieriirvererienieseeniernenens
..................................................................................................................................................................................... nizej
wymieniony przedmiot zamowienia:
L.p. Nazwa Oznaczenie Wyposazenie

Powyzszy przedmiot zamowienia zostal dostarczony w stanie nieuszkodzonym i zgodnie ze specyfikacjg dotaczong do wyzej
wymienionej Umowy.

Zamawiajacy dokonatl odbioru wszystkich wymienionych powyzej wyrobow.

Warszawa, dnia ......................

(upowazniony przedstawiciel Zamawiajacego) (upowazniony przedstawiciel Wykonawcy)

ODBIOR JAKOSCIOWY:

(Nalezy dokonaé odbioru jakosciowego w terminie 7 dni roboczych od daty ODBIORU ILOSCIOWEGO.
Uwaga! W przypadku zastrzezen co do jakosci, ponizszy tekst nalezy przekreslic i podac przyczyny zastrzezen.)

Potwierdzamy zgodnos¢ dostarczonego przedmiotu zamowienia z trescig Oferty.

Warszawa, dnia ......................

(upowazniony przedstawiciel Zamawiajacego) (upowazniony przedstawiciel Wykonawcy)
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