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Streszczenie

W dzisiejszych sieciach i systemach komputerowych, z oczywistych wzgledow,
wymaga sie zapewnienia odpowiedniej ochrony przesytanych lub gromadzonych
danych. Do celow tych wykorzystuje sie metody i algorytmy kryptograficzne,
w tym szyfry symetryczne i asymetryczne.

W rozprawie zawarto wyniki badan dotyczace SAT-kryptoanalizy wybranych
szyfréw symetrycznych. Metoda polega na translacji problemu bezpieczenstwa
algorytmu kryptograficznego do problemu SAT, z wykorzystaniem bezposred-
niego kodowania do formuty boolowskiej. W ramach prowadzonych prac opraco-
wano i opisano formuty kodujace dla trzech réznych szyfrow symetrycznych: Sal-
sa20, AES oraz wybranych modyfikacji DES. Ponadto przeprowadzono seri¢ ba-
dan eksperymentalnych tamania brutalnego szyfréw metoda SAT-kryptoanalizy
z wybranym tekstem jawnym. Otrzymane wyniki pozwolity wyznaczy¢ granice
mozliwosci przeprowadzenia na ww. szyfry ataku brutalnego z wykorzystaniem
technik SAT.

Stowa kluczowe: DES, Salsa20, AES, SAT-kryptoanaliza, problem speknial-
nosci formut logicznych.

Abstract

In today’s computer networks and systems, for obvious reasons, it is requ-
ired to ensure adequate protection of transmitted or collected data. For the-
se purposes, cryptographic methods and algorithms, including symmetric and
asymmetric ciphers, are used.

The dissertation contains the results of research on SAT-cryptanalysis of se-
lected symmetric ciphers. The method translates the security problem of a cryp-
tographic algorithm into one of the instances of the SAT problem, using direct
encoding into a propositional boolean formula. As part of the work, the encoding
formulas for three different symmetric ciphers: Salsa20, AES, and selected DES
modifications were developed and described. Moreover, a series of experimen-
tal results of ciphers’ brutal breaking using the SAT-cryptanalysis method with
selected plaintext were carried out. The obtained results allowed us to identify
the limits of the possibility of carrying out the above-mentioned brutal attack
ciphers using SAT techniques.

Keywords: DES, Salsa20, AES, SAT-cryptoanalysis, Boolean satisfiability
problem.
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Rozdzial 1.

Wprowadzenie

W tym rozdziale przedstawiona zostanie pokrotce problematyka bezpieczen-
stwa danych oraz metody jego zapewniania w sieciach i systemach komputero-
wych oraz zasygnalizowane beda wybrane, stosowane obecnie rozwigzania. Na
tym tle w podrozdziale 1.1. zostanie sformutowany cel naukowy prowadzonych
i opisanych w niniejszej rozprawie badan, a w podrozdziale 1.2. zostana przedsta-
wione gtéwne wyniki badawcze uzyskane przez autorke. W ostatnim podrozdziale
zostanie zaprezentowana organizacja tej pracy.

Nie bez powodu moéwi sie, ze najcenniejszym towarem w dzisiejszym $wiecie
jest informacja. Mozna $miato stwierdzi¢, ze w dobie spoteczenstwa informacyj-
nego, na bilans zyskéw i strat we wszystkich dziedzinach zycia ogromny wptyw
ma posiadanie odpowiednich informacji lub ich brak. W mediach nieustannie
mozna przeczyta¢ o kolejnych sukcesach lub porazkach ludzi, firm, czy nawet
panstw, ktérych czestym powodem jest wlasnie fakt posiadania lub braku wraz-
liwych informacji. Obecnie w skomputeryzowanym $wiecie informacje wymienia-
ne sg obecnie szybko i w bardzo duzej ilosci. Kilkadziesiat lat temu byto to nie
tylko technicznie niewykonalne, ale mozna powiedzie¢, ze nawet niewyobrazalne.

W otaczajacej nas cyfrowej, naszpikowanej informacja, rzeczywistosci jedny-
mi z najwazniejszych probleméw sa jest nie tylko bezpieczenstwo informacji, ale
i jej wiarygodnos¢. Przy czym nie kazda informacja moze by¢ jawna, dostepna
dla wielu lub wszystkich. Mozna tutaj mysle¢ o indywidualnych prawach po-
siadaczy informacji do zachowania jej dla okreslonych grup odbiorcéw. Moze to
rowniez by¢ Scisle zwiazane z szerzej pojetym bezpieczenstwem, poczawszy od
bezpieczenstwa gospodarstwa domowego az po nawet bezpieczenstwo narodowe.
W tym drugim przypadku chodzi o odpowiednig weryfikacje samej informacji,
tozsamosci jej nadawcy, a takze o to czy podczas przesytania nie zostata ona
zmodyfikowana.
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Najczestszym kanatem wymiany informacji jest obecnie sie¢ komputerowa.
W Europie, w dzisiejszych czasach, trudno juz prawie sobie wyobrazi¢ gospodar-
stwo domowe bez komputera czy smartfona podtaczonego do Internetu. Mtodzi
ludzie pozbawieni dostepu do sieci czesto czuja si¢ zagubieni. Trudno jednak by-
toby zapewnié¢ sprawne i odpowiednie przesytanie informacji bez narzedzi ma-
jacych w rézny sposob zabezpieczy¢ komunikacje odbywajaca sie za pomocy
swiattowodu czy tacza bezprzewodowego.

Kryptologia dostarcza odpowiednie algorytmy majace zapewni¢ poufnosé
przesytanych lub zgromadzonych danych. Jest to stosunkowo mtoda dziedzina
nauki, ktérag z metodologicznego punktu widzenia mozna umiesci¢ na pograniczu
matematyki i informatyki.

Kryptologia dzieli si¢ na kryptografie i kryptoanalize. Pierwsza z nich zaj-
muje sie tworzeniem algorytmow i metod majacych spetniaé cele bezpieczenstwa
w szeroko pojetej ochronie danych. Jej gtéwnym zadaniem jest opracowywanie
metod szyfrowania informacji, aby miedzy innymi zapewni¢ poufnos¢ przesyta-
nych w postaci szyfrogramow danych. Ponadto, jak pokazuja pochodzace z kon-
ca XX wieku rozwigzania, systemy kryptograficzne umozliwiaja wykorzystanie
kryptografii na przyktad do potwierdzania autentycznosci informacji jawnych
(podpisy cyfrowe). Duzym postepem w tej dziedzinie bylo opracowanie tzw.
kryptografii asymetrycznej (zwanej réwniez kryptografia z kluczem publicznym).

Druga gatezig kryptologii jest kryptoanaliza. Jest to nauka zajmujaca sie
analiza rozwiazan kryptograficznych pod katem ich szeroko rozumianego bez-
pieczenstwa. Mowa tutaj o tzw. mocy kryptograficznej algorytméow okreslajacej
stopien zaufania do zapewnienia poufnosci przetwarzanych danych. Algorytmy
kryptograficzne mozna analizowaé stosujac wiele réznych metod. Bedzie to po-
krotce opisane w kolejnych czesciach pracy.

1.1. Cel badan i teza rozprawy

Niniejsza rozprawa poswiecona jest wtasnie wybranym, specyficznym meto-
dom kryptoanalizy stuzacym do badania szyfrow symetrycznych. W rozwaza-
niach zawartych w rozprawie zaprezentowane sa wyniki analizy wybranych szy-
frow symetrycznych dokonywanej metoda translacji problemu bezpieczenstwa
szyfru do problemu SAT (SATisfiability Problem [17]) - spelnialnosci odpowied-
niej formuly zapisanej w jezyku klasycznej logiki zdaniowej!. Zastosowane bedzie
do tego celu bezposrednie kodowanie algorytmu kryptograficznego (szyfru) do

W tej rozprawie ograniczamy sie do stosowania formut klasycznej logiki zdaniowej z prze-
liczalnym zbiorem zmiennych zdaniowych oraz klasycznymi spéjnikami logicznymi: negacja,
koniunkcja, alternatywa, implikacja, réwnowazno$cig oraz operacja XOR i stalymi false i true.
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formuty boolowskiej tak, aby problem kryptoanalizy szyfru metoda ataku z tek-
stem jawnym byt réwnowazny problemowi spetnialnosci formuty kodujacej [55].
Wyniki eksperymentalne otrzymywane beda przy pomocy wyspecjalizowanych
narzedzi rozwiagzujacych problem SAT dla duzych, czasem majacych wiele ty-
siecy zmiennych formut zdaniowych. Narzedzia te nazywane sa SAT-solverami
[16, 18, 19, 90, 91].

Prezentowane w rozprawie wyniki badawcze nie lezg co prawda w gtéwnych
i najpopularniejszych nurtach kryptoanalizy, stanowia jednak uzupetnienie ba-
dan prowadzonych w tym zakresie na calym sSwiecie, pokazujac tym samym
szersze tto kryptoanalizy, jako dyscypliny naukowej. Tym samym uzupetniaja
szerszy obraz kryptoanalizy jako catosci.

Teza stawiana w rozprawie brzmi: Zastosowanie bezposredniego kodo-
wania boolowskiego oraz SAT-solverow jest efektywng metodg do badania wia-
snosci szyfrow symetrycznych i ich modyfikacyi, w tym do wyznaczania granicy
mozliwosci przeprowadzenia na szyfr ataku brutalnego metodq SAT-kryptoanalizy
z uwzglednieniem réznych parametréw i/lub modyfikacyi szyfru.

Cele szczegbélowe rozprawy sg nastepujace:

1. Opracowanie i wdrozenie dla wybranych, charakterystycznych szyfréw sy-
metrycznych nowych metod ich bezposredniego kodowania do formut bo-
olowskich.

2. Przeprowadzenie serii badan eksperymentalnych tamania brutalnego szy-
frow, ich fragmentéw i/lub modyfikacji metoda SAT-kryptoanalizy z tek-
stem jawnym i szyfrogramem.

3. Przeprowadzenie serii badan eksperymentalnych dla réznych wariantow
S-boxow stosowanych w szyfrach symetrycznych i ich réznych metod ko-
dowania.

4. Wyznaczenie dla badanych algorytméw szyfrujacych i ich modyfikacji gra-
nicy mozliwosci przeprowadzenia na szyfr ataku brutalnego metoda SAT
ze wzgledu na roézne parametry szyfru.

Wszystkie badania eksperymentalne przeprowadzone zostaty przy zastoso-
waniu r6znych, wiodacych SAT-solveréw [16, 18, 19, 90, 91].
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1.2. Gléwne wyniki rozprawy

Zgodnie z sygnalizowanymi wyzej celami badawczymi udato sie przeprowa-
dzi¢ wiele eksperymentéw na powstatych w ramach prac kodowaniach rozwaza-
nych szyfréow i/lub ich modyfikacji.

Po zakodowaniu badanych szyfréw do formut boolowskich metoda kodowania
bezposredniego we wszystkich przypadkach potwierdzono poprawnosé¢ wykona-
nego kodowania przeprowadzajac proces szyfrowania za pomocg SAT solvera dla
wartosci zawartych w odpowiednich normach.

Analizujac otrzymane wyniki nalezy zauwazy¢, ze nie mozna jednoznacznie
okresli¢, ktory z solverow SAT jest najefektywniejszy. Praca solveréw zalezy od
wielu czynnikow. Pracuja one deterministyczne lub niedeterministyczne. Szcze-
gotowe wyniki zaleza od losowanych wektorow bitéw tekstu jawnego i klucza,
cho¢ w tym przypadku nie wykracza to nigdy poza ramy odpowiedniego rzedu.
Mozna stwierdzi¢, ze udato sie okresli¢ granice obliczalnosci SAT-kryptoanalizy
w rozpatrywanych przypadkach.

Wykonane eksperymenty pokazalty, ze algorytm DES zakodowany do formuty
boolowskiej i poddany atakowi z wybranym tekstem jawnym przy uzyciu narze-
dzi, jakimi sa SAT-solvery, moze zosta¢ zlamany w rozsadnym czasie w wersji
zredukowanej do pieciu rund z dodanymi 6 bitami klucza. Oczywiscie biorac pod
uwage fakt, ze DES od dawna jest tamany brutalnie w rozsadnym czasie przy
pomocy dedykowanych architektur lub szybkich maszyn nie jest to wynik im-
ponujacy. Jednak kodowanie szyfru DES jest dobrym przyktadem w jaki sposéb
przebiega sam proces kodowania szyfru do formuty boolowskiej.

Z przeprowadzonych testow wynika, ze szyfr strumieniowy Salsa20 ze 128-
bitowym kluczem zakodowany do formuty boolowskiej i poddany atakowi z wy-
branym tekstem jawnym przy uzyciu narzedzi, jakimi sa SAT-solvery, moze zo-
sta¢ ztamany w rozsadnym czasie w wersji zredukowanej do dwoch rund. Dodat-
kowo przy uzyciu wybranych narzedzi SAT mozliwe jest obliczenie brakujacych
bitéw klucza w zredukowanym do 4 rund wariancie algorytmu Salsa20 (Sal-
sa20/4) z dodanymi 68 poczatkowymi bitami klucza w czasie krotszym niz 24
godziny.

Wykonane eksperymenty pokazaty, ze algorytm AES, w wariancie wykorzy-
stujacym 128-bitowy klucz, zakodowany do formuty boolowskiej i poddany ata-
kowi z wybranym tekstem jawnym przy uzyciu narzedzi, jakimi sa SAT-solvery,
moze zostaé¢ ztamany w rozsadnym czasie w wersji zredukowanej do jednej rundy
z dodanymi co najmniej 16 bitami klucza.

Czesé opisanych w rozprawie wynikow zostata opublikowana w pracach [125,
126]. Kolejne dwie prace omawiajace niepublikowane dotad wyniki sa w przygo-
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towaniu [127, 128]. W eksperymentach wykorzystano wiele solveréw SAT, a wy-
niki zaprezentowano dla kilku wybranych dajacych najlepsze rezultaty [16, 18,
19]. Dobrym przyktadem jest, zaprezentowany na konkursie SAT Competition
w 2017 roku, SAT-solver glu_vc - rozwiazanie z rodziny CDCL (Conflict-Driven,
Clause-Learning), ktére wykorzystuje heurystyke VSIDS, wskazujac zmienne
zdaniowe preferowane do dalszego rozgateziania drzewa. Do naszych badan wy-
korzystano réwniez dobrze znany i szeroko stosowany MiniSAT, a takze kilka
innych, w tym rownolegltych rozwigzan: Plingeling i Glucose-Syrup.

Pely, wtasny wktad badawczy autorki opisany w niniejszej rozprawie jest
nastepujacy:

e powtorzono wyniki bezposredniej SAT-kryptoanalizy szyfru DES dla wie-
lu, w tym nowych, SAT-solverow,

e zbadano wplyw na stabilno$é¢ pracy SAT-solverow ze wzgledu ma dobor
wartosciowania bitow tekstu jawnego i klucza,

e opracowano bezposrednie kodowanie boolowskie liniowych Sboxow,
e dokonano SAT-kryptoanalizy dla nowego kodowania liniowych Sboxéw,

e wykonano obliczenia majace na celu wyznaczenie granicy praktycznej ob-
liczalnosci SAT-kryptoanalizy dla szyfru DES i jego réznych modyfikacji
w obecnych realiach technicznych (software i moce obliczeniowe stosowa-
nych maszyn),

e opracowano bezposrednie kodowanie boolowskie poszczegédlnych elemen-
tow sktadowych szyfru Salsa20, jak i catego szyfru dla kazdej rundy,

e dokonano SAT-kryptoanalizy dla Salsa20/2, a takze dla Salsa20/4, czy-
li czterech rund Salsa20 z dodanymi poczatkowymi, a takze z dodanymi
koncowymi bitami klucza,

e wykonano obliczenia majace na celu wyznaczenie granicy praktycznej ob-
liczalnos$ci SAT-kryptoanalizy dla szyfru Salsa20 w obecnych realiach tech-
nicznych (software i moce obliczeniowe stosowanych maszyn).

e opracowano bezposrednie kodowanie boolowskie poszczegélnych elemen-
tow szyfru AES, jak i calego szyfru,

e opracowano bezposrednie kodowanie boolowskie dla przeksztatcenia
MixColumns () dla dowolnego wielomianu pierwotnego,
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e dokonano SAT-kryptoanalizy dla zredukowanego do jednej rundy wariantu
AES,

e wykonano obliczenia majace na celu wyznaczenie granicy praktycznej ob-
liczalno$ci SAT-kryptoanalizy dla szyfru AES w obecnych realiach tech-
nicznych (software i moce obliczeniowe stosowanych maszyn).

Wszystkie prace programistyczne i obliczeniowe zostaty samodzielnie wyko-
nane przez autorke rozprawy.

Autorka rozprawy opublikowata wraz z M. Kurkowskim i A. Soboniem na-
stepujace artykuty naukowe:

o SAT vs. Substitution Boxes of DES like Ciphers, 2021 IEEE 30th Interna-
tional Conference on Enabling Technologies: Infrastructure for Collabora-
tive Enterprises (WETICE), pp. 113-118, 2021. [125]

e SAT-Based Cryptanalysis of Salsa20 Cipher, in: Choras M., Choras R.S.,
Kurzynski M., Trajdos P., Pejas J., Hyla T. (eds) Progress in Image Pro-
cessing, Pattern Recognition and Communication Systems. CORES IP&C
ACS 2021. Lecture Notes in Networks and Systems, vol 255. Springer,
Cham. [126]

o Complete SAT based Cryptanalysis of RC5 Cipher, Journal of Information
and Organizational Sciences 44, no. 2 (2020): 365-382, [117]

o Towards Complete SAT-based Cryptanalysis of RC5 Cipher, in Proc. of.
2019 IEEE 15th International Scientific Conference on Informatics, 2019,
pp. 397-402, IEEE Press. [118]

Kolejny artykut ww. zespotu jest zgloszony na konferencje miedzynarodowa:

e SAT vs. Advanced Encryption Standard, in review process in IEEE 16th
International Scientific Conference on Informatics. [127]

oraz kolejny jest w przygotowaniu:

e New boolean encoding of some AES cryptosystem mathematical aspects.
[128]
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1.3. Struktura rozprawy

Rozprawa zostata podzielona na szes¢ rozdziatow. Rozdzial pierwszy zawiera
wprowadzenie do tematyki rozprawy wraz z przedstawieniem problemu badaw-
czego, celu i tezy rozprawy, jej gtéwnych wynikéow oraz struktury niniejszej pracy.

Rozdziat drugi poswiecony jest podstawowym aspektom bezpieczenstwa w sys-
temach informatycznych. Opisano w nim mechanizmy ochrony poufnosci, w tym
algorytmy symetryczne, zaréwno te blokowe z ich trybami pracy, jak i strumie-
niowe oraz pokrotce algorytmy asymetryczne. Ponadto przedstawiono wybrane
szyfry klasyczne, problem SAT oraz rozwiazujacy ten problem algorytm DPLL.
Dokonano tez opisu kryptoanalizy szyfréw metoda SAT.

W rozdziale trzecim opisano zasade dziatania poprzedniego standardu szy-
frowania symetrycznego algorytm DES oraz bazujaca na SAT metode krypto-
analizy tegoz szyfru. Przedstawiono réwniez bezposrednie kodowanie szyfru do
formut boolowskich, nastepnie translacje formut do formatu DIMACS, a takze
uzyskane wyniki eksperymentalne.

Rozdzial czwartym poswiecony jest SAT kryptoanalizie szyfru strumieniowe-
go Salsa20. Opisano jego strukture oraz sktadowe elementy algorytmu. Przed-
stawiono kodowanie szyfru metodg bezposredniego kodowania boolowskiego po-
szczegOlnych elementéw szyfru Salsa20 do formut logicznych, a nastepnie ich
konwersje do formatu DIMACS oraz wyniki eksperymentalne kryptoanalizy uzy-
skane z wykorzystaniem SAT-solveréw.

W rozdziale piatym opisano sposob dziatania szyfru AES, obecnego standar-
du szyfrowania symetrycznego. Przedstawiono takze wykorzystane w jego kon-
strukcji operacje matematyczne oraz przeksztalcenia uzywane przez algorytm
szyfrujacy. Dokonano kodowania poszczegdlnych elementow szyfru AES do for-
mul boolowskich, a nastepnie ich translacji do formatu DIMACS. Przedstawiono,
sprowadzona do problemu SAT, kryptoanalize algorytmu AES z wybranym tek-
stem jawnym oraz jej wyniki uzyskane przy pomocy narzedzi sprawdzajacych
spetnialnos¢ formut SAT-solverow.

Rozdzial szésty zawiera podsumowanie calej rozprawy oraz opis planowanych
przysztych badan.






Rozdzial 2.

Wstep do kryptologii oraz
problemu SAT i jego zastosowan

W rozdziale tym zostang przedstawione podstawowe pojecia stanowigce baze
do rozwazan prowadzonych w dalszej czesci niniejszej rozprawy. W podrozdziale
2.1. zostanie omowiona pokrotce kryptologia jako dziedzina wiedzy. Nastepnie
w podrozdziale 2.2. beda zaprezentowane wybrane szyfry klasyczne. W dwoch
kolejnych podrozdziatach zostang opisane podstawowe rodzaje szyfrow. W pod-
rozdziale 2.4. szerzej zostanie przedstawiona jedna ze sktadowych czesci kryp-
tologii jaka jest kryptoanaliza. Nastepnie w podrozdziatach 2.6. i 2.7. zostanie
przedstawiony problem SAT oraz SAT-solvery, czyli narzedzia do jego praktycz-
nego rozwiazywania. Podrozdziat 2.8. zostal poswigcony opisowi kryptoanalizy
z tekstem jawnym i szyfrogramem metoda SAT.

2.1. Wstep do kryptologii

Wspotcezesna kryptologia skupia sie zaréwno na tworzeniu, jak i doskonaleniu
metod i technik ochrony informacji. Obecnie, ochrona informacji obejmuje nie
tylko uniemozliwienie osobom niepowotanym dostepu do informacji, ale tez inne
ustugi, takie jak: uwierzytelnianie komunikujacych sie stron, podpisy cyfrowe,
zachowanie i mozliwo$¢ weryfikacji integralnosci danych oraz inne zagadnienia
zwiazane z bezpieczenstwem danych [83, 102, 113, 129].

Zapewnienie bezpieczenstwa danych w sieciach i systemach komputerowych
wymaga spelnienia kilku kryteriow. Sa nimi: tajno$¢, wiarygodnosé, integral-
nosé¢ i niezaprzeczalno$¢ [113]. Tajnosé (czyli poufno$¢) pozwala na taki prze-
ptyw informacji miedzy nadawca i odbiorca, aby jej tres¢ pozostata niedostepna
dla os6b postronnych. Wiarygodnosé zapewnia odbiorcy mozliwo$¢ sprawdzenia
tozsamo$ci nadawcy. Integralno$é umozliwia odbiorcy sprawdzenie, czy wiado-



18 Wstep do kryptologii oraz problemu SAT i jego zastosowan

mos¢ przesylana niezabezpieczonym kanatem nie zostata zmodyfikowana przez
osobe postronng, co daje nam pewnoscé, ze wszystkie modyfikacje wiadomosci zo-
stang wykryte. Natomiast niezaprzeczalnosé uniemozliwia nadawcy wiadomosci
twierdzenie, ze danej wiadomosci nie wystat.

Jak juz napisano we Wprowadzeniu, kryptografia to czes¢ sktadowa kryptolo-
gii. Zajmuje si¢ ona tworzeniem algorytméw, protokotéw i systeméw uzywanych
do ochrony informacji przed réznego rodzaju zagrozeniami. Kryptoanaliza jest
drugim sktadnikiem kryptologii i koncentruje sie na znalezieniu nowych lub roz-
woju juz istniejacych metod atakoéw na funkcjonujace lub proponowane systemy.
Celem kryptoanalizy stosowanych rozwigzan ochrony informacji jest wykazanie,
ze nie pozwalajg one osiggnac zalozonego poziomu bezpieczenstwa lub znalezie-
nie jego granicy [24, 95, 102, 113]. Istnieje kilka gtéwnych metod kryptoanalitycz-
nych wykorzystujacych rézne typy modelowania matematycznego pracy szyfrow
i/lub odpowiednie techniki obliczeniowe.

Nowoczesne szyfrowanie jest operacja kryptograficzng, ktérej celem jest za-
pewnienie tajnos$ci danych przesytanych kanatem transmisyjnym lub gromadzo-
nych w odpowiednim repozytorium. Operacja ta polega na pobraniu informacji
i przeksztatceniu jej za pomoca tzw. klucza kryptograficznego na wersje niezro-
zumialy dla niepowotanej strony, nazywana szyfrogramem. Deszyfrowanie jest
operacjg odwrotna do szyfrowania. Odbiorca bedacy w posiadaniu odpowiednie-
go klucza moze odczytaé¢ wiadomos¢ na podstawie szyfrogramu.

Uzywajac zapisu matematycznego mozemy $cislej opisa¢ te sytuacje.

Dowolng piatke (P, C, K, E, D) nazywamy systemem kryptograficznym jesli
spelione sg nastepujace warunki [129]:

P jest skonczonym zbiorem mozliwych tekstéw jawnych.

C jest skonczonym zbiorem mozliwych tekstéw zaszyfrowanych.

K — przestrzen kluczy — jest skonczonym zbiorem mozliwych kluczy.

e Dla kazdego k € K istnieje reguta szyfrowania e, € E i odpowiadajaca
jej reguta deszyfrowania d, € D. Reguly ¢, : P — C'id, : C — P s3
funkcjami takimi, ze di(ex(p)) = p dla kazdego tekstu jawnego p.

Najwazniejsza role odgrywa tutaj ostatni warunek, ktory stwierdza, ze je-
sli do szyfrowania tekstu jawnego p uzyto funkcji e, a otrzymany kryptogram
deszyfrowano za pomocg funkcji d;, wowczas wynikiem tego procesu bedzie pier-
wotny tekst jawny p [129].
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2.2. Szyfry klasyczne

Szyfry maja swoja dtuga historie. Klasyczne szyfry powstaty duzo wczesniej
niz komputery, dlatego tez dziataly na znakach, nie na bitach, a szyfrowanie
i deszyfrowanie odbywato sie najczesciej przy pomocy kartki papieru i pidra.
Wsréd nich mozemy znalezé szyfr z przesunieciem, szyfr podstawieniowy, czy
szyfr afiniczny.

Zasada dziatania szyfru z przesunieciem oparta jest na arytmetyce modu-
larnej. Do jego opisu przyjmijmy, ze nadawca i odbiorca wiadomosci postuguja
si¢ alfabetem angielskim, sktadajacym si¢ z 26 liter, cho¢ mozna by uzy¢ pier-
Scienia Z,, dla dowolnego modutu m.

Niech P = C' = K = Zyg. Dla 0 < k < 25 mozemy zdefiniowaé funkcje
ex(p) = p+ k mod 26
oraz
di(c) = ¢ — k mod 26,
gdzie p,c € Zgg [129].
Mozna zauwazy¢, ze tak przedstawiony szyfr z przesunieciem spelnia warunek

dp(ex(p)) = p, dla kazdego p € Zggs. Jest zatem, w sensie podanej wczesnie]
definicji, systemem kryptograficznym.

Ktadac w powyzszych formutach k£ = 3 otrzymujemy tzw. szyfr Cezara, ktéry
swoja nazwe zawdziecza rzymskiemu wodzowi i politykowi Juliuszowi Cezaro-
wi. Jak podaje Swetoniusz w swoim dziele Dwunastu Cezarow, Cezar uzywal
tego szyfru piszac na przyktad listy do Cycerona, w ktorych niektore fragmenty,
wymagajace tajemnicy, szyfrowat [132].

Szyfr podstawieniowy to kolejny dobrze znany system kryptograficzny,
ktory jest stosowany od stuleci. Jego opis znajduje si¢ ponizej.

Niech P = C' = Zgg. K sklada si¢ ze wszystkich permutacji zbioru liczb {0, 1, ..., 25}.
Dla kazdej permutacji m € K oraz dowolnych p, ¢ € Zys mozemy zdefiniowaé

ex(p) = 7(p)

oraz

dr(c) =7(c),

gdzie 77! jest permutacja odwrotna do 7.
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Szyfr z przesunieciem jest szczegdlnym przypadkiem szyfru podstawienio-
wego, w ktorym korzysta sie tylko z 26 sposrdéd 26! mozliwych permutacji 26
elementow.

Szyfr afiniczny jest rowniez szczegdlnym przypadkiem szyfru podstawie-
niowego. W szyfrze tym funkcje szyfrowania sa postaci

e(p) = ap + b mod 26,

gdzie a,b € Zqg. Takie funkcje nazywa si¢ afinicznymi, stad nazwa szyfr afiniczny.
Latwo zauwazy¢, ze dla @ = 1 mamy do czynienia z szyfrem z przesunieciem
[129].

Niech P = C' = Zyg i niech K = {(a,b) € Zag X Zas : NWD(a,26) = 1)}. Dla
k = (a,b) € K definiujemy

ex(p) = ap + b mod 26

oraz

di(c) = a~'(c — b) mod 26,
gdzie p, ¢ € Zyg [129].

W obu przedstawionych wyzej szyfrach, po ustaleniu klucza kazdemu znakowi
alfabetu tekstu jawnego odpowiada jednoznacznie wyznaczony znak alfabetu
tekstu zaszyfrowanego. Systemy kryptograficzne majace taka wtasnosé nazywane
sq monoalfabetycznymi.

Szyfr Vigenére’a taki nie jest. Powstal on w XVI wieku, a jego nazwa po-
chodzi od nazwiska Francuza Blaise’a Vigenére’a, ktory, jak sie pozniej okazato,
nie byt autorem akurat tego szyfru. Tworca byt zas Wtoch Giovan Battista Bel-
laso, ktory doktadnie opisat ten szyfr w 1553 roku. Mozna powiedzie¢, ze szyfr
Vigenére’a jest pewnym udoskonaleniem, czy tez rozszerzeniem szyfru Cezara.
Stal sie on popularny i byt pdzniej uzywany m.in przez wojsko szwajcarskie
podczas I wojny $wiatowej [75].

Dziatanie szyfru Vigenére'a jest podobne do dziatania szyfru Cezara przy
czym litery nie sa przesuwane o 3 miejsca w dot alfabetu, lecz o wartosci zde-
finiowane przez klucz. W tym przypadku klucz jest ciagiem liter i moze by¢
nazywany stowem kluczowym. Pozycje kolejnych liter stowa kluczowego w alfa-
becie wskazujg na warto$¢ przesuniecia kolejnych liter tekstu jawnego zgodnie
z szyfrem przestawieniowym [10].

Niech n bedzie ustalong dodatnia liczba catkowita oraz niech P = C' = K =
(Zag)™. Wowcezas dla klucza k = (kq, ko, . . ., k,) funkcje szyfrujaca i deszyfrujaca
sa postaci:

ex(P1,p2, -, Pn) = (01 + k1,02 + Koy oo pp + En)
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oraz
dk<cl762a cee ,Cn) = (yl - klva - k?a ey Yn — k:n)7

przy czym wszystkie dziatania sg wykonywane w pierscieniu Zog.

W szyfrze Vigenére’a, ktory ma ustalony klucz dtugosci n, zaktadajac, ze
wszystkie znaki stowa kluczowego sa rézne, znak alfabetu moze by¢ przeksztal-
cony na jeden z n mozliwych znakéw. Taki system kryptograficzny nazywamy
polialfabetycznym.

Rozwoj techniki determinowal kolejne rozwigzania majace zastosowania
w kryptografii. Powstawaly metody szyfrowania oparte na urzadzeniach me-
chanicznych [75, 83|, czy tez mechaniczno-elektrycznych, jak stynna Enigma
(65, 75, 83, 100, 102, 113]. Pojawienie sie¢ komputeréw miato istotny wpltyw
na zmiang sposobow szyfrowania. Poczatkowo, do lat 60. XX wieku, komputery
mialty charakter eksperymentalny, byty raczej ciekawostka naukows, wykonywaty
obliczenia naukowe i dla wojska. Szybko okazalto sie, ze mozliwo$ci komputerow
sg ogromne, a dodatkowo ich ceny spadaty i kiedy staty si¢ wielozadaniowym
urzadzeniem produkowanym seryjnie, rozpoczat si¢ proces ich adoptowania przez
przemyst i inne instytucje, w tym finansowe, takie jak np. banki. W tych wa-
runkach powstala konieczno$¢ zabezpieczenia danych wrazliwych, a kryptologia
zaczeta odgrywaé istotng role dla bezpieczenstwa transakcji w biznesie.

Zastosowanie komputeréw spowodowato, ze sktadowanie danych i ich trans-
misja wymagajace szyfrowania byly teraz szybsze, wydajniejsze i w tych zastoso-
waniach mozna byto uzy¢ bardziej skomplikowanych algorytméw. Miato to zwia-
zek z by¢ moze najwazniejszg zmianag, jaka nastapita dzigki uzyciu komputerow,
dotyczaca szyfrowania, czyli zmiang typu przetwarzanych danych. Dotychczas
szyfrowanie odbywato si¢ na poziomie liter i znakow, natomiast komputery ope-
rowaé zaczely w systemie dwojkowym. Konsekwencjg tego byto przejscie z szy-
frowania liter i znakéw na szyfrowanie zer i jedynek. Nietrudno zauwazy¢, ze
w takiej sytuacji konieczne stalo si¢ ustalenie regut konwersji znakéw na system
binarny.

Skorzystano tutaj z tzw. kodu ASCII (ang. American Standard Code for
Information Interchange), ktory poszczegdlnym znakom alfanumerycznym, zna-
kom pisarskim oraz sterujacym przyporzadkowuje odpowiedni kod binarny, stan-
dardowo z zakresu 0-127. Majac takie narzedzia mozliwe stato si¢ zapisanie wia-
domosci tekstowej w postaci dwdjkowej, a nastepnie jej szyfrowanie. Proces ten
ogoblnie nie odbiega od procesu szyfrowania z czaséw przed powstaniem kompu-
teréw. Nadal jest to przetworzenie elementéw wiadomosci wedtug danego klucza
i algorytmu, tak by dla osoby z zewnatrz nie miaty one wigkszego sensu. Réznica
wynika z faktu, iz elementem, ktory poddawany jest dziataniu algorytmu jest
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pojedynczy bit lub ich blok, a nie znak lub ich grupa, jak to miato miejsce do
tej pory [77].

2.3. Szyfry symetryczne i asymetryczne

I[stnieje wiele rodzajow klasyfikacji szyfrow, ale najpopularniejszym obecnie
jest podziatl na szyfry symetryczne i asymetryczne. I tak w kryptosystemach sy-
metrycznych, nazywanych tez systemami z kluczem prywatnym, do szyfrowania
i deszyfrowania danej wiadomosci wykorzystywany jest ten sam tajny klucz lub
klucz szyfrujacy i deszyfrujacy maja te wlasnosé, ze znajac jeden z nich moz-
na wyznaczy¢ drugi. Stosowanie tego typu algorytmow szyfrujacych wymaga
uzgodnienia klucza miedzy nadawca a odbiorca przed rozpoczeciem przesytania
wiadomosci.

=]

— B — ‘_,34.

tekst jawny szyfrowanie deszyfrowanie tekst jawny

)
i

szyfrogram

Rysunek 2.1: Schemat dziatania szyfru symetrycznego

Rysunek 2.1 przedstawia schemat dziatania szyfru symetrycznego. Nadawca
szyfruje przygotowana wiadomos¢ (tekst jawny) p uzywajac do tego celu algo-
rytmu szyfrowania i klucza k, i wysyta szyfrogram ¢ = e, (p) do Odbiorcy. Oboje
korzystaja z tego samego algorytmu szyfrujacego, przy uzyciu ktérego dane sa
szyfrowane i deszyfrowane. Dysponuja réwniez tym samym wspolnym, tajnym
kluczem k € K wykorzystywanym przez algorytm szyfrowania i deszyfrowania.
Odbiorca otrzymuje szyfrogram c i deszyfruje go wykorzystujac wezedniej usta-
lony, wspdlny klucz k, di(c) = p i teraz moze odczytaé wiadomosé (tekst jawny)
p wystang przez nadawce.

Jedna z wad kryptografii symetrycznej jest fakt, iz przed pierwszym wysta-
niem tekstu zaszyfrowanego, uzytkownicy musza przekazac¢ sobie klucz uzywa-
jac do tego bezpiecznego kanatu, co tworzy problem dystrybucji klucza [83, 102,
113].
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Wisréd szyfréw symetrycznych mozna wyrézni¢ szyfry blokowe, w ktorych
stosowany jest klucz k o statej dhugosci — niezaleznej od dtugosci wiadomosci
(tekstu jawnego) p oraz szyfry strumieniowe, wykorzystujace klucz k o dtugosci
nie mniejszej od dtugosci wiadomosci p.

Szyfry blokowe (ang. block ciphers) to klasa algorytméw szyfréw syme-
trycznych, w ktorych jednostka przetwarzania nie jest pojedynczy bit, a caty
blok bitow. Szyfry blokowe przetwarzaja iteracyjnie dane, w n-bitowych blokach
z wykorzystaniem k-bitowego klucza, dlatego czesto nazywane sa rowniez itera-
cyjnymi szyframi blokowymi. Pojedyncza iteracja w szyfrze blokowym nazywana
jest rundg szyfru. Szyfr blokowy jest podstawowo charakteryzowany przez dwie
wartodci: rozmiar bloku oraz rozmiar klucza, a jego bezpieczenstwo zalezy od
obu tych parametrow i oczywiscie od konstrukeji algorytmu.

W przypadku zastosowania n-bitowego bloku wiadomosé (tekst jawny)
p jest traktowana jako konkatenacja ciagéow o dlugosci n-bitéw, zatem
P = DpiP2...Pm, gdzie p; jest blokiem o dtugosci n-bitow dla kazdego
1 = 1,2...,m i kazdy kolejny blok p; jest szyfrowany tym samym
kluczem k& tworzac ciag tekstu zaszyfrowanego (szyfrogram) c, taki, ze
c=er(pr)er(pz) - - - ex(Pm).

Najczesciej stosowane sa bloki 64- lub 128-bitowe. Na przyktad bloki DES
maja 64 (25) bitéw, a bloki AES maja 128 (27) bitéw. Wazne jest, aby bloki
nie byty zbyt duzych rozmiaréw, w celu minimalizacji dtugosci przetwarzanych
czesci tekstu jawnego, a takze zuzycia pamieci.

Zwykle szyfry blokowe podczas swojej pracy wykonuja wiele iteracji (rund)
podstawowej wersji zestawu operacji przetwarzania danych. W kazdej takiej ite-
racji stosuje sie zmodyfikowany klucz gtowny szyfru, nazywany czesto kluczem
rundowym.

W szyfrach blokowych do wygenerowania z klucza gtownego, bedacego prze-
waznie ciggiem o dlugosci pomiedzy 64 a 256 bitéw, zbioru kilkunastu lub kil-
kudziesieciu kluczy rundowych (ang. round keys, subkeys) stosuje sie algorytmy
generowania kluczy rundowych (ang. key schedule, key expansion algorithm).
Klucze rundowe wykorzystywane sa w rundach (iteracjach) wtasciwego procesu
szyfrowania lub deszyfrowania. Zaleznie od konstrukcji szyfru, w ramach jednej
iteracji wykorzystuje sie jeden lub kilka kluczy rundowych.

Generowanie kluczy rundowych jest zazwyczaj jednorazowa, czasochlonna
operacja odbywajaca sie przed wlasciwym szyfrowaniem blokéw. Wazne jest by
wygenerowane przez algorytm klucze rundowe byty niezalezne, czyli o wlasciwo-
Sciach statystycznych zblizonych do ciggdéw losowych.
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Biham i Shamir w pracach [24, 25| oraz inni w pd6zniejszych publikacjach,
m.in. [79] wykazali, ze niezalezno$¢ kluczy rundowych ma wplyw na proces kryp-
toanalizy szyfru. Dodatkowo Knudsen i Mathiassen w pracy [82] przedstawili
eksperyment pokazujacy, ze szyfry blokowe z kluczami rundowymi wygenerowa-
nymi przez bardziej skomplikowany algorytm sg odporniejsze na kryptoanalize,
a szyfry z kluczami wytworzonymi z wykorzystaniem prostych przeksztatcen lub
posiadajacymi defekty statystyczne, sa tatwiejsze do ztamania.

Poniewaz wiadomosci, jakie trzeba zaszyfrowa¢ sg zwykle znacznie wicksze
od rozmiaru bloku, nalezy stosowa¢ odpowiednie schematy pracy szyfru deter-
minujace metode szyfrowania kolejnych, sktadajacych sie na catyg wiadomosé,
blokow. Metody te nazywane sa trybami szyfrowania. Najbardziej naiwnym
podejsciem jest podzielenie wiadomosci na bloki odpowiednich rozmiaréw i za-
kodowanie osobno kazdego z nich prze zastosowaniu tych samych parametrow
szyfrowania (kluczy).

Podstawowymi trybami dzialania stosowanymi w szyfrach blokowych sa:

e tryb ECB (ang. Electronic Codebook mode),

(
e tryb CBC (ang. Cipher Block Chaining mode),
e tryb CFB (ang. Cipher Feedback mode),

(

e tryb OFB (ang. Output Feedback mode).

Tryb elektronicznej ksigzki kodowej ECB odpowiada zwykltemu szyfrowi blo-
kowemu: przyjmijmy, ze pips...pm jest ciagiem n — bitowych blokoéw tekstu jaw-
nego. Wtedy szyfruje sie kazdy blok p;, dla i = 1,2...,m wykorzystujac ten
sam klucz k, otrzymujac ciag blokéw tekstu zaszyfrowanego cicsy ... c, taki, ze
¢; = ex(p;) dla wszystkich 1 = 1,2...,m.

Tryb ten nie jest uwazany za bezpieczny, dostarcza bowiem stronie atakujacej
wiele par postaci tekst jawny — szyfrogram, szyfrowanych tym samym kluczem
co utatwia kryptoanalize. Inne tryby pracy eliminuja to zagrozenie.

Tryb wigzania blokéw szyfrogramu CBC rozni si¢ od trybu ECB tym, ze za-
miast szyfrowania i-tego bloku tekstu jawnego jako ex(p;), szyfruje go zgodnie
z regula ep(p; ® ¢;q), dlai = 1,2,...,m, gdzie @ to funkcja XOR, a to ozna-
cza, ze przed zaszyfrowaniem kolejnego bloku tekstu jawnego wykonuje na nim
i na otrzymanym w poprzednim kroku bloku tekstu zaszyfrowanego kluczem
k operacje XOR. Podczas szyfrowania pierwszego bloku p;, nie mozna skorzy-
staé z poprzedniego bloku szyfrogramu (bo on nie istnieje), dlatego CBC bierze
wektor poczatkowy wp (ang. initialization vector), ktéry jest pseudolosowym
ciagiem bitéw, stad ¢y = wp. Deszyfrowanie w trybie CBC wymaga znajomosci
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Rysunek 2.2: Stosowanie algorytmu DES w trybie ECB

wartosci poczatkowej wp, dlatego jest ona wysylana z szyfrogramem w postaci
jawnej, a odszyfrowywanie odbywa sie za pomoca operacji di(¢;) ® ¢;1 = p;.
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Rysunek 2.3: Stosowanie algorytmu DES w trybie wigzania blokéw szyfrowych

Tryb szyfrowego sprzezenia zwrotnego CFB generuje klucz strumieniowy w ten
sposob, ze kolejny element klucza 2z; jest tworzony wedtug reguty
zi = ex(cii1), © = 1,2,...,m, przy czym ponownie ¢y = wp. Kolejnym kro-
kiem do uzyskania tekstu zaszyfrowanego jest obliczenie réznicy symetrycznej
klucza i tekstu jawnego, a zatem ¢; = p; S z; dlat=1,2,... m.
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Tryb wyjsciowego sprzezenia zwrotnego OFB, podobnie jak tryb CFB, gene-
ruje klucz strumieniowy, ale powstaje on w wyniku kolejnych szyfrowan wektora
poczatkowego wp. Stad zg = wp po czym kolejne elementy klucza strumienio-

wego sa obliczane wedlug wzoru z; = ex(z;_1), ¢ = 1,2,...,m, natomiast ciag
tekstu jawnego jest szyfrowany nastepujaco ¢; = p; @ z; dla ¢ = 1,2,...,m
[129, 10].

Przejdzmy teraz do szyfréw strumieniowych (ang. stream ciphers). Isto-
ta szyfrow strumieniowych polega na tym, ze tworzy sie klucz strumieniowy
Z = 2123 ... Zy, (przyjmijmy, ze m oznacza dlugo$é¢ strumienia), nastepnie wy-
korzystuje sie go do szyfrowania strumienia tekstu jawnego p = pips...pm
otrzymujac w ten sposéb strumien tekstu zaszyfrowanego (szyfrogram)
c=-¢e,(p1)esn(p2)-.-e., (Pm), a do generowania kolejnych elementéw z; w stru-
mieniu klucza stosuje si¢ funkcje f;, ktérej wartosc jest zalezna od klucza k oraz
od pierwszych i — 1 znakéw tekstu jawnego p: z; = fi(k, p1,p2, ..., pi—1). Wérdd
szyfrow strumieniowych, sg tez takie, w ktorych strumien kluczy nie zalezy od

tekstu jawnego i okresla sie je mianem synchronicznych szyfrow strumieniowych
[129].

Szylrowanie Deseylrowanie

64-bitowy G4-bitowy
rejestr praesuwajgcy rejesty preesuwajacy

K K
— DES — DES

7-bitéw 7-bitow

M. | M. X
A

e e

Rysunek 2.4: Stosowanie algorytmu DES w trybie sprzezenia zwrotnego

Dziatanie szyfrow strumieniowych operujacych na bitach polega na tworzeniu
pseudolosowego strumienia bitow okreslanego mianem strumienia klucza (ang.
keystream), a operacja szyfrowania tekstu polega na uzyciu funkcji XOR, ktérej
argumentami beda tekst jawny i strumien klucza. Aby dokonaé¢ operacji deszy-
frowania, wystarczy na szyfrogramie i strumieniu klucza wykona¢ operacje XOR.
Szyfry strumieniowe jako dane wejsciowe przyjmuja dwie wartosci: klucz i war-
to$¢ jednorazowa (ang. nonce). Klucz pozostaje tajny, a warto$¢ jednorazowa
moze by¢ jawna, ale powinna by¢ niepowtarzalna dla kazdego klucza [10].
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Zaleta algorytmow symetrycznych jest najczesdciej ich szybkosé. Natomiast
jedng z wad kryptografii symetrycznej jest, jak juz wczesniej wspomniano, tzw.
problem dystrybucji kluczy, czyli koniecznos$é uzgodnienia klucza pomiedzy nadaw-
ca a odbiorcg, zanim rozpoczng oni wymiane informacji. Konieczne jest zawsze
w takich przypadkach opracowanie bezpiecznej metody przekazania tajnego klu-
cza. Chege stosowaé zatem tylko kryptografie symetryczng dochodzimy tu do
paradoksu: aby stworzyc bezpieczny kanat {gcznosci potrzebujemy mieé wcze-
sniej bezpieczny kanat tgcznosci. W tradycyjnych zastosowaniach nie stanowi to
wiekszego problemu, gdyz odpowiednie osoby moga sie ze sobg spotkac¢ i prze-
kaza¢ sobie klucz. Jezeli jednak komunikacja ma nastepowaé za posrednictwem
sieci komputerowych, to istnieje powazna mozliwos¢ przechwycenia klucza przez
niepowotang do tego strone. Poniewaz bezpieczenstwo algorytmu opiera sie na
bezpieczenstwie klucza, musi on by¢ utrzymany w tajemnicy. Ujawnienie klucza
oznaczaltoby, ze w takim systemie kazdy , kto wszedt w posiadanie szyfrogramu,
jest w stanie deszyfrowac przesytane wiadomosci, tak dtugo jak, komunikacja be-
dzie wymagata utajnienia, tak dtugo klucz powinien by¢ utajniony [83, 102, 113].

Inng istotng wada tego rodzaju kryptografii jest tzw. problem zaufania do
klucza, a wlasciwie do kontrahenta. Aby bowiem szyfrowa¢ symetrycznie, obie
strony komunikacji musza mie¢ ten sam klucz. Zadna z nich nie ma pelej kon-
troli nad bezpieczenstwem klucza, a jezeli szyfrowa¢ tym samym kluczem ma
wieksza grupa stron, zaufanie do bezpieczenstwa klucza drastycznie spada.

7, wymienionych wyzej powodéw opracowano nie tylko bezpieczne metody
dystrybucji kluczy symetrycznych, ale réwniez zupetnie inng koncepcje szyfro-
wania [83, 102, 113].

W kryptosystemach z kluczem publicznym (systemach asymetrycznych),
ktorych schemat dziatania przedstawia rysunek 2.5, do szyfrowania i deszyfro-
wania uzywa sie dwoch réznych kluczy. Kazdy uzytkownik tego typu algorytmu
ma przypisang unikalng pare kluczy: klucz publiczny k. i klucz prywatny k,.
Pierwszy z nich jest ogdlnodostepny i jesli wiadomosé p zostanie zaszyfrowana
przy pomocy klucza k., co mozemy opisaé¢ nastepujacym réwnaniem ey, (p) = c,
wowczas odszyfrowanie otrzymanego w ten sposob szyfrogramu ¢ jest mozliwe
tylko kluczem prywatnym kg, odpowiadajacym uzytemu podczas szyfrowania
kluczowi publicznemu, co pisuje réwnanie dy,(c) = p. Klucz publiczny moze by¢
w niektérych kryptosystemach wyznaczony z klucza prywatnego (np. w systemie
ElGamal), ale klucza prywatnego nigdy nie mozna uzyska¢ znajac klucz publicz-
ny, gdyz kryptografia klucza publicznego uzywa funkcji, dla ktérych tatwo jest
obliczy¢ wartosé, ale trudno je odwrécié, czyli znajac ich wynik okresli¢ wartosci
wejsciowe. Mowa tutaj o tak zwanych funkcjach obliczalnie jednokierunkowych
(nieodwracalnych obliczeniowo).
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klucz publiczny klucz prywatny
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Rysunek 2.5: Schemat dziatania szyfru asymetrycznego

Dla tych funkcji mozemy szybko obliczy¢ warto$¢ dla zadanego argumentu, na-
tomiast znajac wartos¢ funkcji jednokierunkowej, obliczenie jej argumentu jest
bardzo trudne, wrecz, niewykonalne w rozsadnym czasie (praktycznie niewyko-
nalne).

Wspbdlcezesne asymetryczne systemy kryptograficzne oparte sa na jednym
z jednostronnych w sensie efektywnosci obliczeniowej przeksztatcen matema-
tycznych:

e rozklad duzych liczb na czynniki pierwsze (faktoryzacja),
e obliczanie logarytmu dyskretnego

i moga by¢ stosowane jako samodzielny sposob zabezpieczania danych, dystry-
bucji kluczy i uwierzytelniania uzytkownikéw [115].

Algorytmy kryptografii asymetrycznej najczesciej wykorzystuje sie podczas
uwierzytelniania przy pomocy podpisow cyfrowych oraz do zarzadzania klucza-
mi. Najpopularniejszymi szyframi asymetrycznymi sa: algorytm RSA, wspo-
mniany wczesniej algorytm ElGamala oraz algorytmy wykorzystujace krzywe
eliptyczne [83, 102, 113].

Szyfrowanie symetryczne i asymetryczne to dwa gtéwne rodzaje szyfrowa-
nia, ktore sa zwykle taczone po to, by tworzy¢ bezpieczne systemy komunikacji.
Zastosowanie potaczenia algorytmoéw kryptografii symetrycznej i asymetrycz-
nej rozwigzuje problem dystrybucji klucza w systemach kryptografii symetrycz-
nej w ten sposob, ze szyfrowanie asymetryczne jest zastosowane do przekazania
wspolnego klucza, a nastepnie dane sg szyfrowane algorytmami symetrycznymi.
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2.4. Wprowadzenie do kryptoanalizy

Od wielu juz lat przy projektowaniu systemu kryptograficznego stosuje sie
tzw. zasade Kerckhoffsa, ktora mowi, ze bezpieczenstwo szyfru powinno opie-
ra¢ sie na tajnosci klucza, a nie na tajnosci algorytmu szyfrujacego. Cho¢ dzis
oczekiwanie jawnosci algorytmu szyfrujacego moze sie wydawaé oczywiste, gdy
szyfry i protokoty sa podawane do publicznej wiadomosci i moga by¢ uzywane
przez kazdego, to jednak nie zawsze tak byto. W 1883 roku Auguste Kerckhoffs
w swoim artykule ,La Cryptographie Militaire” [78] odwoltujac sie do wojsko-
wych maszyn szyfrujacych, ktére przeznaczone byty dla armii, sformutowal szesé¢
wymagan dotyczacych wojskowego systemu szyfrowania. Wsréd nich te wspo-
mniang powyzej.

Nowoczesna kryptografia postuguje sie zatem algorytmami podawanymi do
publicznej wiadomosci. Przed ich zastosowaniem sg one badane przez ekspertow.
Nie algorytmy, tylko klucze prywatne stanowia tajemnice, ktoérych zachowanie
determinuje bezpieczenstwo stosowania algorytmu. Bez znajomosci tych kluczy
nie mozna szyfrowaé /odszyfrowywaé dokumentéw w dobrym kryptosystemie.

Funkcjonujace dzisiaj najwazniejsze zasady konstruowania trudnych do zta-
mania szyfrow zostaly sformutowane przez Claude’a Elwooda Shannona w 1949
roku. Ztamanie szyfru zdefiniowal on jako znalezienie metody na odtworzenie
klucza i/lub tekstu jawnego na podstawie jego szyfrogramu. Zgodnie z zasadami
Shannona algorytmy szyfrowania nie tylko nie moga dostarczaé statystycznych
informacji o tekscie jawnym, ale tez muszg by¢ zaprojektowane w taki sposéb,
aby ich ztozono$¢ wykluczata mozliwosé ztamania szyfru. Istotna cze$cig anali-
zy algorytmow kryptograficznych jest oszacowanie ztozonosci obliczeniowej ich
samych oraz/lub metod ich ztamania. Wiecej informacji na ten temat znajdzie
sie w kolejnych podrozdziatach.

Projekty kryptograficzne moga by¢, w ogolnosci, bezpieczne albo bezwarun-
kowo, albo warunkowo. Pierwszy rodzaj bezpieczenstwa dotyczy projektéw od-
pornych na ataki przeprowadzane przez osoby majace do dyspozycji nieogra-
niczona moc obliczeniowa. W drugim przypadku bezpieczenstwo projektu jest
zalezne od trudnosci odwrocenia operacji kryptograficznej, na ktorej opiera sie
6w projekt [77].

Projekty kryptograficzne sa poddawane atakom, czyli metodom umozliwiaja-
cym wyliczenie chronionych elementéw projektu ,znaczaco” szybciej niz zakta-
dat to tworca projektu. Algorytm szyfrowania, ktory wykorzystuje tajne klucze
moze by¢ poddany atakowi sitowemu (ang. brute-force attack). U podstaw tego
ataku lezy wyprébowanie kolejnych kluczy z catej ich przestrzeni do momentu
natrafienia na sensowne rozwigzanie. Powodzenie ataku zalezy w gtéwnej mie-
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rze od mocy obliczeniowej komputera, poniewaz to od sprzetu, zalezy ile kluczy
jestesmy w stanie sprawdzi¢ w okreslonym czasie. W niektérych przypadkach
liczba kluczy dostepnych w danej przestrzeni jest tak duza, ze metoda pelnego
przeszukiwania nie ma szans powodzenia [77].

Ze wzgledu na dostep dla kryptoanalityka do odpowiednich danych i\lub
parametrow szyfru algorytmy szyfrujace moga by¢ poddawane nastepujacym
typom atakéw [10, 77, 113]:

e Atak z samym szyfrogramem (ang. ciphertezt-only attack) - mamy
tutaj do czynienia z sytuacja, w ktorej kryptoanalityk zna jedynie szyfro-
gramy, a jego zadanie polega na odnalezieniu zastosowanego klucza kryp-
tograficznego lub odszyfrowanie jednego lub wiecej szyfrograméw. W tym
modelu napastnicy sg pasywni - nie wykonuja zapytan szyfrowania i de-
szyfrowania.

e Atak ze znanym tekstem jawnym (ang. known-plaintezt attack) - pod-
czas tego ataku przeciwnik pozostaje w posiadaniu zestawu par, tekstéw
jawnych i odpowiadajacych im szyfrograméw i chee znalezé klucz lub od-
szyfrowa¢ nowe szyfrogramy. Ten model jest rowniez modelem ataku pa-
sywnego.

e Atak z wybranym tekstem jawnym (ang. chosen-plaintext attack) -
polega na wybraniu tekstéw jawnych i wykonaniu zapytania szyfrowania
dla tych tekstow jawnych, a nastepnie badaniu otrzymanych szyfrograméw.
Celem ataku jest uzyskanie klucza lub algorytmu deszyfrujacego. Ten typ
ataku jest atakiem aktywnym.

e Atak z wybranym szyfrogramem (ang. chosen-ciphertext attack) -
atakujgcy sam wybiera szyfrogramy i analizuje odpowiadajgce im teksty
jawne, a jego celem jest opracowanie metody automatycznego dekryptazu,
aby nastepnie okredli¢ klucz kryptograficzny, majac mozliwo$¢ wykonania
zapytan szyfrowania i odszyfrowywania.

W ciagu kilku ostatnich dekad opracowano wiele réznych rodzajow ata-
kow kryptoanalitycznych. Wér6d najwazniejszych z nich sa: kryptoanaliza linio-
wa (ang. linear cryptanalysis), opracowana w 1993 roku przez Mitsuru Matsui
[96, 99] i kryptoanaliza réznicowa (ang. differential cryptanalysis), opublikowana
w 1991 roku, ktérej autorami sa Eli Biham i Adi Shamir [24] oraz ich hybrydy
lub odmiany. Sa to m.in. kryptoanaliza z powiazanymi kluczami (ang. related-
key cryptanalysis) [26, 34, 35, 144, 145], atak z poslizgiem (ang. slide attack)
[32, 33], atak bumerangowy (ang. boomerang attack) [64, 80, 136], atak prosto-
katny (ang. rectangle attack) [28, 30, 71, 80] czy kryptoanaliza z niemozliwymi
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réznicami (ang. impossible differential cryptanalysis) [27, 31, 37], a takze kryp-
toanaliza réznicowo-liniowa (ang. differential-linear cryptanalysis) [11, 38, 68],
ktora jest potaczeniem obu technik, zaprezentowana po raz pierwszy przez Susan
Langford i Martina Hellmana w 1994 roku w pracy [92].

Szczegbotowa charakterystyka powyzszych metod i rodzajow kryptoanalizy
wykracza poza ramy niniejszej rozprawy.

2.5. Zlozono$é obliczeniowa algorytmow

Jak juz wspomniano w poprzednim podrozdziale zgodnie z zasadami Shan-
nona algorytmy kryptograficzne muszg by¢ zaprojektowane w taki sposob, aby
ztozonos$é problemu ich ztamania byta zbyt wielka do jego praktycznej realizacji
i to z duzym marginesem.

W tym podrozdziale wprowadzone zostana podstawowe pojecia w zakre-
sie ztozonosci obliczeniowej niezbedne do rozumienia probleméw opisywanych
w dalszych rozdziatach rozprawy. Wiecej o ztozonosci obliczeniowej algorytmow,
w tym algorytméw kryptograficznych, mozna znalez¢é m. in. w [102], czy [113]
lub [83].

Dobrym przyktadem jest, gwarantujacy bezpieczenstwo szyfru asymetrycz-
nego RSA, problem rozktadu duzych liczb naturalnych na czynniki pierwsze.
Im wieksza liczba, tym wiecej zasoboéw potrzeba do roztozenia jej na czynniki.
Ogodlnie, im wiekszy rozmiar danych wejsciowych, tym wiecej zasobéw (czasu, pa-
mieci, procesoréw) potrzeba do ich przetwarzania w celu rozwiazania problemu.
Ztozonos¢ algorytmu w ogdle, w tym na przyktad algorytmu kryptograficznego,
jest funkcja rozmiaru danych wejsciowych.

Ztozonosé obliczeniowg algorytmu mozna definiowaé na rézne sposoby, ogol-
nie jednak pod tym pojeciem rozumie si¢ ilos¢ zasobdw, ktérych potrzebuje
maszyna (komputer) do wykonywania algorytmu. Zasoby te to najczesciej czas
i pamieé, teraz czesto tez liczba procesoréw. Ze zrozumiatych wzgledow roz-
miary tych zasobéw moga znacznie rézni¢ si¢ od siebie w zaleznosci od kilku
parametrow.

Czasowa ztozono$¢ obliczeniowa algorytmu to funkcja wskazujaca, ile czasu
potrzeba na jego wykonanie. Czas mierzymy tu nie w sekundach czy minutach,
tylko w liczbie odpowiednio wyselekcjonowanych krokéow obliczeniowych, czy
czasem operacji na bitach. Ile sekund to trwa, zalezy w znacznym stopniu od
sprzetu, na ktérym obliczenia sa wykonywane. Niezaleznie od sprzetu ani od
burzliwego rozwoju komputerow ztozonosé algorytmu definiuje sie jako funkcje
wyrazajacg ile elementarnych operacji na pojedynczych bitach trzeba wykonaé
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realizujac algorytm, w zaleznosci od rozmiaru danych wejsciowych. Ztozonosé
czasowa problemu obliczeniowego jest funkcja rozmiaru danych wyrazajaca zto-
zonos¢ najlepszego algorytmu rozwigzania tego problemu.

Jako elementarne przyjmuje sie na ogét najprostsze, nierozktadalne juz, in-
strukcje w pewnym jezyku programowania czy w abstrakcyjnym modelu obli-
czen, jakim jest na przyktad maszyna Turinga albo jednoprocesorowa maszyna
RAM (od ang. Random Access Machine). Nie jest przy tym istotne, jaki to kon-
kretnie jezyk, poniewaz interesuje nas tylko proporcjonalny rzad wielkosci liczby
operacji, z doktadnoscia do ewentualnego przemnozenia przez (skonczona) stala.
Dla ustalenia uwagi moze to by¢ jezyk Java. Mozna tez pojedyncze instrukcje
(linijki) pseudokodu algorytmu traktowaé jako operacje elementarne. W tej roz-
prawie nie odwotujemy sie w ogdle do tego ani do abstrakcyjnych maszyn, a jako
elementarne traktujemy operacje arytmetyczne na pojedynczych bitach wykony-
wane w szkolnym dodawaniu i odejmowaniu liczb naturalnych reprezentowanych
w uktadzie dwéjkowym.

Pamieciowa ztozonos¢ okresla jak wiele miejsca obliczenie to zajmuje w pa-
mieci komputera. Ztozonosé pamieciowa algorytmu (programu) jest miara ilosci
wykorzystywanej pamieci. Na przyktad, liczba wykorzystywanych komérek ta-
Smy maszyny Turinga.

Przyjmuje sie, ze algorytmy o efektywnosci ponadwielomianowej, tzn. wy-
razajacej sie funkcja rosngca asymptotycznie szybciej niz wielomiany o wspot-
czynnikach catkowitych, nie sg mozliwe do realizacji w praktyce na danych od-
powiednio duzych. Nazywa sie je niemozliwymi do wykonania w praktyce (ang.
infeasible, intractable).

Na przyktad, kiedy méwimy, ze dla problemu rozktadu liczb naturalnych
na czynniki pierwsze nie jest znany algorytm dziatajacy w czasie mozliwym do
realizacji w praktyce, oznacza to na ogotl: nie jest znany algorytm dziatajacy
w czasie wielomianowym.

ZYozonos¢ wielomianowa nie jest jednak wystarczajacym kryterium praktycz-
nosci. Na przyktad, dla stynnego problemu sprawdzania, czy liczba naturalna jest
pierwsza (tzn. podzielna tylko przez 1 i siebie sama) znany jest juz od niemal 20
lat algorytm dzialajacy w czasie wielomianowym [2]. Jednak stopien tego wielo-
mianu jest zbyt duzy, by dla liczb wielko$ci interesujacej obecnie w praktycznych
obliczeniach algorytm ten dawal odpowiedZ w czasie praktycznie potrzebnym.
Sa to bowiem liczby okoto 1000-bitowe.

Eksploatowany dalej problem SAT jest jednym z probleméw z klasy NP
(ang. nondeterministic polynomial, niedeterministycznie wielomianowych), czyli
problemow, ktére moga by¢ rozwigzane w wielomianowym czasie na niedetermi-
nistycznej maszynie Turinga. Ré6wnowazna definicja méwi, ze problem NP jest



2.6. Problem SAT 33

to problem, dla ktérego sprawdzenie podanego z zewnatrz rozwigzania ma zto-
zonos¢ wielomianowa. Roéznica pomiedzy problemami P i NP polega na tym,
ze w przypadku P znalezienie rozwigzania ma mie¢ ztozonos¢ wielomianowa,
podczas gdy dla NP wielomianowe ma by¢ tylko sprawdzenie (zweryfikowanie)
rozwiazania. Problem NP-zupelny (NPC, ang. NP-Complete), to problem zu-
pelny w klasie NP, ze wzgledu na tzw. redukcje wielomianowe. Dowolny, inny
problem nalezacy do NP moze by¢ do niego zredukowany w czasie wielomiano-
wym. Pierwszym historycznie problemem, o ktérym udowodniono, ze jest NP-
zupelny jest SAT (patrz [41]). Problem SAT, jako kluczowy dla opisywanych
badan zostanie doktadnie opisany w nastepnym podrozdziale.

Pytanie, czy problemy NP-zupele mozna rozwiazywa¢ w czasie wielomia-
nowym, jest obecnie najwieksza zagadka informatyki teoretycznej. Ciggle nie
udowodniono tego, ze P # NP. Nie udowodniono takze, ze P = NP. Rozwiazanie
tego problemu znalazto sie na liscie probleméw milenijnych. Mimo ufundowania
nagrody miliona dolaréow za rozwiazanie tak postawionego problemu nikomu do
tej pory nie udato sie tego zrobié.

2.6. Problem SAT

Jak wspomniano wyzej, problem spekialnosci formut boolowskich nazywa-
ny problemem SAT jest pierwszym zidentyfikowanym problemem NP-zupelnym
[41]. Zagadnienie to zajmuje sie sprawdzaniem, czy dana formula zdaniowa jest
spelialna [85]. Problem ten polega wiec na stwierdzeniu, czy istnieje takie war-
tosciowanie zmiennych wystepujacych w zadanej formule logicznej, aby wartosé
tej formuly wynosita 1. Jezeli istnieje przynajmniej jedno takie wartosciowa-
nie, to formute nazywamy spekialng (SAT), a wartosciowanie spetniajacym.
W przeciwnym wypadku formuta nosi miano niespetnialnej (UNSAT).

Problem spetnialnosci formut logicznych jest rozstrzygalny i najprostsza me-
toda rozwigzujaca ten problem jest metoda polegajaca na rozwazeniu wszystkich
mozliwych wartosciowan zmiennych zdaniowych wystepujacych w badanej for-
mule. Wszystkich, takich podstawien jest 2", gdzie n oznacza liczbe zmiennych
w formule. Zatem metoda ta charakteryzuje sie wyktadniczg ztozonoscia obli-
czeniowa, [44].

Podstawowym algorytmem shizacym do rozwigzywania probleméw SAT jest
procedura DPLL, ktora zostata zaproponowana w 1962 roku, a jej nazwa pocho-
dzi od nazwisk autoréw pracy, ktora jg opisuje: Davisa, Putnama, Logemanna
oraz Lovelanda [48]. Metoda DPLL wymaga stosowania koniunkcyjnej posta-
ci normalnej, ktorej struktura zostanie przedstawiona nizej. Schemat dziatania
algorytmu DPLL jest nastepujacy:
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e podjecie decyzji o wyborze zmiennej i jej warto$ciowaniu,

e dedukcja mozliwych wartos$ci pozostatych zmiennych, w przypadkach, gdy
to jest mozliwe,

e diagnoza, czy zaistniat konflikt, ktéry uniemozliwia spelienie formuty.

Jezeli konflikt wystapil, nalezy zastosowaé nawrét. W przypadku braku moz-
liwosci nawrotu, oznacza to, ze nie istnieje wartosciowanie, ktore spetnia te for-
mute i nalezy zwroci¢ komunikat UNSAT. Jezeli formuta jest spetniona nalezy
zwroci¢ komunikat SAT. W przeciwnym razie algorytm jest kontynuowany po-
przez powr6t do punktu pierwszego i podjecia decyzji o wartoSciowaniu kolejnej
zmiennej.

Omowiony schemat mozna przedstawi¢ za pomoca nastepujacego przyktadu.
Rozwazmy formute

(pVaVr)A(pVagVs)A(gV—-rV=s)A(pV—gVr)A(pV-ogVs)A(pV-rV-s).

Aby dla podanej formuty znalezé wartosciowanie spetniajace, nalezy wykonywacé
kolejno kroki zgodnie z przedstawionym algorytmem. Dla kazdej fazy pracy algo-
rytmu na rysunkach 2.6 - 2.11 przedstawione jest odpowiednie drzewo decyzyjne
wraz z formutg.

Pierwszym krokiem jest podjecie decyzji o wyborze zmiennej i jej wartoscio-
waniu. Zatem wezmy na przyktad zmienna p i przypiszmy jej wartosc 0.

Rysunek 2.6: Wybor warto$ciowania pierwszej zmiennej

(pVagVr)AN(pVaVs)A(gV—-rV=s)A(pV—-gVr)AN(pV-qgVs)A(pV-rV-s)

Wydedukowanie wartosci kolejnych zmiennych jest niemozliwe, nie pojawit sie
tez konflikt. Formuta nie jest zatem spekliona, dlatego nalezy kontynuowaé nada-
wanie wartosci.

Nastepnie zmiennej g przypiszmy wartosé 0.

(pVaVr)AN(pVaVs)A(qV-rV=as)A(pV-qgVr)AN(pV-qgVs)A(pV-rV-s)
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konflikt

Rysunek 2.7: Powodujacy konflikt wybdr warto$ciowania drugiej zmiennej

Aby formuta byta spetniona, kazdy czynnik koniunkeji powinien mie¢ wartoscé
1. Stad z klauzuli pierwszej i drugiej wynika, ze zmienne r i s przyjmuja wartos$é
1, co prowadzi do tego, ze klauzula trzecia i sz6sta maja wartos¢ 0. Zatem przy
takim wartosciowaniu formuta nie jest spetniona.

W kolejnym kroku nalezy zastosowaé¢ nawrdt, czyli zmienié¢ ostatnio podjeta
decyzje tzn. zmiennej q przypisa¢ wartosc 1.

konflikt konflikt

Rysunek 2.8: Kolejny konflikt, konieczno$é zmiany poprzednich wyborow

(pVaVvT)AN(pVaVs)A(gV-rV=as)A(pV-ogVr)A(pV-gVs)A(pV-rV-s)

Podobnie jak poprzednio, z klauzuli czwartej i piatej, wynika, ze zmienne r
i s przyjmuja wartos¢ 1, ale skutkuje to tym, ze wartos¢ klauzuli széstej wynosi
0. Wystapil konflikt. Stad wnioskujemy, ze po przypisaniu zmiennej p wartosci
0 formuta ta nie jest spetniona przy obu warto$ciowaniach zmiennej g. Nastep-
stwem tego jest redukcja przeszukiwanego drzewa o potowe. Sytuacje te ilustruje
rysunek 2.8.
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Jesli zatozymy, ze formuta sktadata si¢ z ponad 5 tys. zmiennych, podobnie
jak w przypadku 16 rund szyfru DES, skala uproszczenia jest jeszcze bardziej
widoczna. Efektem jest znaczne skrécenie przeszukiwania drzewa, dlatego SAT
solvery moga znalez¢ rozwigzanie spetniajgce dla bardzo ztozonych formut, gdzie
nie jest mozliwe sprawdzenie wszystkich warto$ciowan.

konflikt konflikt

Rysunek 2.9: Kolejny wybor warto$ciowania

(pVgVr)AN(pVaVs)A(gV—rV=s)AN(pV—agVr)AN(pV—gVs)A(pV-rV-s)

W kolejnym kroku nastepuje powr6t do pierwszej decyzji i tym razem zmien-
nej p przypisujemy wartos¢ 1. Nie mozna okresli¢ wartosciowania pozostatych
zmiennych, nie ma tez konfliktu, a zatem w dalszym ciggu formuta nie jest spet-
niona.Te faze pracy algorytmu przedstawia rysunek 2.9.

Zatem przechodzimy do wyboru kolejnej zmiennej i przypisania jej wartoscio-
wania. Przyjmijmy, ze warto$¢ ¢ wynosi 0.

konflikt konflikt

Rysunek 2.10: ...i kolejny...

(pVagVr)AN(pVaVs)A(qV—-rV=as)AN(pV—gVr)AN(pV gV s)A(pV-rV-s)
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Nie mozna okresli¢ wartosciowania pozostatych zmiennych, nie ma konfliktu,
a zatem w dalszym ciggu formuta nie jest spetniona. Przechodzimy do wyboru
kolejnej zmiennej i nadaniu jej wartosciowania. Ustalmy zmienng r i przypiszmy
jej wartoscé 0.

konflikt konflikt

SAT

Rysunek 2.11: Uzyskanie wyniku SAT

(pV gV )NV aVs)A(gV —rV=s)AN(pV—gVr)AN(pV =gV s)A(pV-—rV-s)

Skutkuje to spelieniem zadanej formuty, zwrdcony jest zatem komunikat SAT.

Koniunkcyjna postaé normalna (Conjunctive Normal Form — CNF), sto-
sowana m.in. w przedstawionym powyzej algorymie DPLL, danej formuly to
rownowazna jej formuta logiczna majaca postaé¢ koniunkeji klauzul, z ktorych
kazda jest alternatywa literalow (zmiennych zdaniowych lub ich negacji) [66].

(PruVpiz V- Vpu) AP Va2 Ve Vo) Ao A(Pra VPu2 VeV Dok )

gdzie kazde p;; jest literatem.

Rozwazmy nastepujacy przyktad:
((s@r)=(aNnb))Vq.

Korzystajac z odpowiednich praw logicznych przeksztalcimy powyzsza formu-
e do koniunkcyjnej postaci normalnej [66]. Stosujac prawo definicji implikacji
otrzymujemy:

(m(s®r)V(and))Vag.
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Nastepnie wykorzystujac prawo definicji operacji xor i prawa tacznosci alterna-
tywy mamy:
(s<r)V((anb)Vaq).

W kolejnych krokach dwukrotnie korzystamy z prawa rozdzielnosci alternatywy
wzgledem koniunkcji.

(ser)V((aVvg ADVyg),

(ser)V(aVvelAlser)V(bVag).
Teraz zastosujemy prawo definicji rownowazno$ci, nastepnie ponownie prawo

rozdzielnosci alternatywy wzgledem koniunkcji i otrzymamy:
[((s=r)A(r=s)V(aVIA[((s=r)A(r=15)V(bVqg],
[(s=r)V(aVIA[(r=3s)V(aVN[(s=r)V(BVY|AN[(r=3s5)V(bVq)].

Aby doprowadzi¢ powyzszg formute do koniunkcyjnej postaci normalnej ko-
rzystamy z prawa definicji implikacji i prawa tacznosci alternatywy:

(msVrVvaVg A(-rVsVaVg A(msVTrVbV g A(-rVsVbVg).

Stosujac odpowiednie prawa logiczne dokonamy teraz konwersji ponizszych
réwnowaznosci do koniunkeyjnej postaci normalnej [66]. Przeksztalcenie pierw-
szej z nich jest wykorzystywane w podczas konwersji formut boolowskich kodu-
jacych szyfry DES i Salsa20, natomiast druga réwnowaznos¢ wystepuje w kodo-
waniu boolowskim wszystkich prezentowanych w niniejszej rozprawie szyfrow i
jej przeksztatcenie do CNF zostato wykorzystane do otrzymania formut modelu-
jacych dziatanie szyfréw, w postaci pozwalajgcej na zastosowanie SAT-solverow.

& (p@r)
(g=@or)A(g=(@or))
(mqVpor)A(=p@er)Va)

(mqV-(per)A

(=g V =((=pVr)A(pV—q))]
[~qV (=(=p V1)V =(pV=q))]

(=g V ((p A=)V (=pAg)] A
gV ((pV (=pAT)) A A

) A (
) A (
JA(==(p &) V)
NIA((=pVr)A(pV—r)) V4l
DMIN(=pVrvg AlpV-ryVa)
(=pVrVag) A(pV-rVag)

[
(—rV (Ep A A(—pV TV AlpV —rVq)
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gV ((pV=p)ApVT)A((=rV=p)A(r V)] A[(mpVr Vg APV -rVg)
[~V ((pVT)A(=rV=ap) A(=r V) Al(mpVr Vg ApV—rVag)
(=g VpVT)A(mgV—rV=p)A(—gV-rVglA[(-=pVrVag AlpV-rVg)
(pVrV@A(=gVpVr)A(pV-rVag) A(=gV-rV-p)

pe(qdr)ds

p=(ger)es|Allger)es=p
“pV((ger)®s)
—pV-llgdr) = s)

pV-ol(ger) = s)A(s= (gor))]

WV o(lg@r)=s)Va(s=(¢dr))
pVo(=(g@r)Vs)Va(asViger))
“pV((g®r)Ans)V(sA(gdr))
[(mpV(g@r) A(=pV =s)] V(s A=(gdr))
(pV(g®T)VS)A(pV(g®T)V(qgBr)A(=pV-sVs)A(—pV-sV-(gdr))
(—pV(g@®r)Vs)A(-pV-sVa(gdr))

[pV —(g=r)Volr=q)Vs|A[mpV sV ((g=7)A(r=q))
oV (gA=r)V(rA=g) Vs|A[mpV osVI((mg Vi) A(=rVg))]

[(pV sV A(mpVsVar)V(r A=) A[(mpV =5V ogVr)A(=pVosV—rVg)
(=pVsVagVr)A(=pVsV-rV-og)A(—pV-asV-agVr)A(—pV-sV-rVg)

oraz

~((gor)@s)Vp
((gdr) < s)Vvp
[((g®r)=s)A(s=(¢®7))]Vp
(=g r)Vs)A(=sV(g&r))]Vp
pv(=(g@r)Vs)AllpV-sviger))
[PV ((mgVr)A(gV-r)Vs)IA[(pV sV ((gA-r)V(ngAT))]
(pV=gVrVs)A(pVgV-rVs)Al((pV-sVg A(pVasVar)V(ngAr))]
(pV=ogVrVs)A(pVgV-rVs)A(pV-asVgVr)A(pV-asV-rV-ag).

W ten sposéb, wykorzystujac odpowiednie prawa klasycznej logiki zdaniowej
[66], mozna dokonaé przeksztalcenia formut kodujacych elementy opisywanych
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dalej w niniejszej rozprawie szyfrow symetrycznych (DES, Salsa20 i AES) lub
ich modyfikacji do koniunkcyjnej postaci normalnej (CNF). Postaé ta jest wy-
magana do zastosowania do dalszych badan kryptoanalitycznych narzedzi roz-
wiazujacych problem SAT, czyli SAT-solveréw.

2.7. SAT solvery

Do praktycznego rozwiazywania probleméw SAT dla formut o duzych roz-
miarach uzywa si¢ programéw zwanych SAT-solverami (ang. SAT-solvers) [8, 16,
18,19, 21, 7, 119, 120, 121, 123]. Wspblczesnie stosowane SAT-solvery moga cza-
sem skutecznie rozwiazywac, na komputerach klasy PC, problemy zakodowane
przez formuty majace setki tysiecy klauzul czy zmiennych zdaniowych. Istnieje
wiele problemoéw, ktore mozna przeksztatcié do postaci probleméw SAT, na-
stepnie rozwiaza¢ je, a uzyskany model odwzorowa¢ na rozwiazanie problemu
zrodtowego; proces konstruowania tych odwzorowan nosi nazwe odpowiednio
kodowania SAT (ang. SAT encoding) albo dekodowania SAT (ang. SAT deco-
ding), gdzie zbior klauzul odpowiadajacy danemu problemowi jest deklaratywna
reprezentacjg tego problemu, co oznacza, ze zwigzek miedzy danymi wejsciowy-
mi, a wyjéciowymi wystepujacymi w problemie jest relacyjny.

Rozwigzywanie probleméw przez kodowanie SAT stosuje si¢ m.in. w takich
dziedzinach jak: szeregowanie zadan, planowanie dziatan, konstruowanie i wery-
fikowanie uktadéw cyfrowych, bioinformatyka i szeroko pojeta ochrona danych
[101].

Pierwsze algorytmy dla SAT wprowadzono w latach 60-tych ubieglego wie-
ku, tworzac programy komputerowe, ktorych zadaniem jest rozwigzanie pro-
blemu spelnialnosci formul boolowskich, czyli tzw. SAT solveréw. SAT solve-
ry sprawdzaja, czy wprowadzona formuta jest spelnialna, zwracajac komuni-
kat SATISFIABLE lub UNSATISFIABLE. Ponadto w przypadku, gdy formuta
jest spetnialna znajduja tzw. warto$ciowanie spetniajace, a wiec warto$ciowanie
zmiennych zdaniowych, ktore ja speliaja. I chociaz od opublikowania algorytmu
DPLL mineto ponad pot wieku, jego gtdéwna idea pozostaje podstawag nowocze-
snych SAT-solverow.

Oczywiscie nie oznacza to, ze postep poczyniony w ciagu ostatnich kilku de-
kad byt nieistotny. Wrecz przeciwnie, problem spetnialnosci formut boolowskich
zostal efektywnie wykorzystany i znaleziono jego zastosowanie m.in. w projekto-
waniu i formalnej weryfikacji uktadéw scalonych (w tym procesoréw Intel Core
[76]), zautomatyzowanej weryfikacji oprogramowania (uzywane m.in. przez Mi-
crosoft [106]), czy zarzadzaniu zalezno$ciami miedzy opcjonalnymi sktadnika-
mi oprogramowania (tj. wtyczki do $rodowiska programistycznego Java Eclipse
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[15]). W ciagu ostatnich lat nastapil ogromny postep w tworzeniu i doskonale-
niu SAT solver6w. Wiele probleméw (np. tych dotyczacych weryfikacji sprzetu
i oprogramowania), ktore wydawaly sie by¢ poza zasiegiem jeszcze kilka lat temu,
obecnie mozna rozwigzywaé rutynowo.

Przyczynito sie do tego kilka czynnikow. Po pierwsze powstanie nowych al-
gorytméw, po drugie lepsze heurystyki, ale najwieksze znaczenie miaty dopra-
cowane techniki implementacji. Zainteresowanie tym tematem jest dos¢ duze,
dlatego kazdego roku, juz od dwudziestu lat, organizowany jest konkurs SAT
Competition [134], ktérego celem jest utrzymanie sity napedowej w doskonale-
niu SAT-solveréw, prezentacja nowych rozwigzan i poréwnywanie SAT solve-
row. SAT solvery sg testowane pod katem uzyskiwanych czasow potrzebnych do
znalezienia warto$ciowania spetiajacego (SAT) ibackslashlub potwierdzenia,
ze wprowadzona formuta jest niespelnialna (UNSAT). Narzedzia SAT startuja
w roznych kategoriach, a w 2021 roku pierwszy raz utworzono Sciezke kryptogra-
ficzng CRYPTO TRACK. Warto zauwazy¢, ze projekty biorace udziat w kon-
kursie sg publicznie dostepne z pelnym kodem zrédtowym i nalezg obecnie do
wiodgcych rozwigzan SAT.

W ciggu ostatnich kilku dekad zastosowano z powodzeniem techniki SAT do
badania réznego rodzaju wlasnosci licznych systemoéw informatycznych, w tym
systemow wspotbieznych. Liczne prace dowodzg skuteczno$é i efektywnosé pro-
ponowanych rozwigzan [50, 108, 109, 110, 111, 112, 139, 141, 142]. Znakomitym
przyktadem sg badania systeméw wspotbieznych zwigzanych z bezpieczenstwem
sieci i systemow komputerowych. Sztandarowym przyktadem sg tutaj zabezpie-
czajace protokoty kryptograficzne. Protokoty te stanowia podklase klasy proto-
kotéw komunikacyjnych ogdlnego przeznaczenia [107, 85].

Metody SAT zastosowane do badania ww. protokotéw daty wiele interesu-
jacych i waznych z punktu widzenia bezpieczenstwa systemow wynikéw nauko-
wych. Pozwolily one na opracowanie i wdrozenie do praktycznego zastosowania
narzedzi automatycznej weryfikacji wtasnosci bezpieczenstwa protokotéw. Sto-
sowane tutaj techniki SAT okazaly sie wysoce efektywne mimo wysokich pa-
rametréw badanych systeméw i modelujacych ich prace formul [3, 4, 5, 6, 86,
87, 89, 133]. Ciekawym aspektem jest tutaj wlaczenie do rozwazan czasu i mo-
delowanie oraz weryfikacja rowniez czasowych wlasno$ci majacych wptyw na
bezpieczenstwo protokotéw [72, 72, 87, 89, 140, 143].

Przechodzac do technicznym aspektow zwigzanych z zastosowaniem technik
SAT wspomnie¢ nalezy o wymaganym formacie zapisu formut akceptowanego
przez SAT solvery. Jest to tzw. format DIMACS. Format ten jest powszechnie
stosowany jako standardowy format formut logicznych zapisanych w koniunk-
cyjnej postaci normalnej (CNF) i wykorzystywany do wprowadzania danych
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wejsciowych dla SAT solverow.

Dane te sg zapisane w pliku tekstowym wedtug ponizszego schematu:

c <Komentarz>

¢ <Komentarz>
p cnf <LiczbaZmiennych> <LiczbaKlauzul>

<ReprezentacjaKlauzuli>

<ReprezentacjaKlauzuli>

Wiersze rozpoczynajace sie litera c zawieraja komentarze i nie sa obligatoryj-
ne. Kolejny wiersz pliku w formacie DIMACS zaczyna si¢ od wiersza nagltowka
w postaci p cnf <LiczbaZmiennych> <LiczbaKlauzul>. Gdzie <LiczbaZmien
nych>i <LiczbaKlauzul> sg zastepowane liczbami dziesigtnymi wskazujacymi
liczbe zmiennych i klauzul w formule. Klauzule sg zakodowane jako sekwencja
liczb catkowitych oddzielonych spacjami i znakami nowej linii, przy czym literat
pozytywny jest reprezentowany przez dodatnig liczbe catkowita, a do oznacze-
nia literatu negatywnego stosowane sa liczby catkowite ujemne. Zwykle kazda
klauzule zapisuje si¢ w osobnym wierszu, dopisujac na jej konicu spacje i cyfre 0.

Ze wzgledu na zastosowany algorytm wspotczesne SAT-solvery mozna po-
dzieli¢ na dwie gtéwne grupy. Pierwsza z nich reprezentuje podejécie stanowia-
ce ewolucje oryginalnego algorytmu DPLL (stosowanego na przyktad w SAT-
solverze Minisat [123]) i jest okreslane jako CDCL ( ang. Conflict-Driven Clause
Learning). Rozszerza klasyczny schemat algorytmu DPLL miedzy innymi o me-
chanizmy takie jak: uczenie si¢ klauzul, okresowe restarty i rézne heurystyki,
zarowno deterministyczne, jak i niedeterministyczne. Obecnie algorytmy CDCL
sa reprezentowane w kilku najnowoczesniejszych SAT-solverach, w tym Linge-
ling [22], Glucose [8].

Obok dalszych ulepszen w podejmowaniu decyzji po napotkaniu konfliktéw
i ogblnie sprawniejsze wyszukiwanie, kolejnym waznym krokiem w kierunku roz-
woju SAT-solverow jest przetwarzanie rownolegte. Pomimo, ze ich rozwdj jest
jeszcze na wezesnym etapie, to jest juz wspierany przez dwa z wyzej wymienio-
nych projektow, a mianowicie Lingeling i Glucose. Mowa tutaj o pLingeling oraz
Glucose-Syrup. Oczekuje sie, ze liczba SAT-solverow stosujacych przetwarzanie
rownolegte bedzie wzrastac.
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2.8. SAT kryptoanaliza

Wykorzystywanie SAT solveréw do analizy algorytméw kryptograficznych
stosowane jest juz od wielu lat. W 2006 roku Courtois i Bard kontynuowali pra-
ce przedstawione w [43] i dokonali atakéow algebraicznych na szyfr DES przy
uzyciu SAT solverow wykorzystujac fakt rownowaznosci wielomianowej dwoch
probleméw NP-trudnych [44]. Rozwiazania SAT sa réwniez stosowane do bada-
nia wlasnosci funkeji skrétu [74, 69, 105], a takze do kryptoanalizy klasy szyfréw
bazujacych na konstrukcji zwanej funkcja gabkowa [51]. Ciekawym podejsciem
byto réwniez zastosowanie technik SAT do problemu faktoryzacji, na ktéorym
bazuje stynny kryptosystem RSA [57, 124].

Wspomniana tutaj wezeéniej kryptoanaliza szyfru DES z uzyciem SAT solve-
row wykorzystywata techniki tzw. kryptoanalizy algebraicznej. Stosowano réw-
niez jej modyfikacje, takie jak np. kombinacja technik algebraicznych i réznico-
wych [62].

W niniejszej pracy zaprezentowane zostanie inne podejécie do kryptoanali-
zy algorytmoéw szyfrujacych wykorzystujacej techniki SAT. Algorytm nie bedzie
opisywany za pomoca réwnan algebraicznych, ktére nastepnie byty kodowane
do postaci formul boolowskich, natomiast zastosowane bedzie kodowanie bezpo-
Srednie algorytmu szyfrujacego, tak jak miato to miejsce w pracach [40, 55, 117].
Zalety naszej metody jest kodowanie kazdego bitu bezposrednio podczas pra-
cy algorytmu, bez nadmiarowosci pod wzgledem rozmiaru formuty kodowania.
W tej procedurze uzywamy jednej zmiennej zdaniowej do opisania kazdego bi-
tu podczas procesu szyfrowania. Dziatanie kazdego elementu szyfru w poszcze-
gblnych rundach zostato zakodowane do formuty boolowskiej. Liczby catkowite
etykietujace uzyskane literaty dobrane sg w taki sposob, aby otrzymany zbior
klauzul modelowal dziatanie catego szyfru.

Aby méc rozpoczaé kryptoanalize z wybranym tekstem jawnym nalezy wy-
generowal ciggi bitow reprezentujacych tekst jawny oraz klucz. W tym celu dla
kazdego bitu klucza i tekstu jawnego tworzymy klauzule, ktora sktada sie jedynie
z literatu reprezentujacego dany bit. Jezeli wartos¢ bitu wynosi 1, to zmienna
zdaniowa jest reprezentowana przez liczbe calkowita dodatnig, w przeciwnym
razie zmienna zdaniowa jest oznaczana przez liczbe catkowita ujemng. Tak za-
modelowane klauzule dotaczamy do formuty kodujacej dziatanie szyfru.

Nastepny etap to poszukiwanie wartosciowania spetniajacego przygotowa-
na formute. Przy uzyciu SAT solvera otrzymujemy wartosciowanie zmiennych
zdaniowych, ktore tworza szyfrogram. Biorac pod uwage fakt, ze praca solve-
ra w tym przypadku modeluje szyfrowanie danych, nie jest zaskoczeniem, ze
warto$ciowanie takie uzyskiwane jest btyskawicznie. Ostatecznie, wykorzystujac
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formute kodujaca algorytm szyfrowania, zbior klauzul opisujacych tekst jawny
oraz zbiér klauzul reprezentujacych szyfrogram przystepujemy do poszukiwania
wartosciowania bitow klucza a tym samym do ataku kryptoanalitycznego.

Oczywiscie nalezy rozwazy¢ wptyw doboru bitéw klucza i tekstu jawnego na
uzyskiwane czasy weryfikacji (stabilno$é¢ dziatania solveréw ze wzgledu na wybor
wartosci bitéw). Zostanie to skomentowane w nastepnym rozdziale.



Rozdzial 3.
SAT-kryptoanaliza DES

W tym rozdziale zostanie przedstawiona SAT-kryptoanaliza szyfru DES wy-
konana przy pomocy bezposredniego kodowania boolowskiego. Zostana réwniez
zaprezentowane wyniki eksperymentalne uzyskane przy pomocy wybranych na-
rzedzi SAT oraz ich analiza. Wiekszos¢ z prezentowanych tutaj tresci omawia
rozwigzania juz wczesniej zaproponowane przez Kurkowskiego, gtownie w pra-
cach [40, 55]. W tym rozdziale autorka szczegbétowo wprowadza w problematyke
kodowania bezposredniego szyfrow do formut boolowskich. Powtoérzenie badan
eksperymentalnych, zwtaszcza dla nowo opracowanych SAT solveréw ma juz
nowg wartos¢ badawcza. Dodatkowo autorka przedstawia nowe kodowanie li-
niowych S-boxéw oraz wykonane eksperymenty pokazujace jak rézne metody
kodowania liniowych S-boxéw maja wpltyw na efektywno$é¢ SAT kryptoanalizy.

3.1. Podstawy szyfru DES

Poczatki powstania szyfru DES siegaja roku 1971, kiedy to Horst Feistel,
pracownik IBM w pracy Block Cipher Cryptographic System z 1971 zapropo-
nowal nowy rodzaj szyfru, tzw. sie¢ Feistela (FN - Feistel Network), odmiane
sieci podstawieniowo-permutacyjnej (substitution—permutation network (SPN)),
w ktorej proces szyfrowania i deszyfrowania moze by¢ realizowany przy uzyciu
jednego schematu. Wkrotce Feistel opublikowat oparta na idei sieci FN pierwsza
wersje szyfru Lucyfer (ang. Lucipher), ktéry byt szyfrem blokowym, a podstawo-
wa jednostka przetwarzania nie byt pojedynczy bit czy bajt, a cate bloki danych.
Feistel stworzyl kilka wersji tego szyfru, a Lucyfer w wersji oznaczonej jako DTD-
1 stal sie pierwszym powszechnie stosowanym szyfrem uzywanym w bankowosci
elektronicznej [77].

W miedzyczasie Narodowe Biuro Standardow USA (obecnie NIST) rozpocze-
to tworzenie programu zabezpieczania informacji zdigitalizowanych, w ramach
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ktorego mial powstaé algorytm kryptograficzny do szyfrowania danych, dobry
zaréwno do ich przechowywania, jak i przesytania. W 1973 roku w Rejestrze
Federalnym przedstawiono wymagania, jakie powinien spelia¢ potencjalny al-
gorytm: mial zapewni¢ wysoki stopien bezpieczenstwa, by¢ tatwy do zaimple-
mentowania sprzetowego, a takze by¢ kompletny i nietrudny do zrozumienia. Po-
nadto jego algorytm miat by¢ jawny, a bezpieczenstwo miato zalezeé¢ od klucza.
Zaden sposrod zgloszonych w pierwszej turze algorytméw nie byt zadawalajacy.

W zwigzku z tym w 1974 NIST ponownie opublikowat informacje o zapotrze-
bowaniu na algorytm kryptograficzny. Wtedy do konkursu swoj algorytm zgtosit
IBM. Algorytm ten byt oparty na szyfrze Lucifer i spelniat podane przez NIST
kryteria. Nad rozwojem zgtoszonego szyfru pracowali Roy Adler, Don Copper-
smith, Horst Feistel, Edna Grossman, Alan Konheim, Carl Mayer, Bill Notz,
Lynn Smith, Walt Tuchman oraz Bryant Tuckerman. Po wprowadzeniu mo-
dyfikacji przez amerykanska National Security Agency w 1976 algorytm zostat
zaakceptowany jako standard federalny — mozna byto go uzywac do szyfrowania
nietajnych danych rzadowych USA.

Algorytm zostal nazwany Data Encryption Standard. Publikacja pelego
opisu algorytmu odbyta si¢ w 1977 roku w dokumencie FIPS PUB 46 — Data
Encryption Standard. Algorytm kilkukrotnie (1983, 1988 — FIPS-46-1, 1993 —
FIPS-46-2 oraz 1999 — FIPS-46-3) zdobywatl certyfikat przedtuzajacy jego waz-
no$¢ jako standardu federalnego. Ostatecznie zostat wycofany w 2001 roku i za-
stapiony przez Advanced Encryption Standard, ktéry od tego momentu stat sie
nowym standardem federalnym. W 1981 roku American National Standards In-
stitute uznato DES za standard sektora prywatnego, jednocze$nie zmieniajac
jego nazwe na Data Encryption Algorithm.

3.2. Sieé Feistela

Sie¢ Feistela to struktura czesto wykorzystywana do budowy symetrycznych
szyfrow blokowych, a jej dzialanie ma charakter iteracyjny, gdzie podstawowym
przeksztatceniem jest runda, a szyfrowany blok (w ogdlnosci) moze byé¢ dowolnej
parzystej dtugosci.

W pierwszej rundzie szyfrowany jest blok tekstu jawnego, co obrazuje ry-
sunek 3.1, a w rundzie n + 1 w miejsce bloku tekstu jawnego wstawiany jest
szyfrogram n - tej rundy. Podczas jednej rundy dany blok danych wejsciowych
jest dzielony na dwie czesci réwnej dhugosci. Prawa potowa tego bloku staje sie
lewg strong szyfrogramu. Aby otrzymaé prawg strone szyfrogramu, algorytm tg-
czy za pomocg nieodwracalnej funkcji ' prawg strone bloku zawierajacego dane



3.2. Sie¢ Feistela 47

Blok tekstu jawnego
[

—
X |<

!
| F |<—| Klucz |

I XOR |
A 4

Ll'IIFT'I
¥

Blok szyfrogramu

Rysunek 3.1: Schemat dziatania sieci Feistela dla pierwszej rundy

wejsciowe z kluczem, a nastepnie wynik tej operacji oraz lewa strona bloku da-
nych wejsciowych zostajg poddane dziataniu funkcji XOR. Warto zauwazy¢, ze
funkcja F' jest dowolng funkcja, ktora wejsciowy cigg bitow przeksztatca na cigg
réwnoliczny z wejsciowym [83].

Na rysunku 3.2 przedstawiony jest schemat szyfrowania i deszyfrowania al-
gorytmem Feistela. Przyjmijmy, ze ¢ = 1,...,n oznacza numer rundy, L; i R;
odpowiednio lewg i prawg strone bloku wejéciowego, a I jest funkcjg zalezng od
klucza szyfrujacego K przeksztalcajaca wzajemnie jednoznacznie potéwki blo-
ku. Dodatkowo niech K; oznacza klucz i-tej rundy oraz L;,q, R;11 oznaczaja
lews i prawa strone bloku po i-tej rundzie. Zauwazmy tez, ze blok L, 1 1 R, 11
zawiera lewg i prawa strone szyfrogramu.

Przeksztatcenie danych wejsciowych poprzez sie¢ Feistela odbywa sie zgodnie
z nastepujacymi rOwnaniami:

Li+1 :Ri7

Sie¢ Feistela uzywa jednego algorytmu zaréwno do szyfrowania, jak i de-
szyfrowania. Deszyfrowanie polega na zastosowaniu odwrotnych przeksztatcen
Feistela w odwrotnej kolejnosci niz przy szyfrowaniu. Woéwczas mamy:

Ry =Ly
Li=Rit1 ® F (Li1, K;) .
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Wykorzystujac ponizsze wlasnosci funkcji XOR:
rzPx =0,
r®0=uz,

r®OyY®2)=(zDy) ® 2.

otrzymujemy nastepujace réwnosci na podstawie ktorych mozna zauwazyc¢, ze
(L1, Ry) jest ponownie tekstem jawnym:

Riy1 ® F (Liy1, Ki) = (L © F (R, K;)) © F (L, K;) =

Na rysunku 3.2 przedstawiony jest schemat n-iteracji szyfrowania i deszyfrowania
siecig Feistela.

Szyfrowanie Deszyfrowanie
Tekst jawny Szyfrogram
7 Ry T

<—F<—

Y

Rn+1 Ln+1 L1 R1
Szyfrogram Tekst jawny

Rysunek 3.2: Schemat szyfrowania i deszyfrowania przy uzyciu sieci Feistela



3.3. Struktura szyfru DES 49

3.3. Struktura szyfru DES

Konstrukcja algorytmu DES opiera si¢ na ogblnej strukturze algorytmu Lu-
cifer. DES przetwarza 64-bitowe bloki danych stosujac 64-bitowe klucze w 16
rundach (w praktyce wykorzystywanych jest 56 bitow klucza, co 6smy bit jest
pomijany). Algorytm ten moze by¢ uzywany zaréwno do szyfrowania, jak i de-
szyfrowania. W pierwszej rundzie blok danych wejsciowych jest blokiem tekstu
jawnego, a w kolejnych rundach jest szyfrogramem uzyskanym w rundzie po-
przedniej. Na wejsciu blok tekstu jawnego jest poddawany dziataniu permutacji
poczatkowej, ktéra jako dane wejSciowe przyjmuje ciag 64-bitowy i zwraca 64-
bitowy wynik. Nastepnie sekwencja ta zostaje poddana 16 przeksztatceniom Fe-
istela, z ktérych kazde wykorzystuje inny klucz rundowy. Do otrzymanego w ten
sposob ciggu bitéw algorytm stosuje permutacje koncowa. Blok danych wyjscio-
wych jest blokiem szyfrogramu. Ogélny schemat dziatania algorytmu przedsta-
wia rysunek 3.3.

A

Blok tekstu jawnego Klucz

Y
Permutacja poczatkowa

Y

Runda 1 < Klucz 1 rundy
Y

Runda 2 < Klucz 2 rundy
v

Runda 15 < Klucz 15 rundy
Y

Runda 16 < Klucz 16 rundy

Y
Permutacja koncowa

Y
Blok szyfrogramu

Rysunek 3.3: Schemat dziatania algorytmu DES
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W dalszej czesci tego podrozdziatu zostang przedstawione przeksztalcenia,
ktore sa wykorzystywane w szyfrze DES.

3.3.1. Permutacja poczatkowa

Permutacja poczatkowa [P jako dane wejSciowe przyjmuje cigg 64-bitow
i zwraca sekwencje 64 bitéw. Jedli przez y oznaczymy blok danych wejéciowych
iy = (y1,Y2, .-, Yss), to permutacja I P przeksztalci go na blok postaci I P(y) =

(9587950;---79479627-‘-ay7) zgodlﬂe Z pOTﬂZSZ%ftab61@3

58 |50 | 42 | 34 | 26 | 18 | 10
62 |54 |46 | 38 |30 | 22 | 14
97 | 49 141 |33 25| 17| 9
61 |53 |45 37|29 |21 |13

60 | 52 | 44 | 36 | 28 | 20 | 12
64 | 56 | 48 | 40 | 32 | 24 | 16
59 | 51 |43 |35 |27 |19 11
63|55 |47 (39|31 |23 |15

Y =N
~| W| 0O &~

Tabela 3.1: Permutacja poczatkowa I P

Rysunek 3.4 przedstawia schemat przemieszania bitow stosowany przez permu-
tacje poczatkowa [137].

0000000000000800800000000 ¢ ! pE0000000080

- o X x ; 4 - 4 p 8 S
o000 0R0eR OO e OGO OOeREREORORDOCROGREOOORCROEROeORRREReLRRROTR

Rysunek 3.4: Permutacja bitow podczas I P

3.3.2. Funkcja rozszerzenia

Funkcja rozszerzenia E jako dane wejsciowe przyjmuje blok 32 bitow, zmienia
ich uporzadkowanie i powtarza niektére z nich, aby w wyniku swego dziatania
otrzyma¢ blok wyjsciowy o dltugosci 48 bitéw. Jesli przez z oznaczymy ciag 32-
bitowy oraz z = (z1, 22, ...,232), to E(z) jest sekwencja o dlugosci 48 bitéw
i przeksztalca blok wejSciowy na ciag postaci E(z) = (232,21, .-, 29, 28, - - -, 21)
wedtug ponizszej tabeli:
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321112134 |5 (4|56 |7]8]9
8 (9 1011|1213 |12 |13 |14 |15| 16| 17
16 | 17| 18 |19 |20 | 21 | 20 | 21 | 22 | 23 | 24 | 25
24 1251262728 1292812930 (31321

Tabela 3.2: Tabela wyboru bitéw funkcji £

Na rysunku 3.5 przedstawia sposéb dziatania funkcji E, ktorej argumentami sa
kolejne bity danych wejsciowych [137].

'Q,TT'0?!..!1..*q..q!..gﬁ"!S?,.

0000006000000000600000000000000002000000000000080

Rysunek 3.5: Dziatanie funkcji rozszerzenia FE

3.3.3. Funkcja podstawieniowa S-box

Algorytm DES stosuje osiem blokéw podstawien, czyli tak zwanych S-boxow
Si,...,Ss, ktore przedstawia zamieszczona ponizej tabela 3.3. Kazdy S-box
S; jest macierzg o 4 wierszach i 16 kolumnach, ktoérej elementami sg liczby
ze zbioru {0,1,...,15}. Funkcja podstawieniowa S; przeksztalca 6-bitowy ciag
y = (Y1,Y2, Y3, Ya, Y5, Ys) na 4-bitowy ciag S;(y) w ten sposéb, ze liczba catko-
wita odpowiadajaca dwém krancowym bitom danych wejsciowych v,y wyzna-
cza numer wiersza macierzy S;, natomiast liczba odpowiadajgca czterem bitom
Yoy3ysys okresla, ktorg kolumne nalezy wybrac.

Warto zwréci¢ uwage, ze zarowno wiersze, jak i kolumny numerowane sg od
zera. Wartos¢ S;(y) jest 4-bitowa reprezentacja liczby catkowitej znajdujacej sie
w macierzy S; na przecigciu sie danego wiersza i kolumny. Jesli na przyktad
y = (0,1,0,0,1,1) to S; zwrbdci wartosé znajdujaca sie w wierszu o numerze
1, kolumnie 9, czyli 6 zapisane w systemie binarnym jako 0110. S-boxy istotnie
wplywajg na bezpieczenstwo algorytmu DES. Mozna wyr6znié¢ niektére whasci-
wosci projektowe S-boxéw [113]:

e Zaden S-box nie jest funkcja liniowa ani afiniczng (S-boxy sa nieliniowe).
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Funkcja z kazdego wiersza S-boxu jest permutacja (S-boxy daja ciagi ze
zrownowazona liczba zer i jedynek).

Zmiana pojedynczego bitu danych wejSciowych S-boxu zmienia przynaj-
mniej dwa bity wyjsciowe (S-boxy maja ceche lawinowosci zmian).

Dla kazdego S-boxu S, S(y) oraz S(y @ 001100) musi rézni¢ sie przynaj-
mniej na dwéch bitach.

S(y) # S(y @ 11ef00) dla dowolnie wybranych bitow e i f.

S-boxy minimalizujg réznice miedzy iloscia jedynek i zer na wyjsciu z S-
boxow, kiedy tylko jaki$ pojedynczy bit jest staty.

S-box S,
1414 113/ 1|2 1511|8310/ 6 |[12|5 |9 |07
O |15 7 |4 142 131|106 12119 | 5|3 |38
4 |1 |14, 8|13]6 |2 |11]|15(12|9 | 7|3 10510
51128 2|49 1| 7|5 |11|3|14]10]0 | 6 |13
S-box S5
518|146 (11349 |7 |2 |13]12]0 | 5|10
3 1134|7152 | 8 |14(12| 0| 110, 6 |9 |11]|5
O |14 7 1110 4 (13| 1|5 |8 |12/ 6|9 |3]|2]/|15
13810 1|3 |15(4 |2 116 |7 |12|0 |5 |14 9
S-box S;3
10/0]9 146 |3 (155 |1 (13|12 7 |11 4| 2|8
B3| 710193461028 |5 141211 ]15] 1
13164981530 1112|125 10|14 7
111013069 |8 | 7|4 |15(14]3 |11 5 | 2|12
S-box Sy
7T 113114 3 6 |9 (10| 1|2 8|5 1112 4 |15
13 8 11| 5 15103472121 ]10]14|9
0169012117 |13|15] 1 |3 |14|5|2]|8]4
3115106 101 |13]8|9 4|5 11|12 7] 2|14
S-box Sj
2 1124 |1 |7 1]10/11|6 |8 |5 |3 |15|13| 0 |14 9
41112 124 | 7 (13| 1|5 [0 |15]103|9]|8]6
4 1211110137 |8 |15]9 12| 5|6 |3 ]| 0|14
1|8 (12, 7|1 |14|2|13]6 (1501|9104 ]|5]3
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S-box S
12110151926 |8 [0 /[13]|3 |4 ]14| 7|5 |11
(154271129 5|6 |1 [13[14]0 |11] 3 |38
9 (14|15 528123 | 7]0 10 1 [13]11] 6
4 13121129 |5 |15]10]11 14|17 |6]|0]8/ 13
S-box S%
4 (112 14|15} 0 |8 |13 3 |12 9 |7 |5 |10|6 |1
B3yo|j1m1| 74191 110(14] 3|5 122 |15 8|6
11411 (13}12| 3| 7 [14]10|15, 6 | 8| 0|5 |9 ]2
111381411079 5|0 15(14] 2|3 |12
S-box Sé
3] 2181416 (15111109 1415 [0 |12] 7
1115|138 10| 3 |7 |4 |12] 5 1110 (149 | 2
Ty 11141119 112(14]2 0|6 [10]13|15 3|5 |8
2114|7410} 8 |13/15(12] 9|0 | 3|5 ]| 6|11

Tabela 3.3: Osiem S-boxdéw zastosowanych w algorytmie DES

3.3.4. Permutacja P-box

Funkcja permutacji P-box daje 32-bitowe wyjscie z 32-bitowego wejscia po-
przez permutacje bitow bloku wejsciowego. Niech teraz y oznacza 32- bitowy
blok i y = (y1, Y2, - . ., y32). Wowczas funkcja P-box przeksztatci go na blok taki,
ze P-box(y) = (y16, Y7, - - -, Y10, Y2, - - -, Yo5) zgodnie z ponizsza tabela:

167120212912 28 |17 | 1 [15[23|26| 5 |18 |31 |10
2 (8124114322739 [19]13|30| 6 {2211 4 |25

Tabela 3.4: Permutacja P-box

Wplyw permutacji P-box na bity wejscia prezentuje rysunek 3.6 [137].

0000000000000 00000DO00D000000000
\ 5 VY / A/ Y X )

I A \ \YP
N\

00000600000500000000T00DODDOGDE

Rysunek 3.6: Permutacja bitow poprzez funkcje P-box
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3.3.5. Permutacja koncowa

Algorytm DES wywoluje permutacje konicowa I P~ po wykonaniu 16 iteracji
sieci Feistela, przy czym po ostatniej rundzie lewa i prawa potowka nie sg za-
mieniane miejscami, natomiast potaczone staja sie blokiem danych wejéciowych
do permutacji koncowej. Zabieg ten jest niezbedny do tego, by algorytm mogt
by¢ uzyty zarowno do szyfrowania, jak i deszyfrowania.

Niech y oznacza cigg 64 bitow. Wtedy IP~! jest réwniez ciggiem ztozonym
7z 64 bitow. Zalézmy dodatkowo, ze y = (yi,¥s,- .-, Yes), WOwczas IP7(y) =
(Y0, Ys, - - - » Y31, Yss, - - - , Y25) zgodnie z tabela 3.5.

40 | 8 |48 |16 | 56 |24 |64 | 32|39 | 7|47 [15]55| 23|63 |31
3816|146 | 14 |54 |22 |62 |30 |37 |5 |45 13|53 |21 |61 |29
36444112 52|20(60 |28 353 |43 | 11|51 |19 |59 |27
341242 10|50 |18 |58 26|33 |1 (41| 9 |49 |17 |57 |25

Tabela 3.5: Permutacja konicowa [P~*

Na rysunku 3.6 przedstawione jest dziatanie permutacji koncowej na bity danych
wejscia [137].

Rysunek 3.7: Przemieszanie bitéw podczas permutacji koticowej I P~

3.3.6. Generowanie kluczy rundowych

W kazdej rundzie szyfru DES algorytm uzywa innego 48-bitowego klucza wy-
generowanego z klucza poczatkowego. Klucz inicjujacy jest blokiem 64-bitowym
z 8 bitami parzystosci na pozycjach 8, 16, ..., 64, ktore sg okreslone w ten sposob,
aby kazdy bajt sktadat si¢ z nieparzystej liczby jedynek. Podczas generowania
zestawu podkluczy bity parzystosci sa pomijane, a pozostate 56 bitow jest pod-
dawane dziataniu permutacji PC'1.

Przyjmijmy, ze y jest ciagiem 56-bitow i y = (Y1, -, Y7, Yoy - -+, Y15, Y17, - - - »
Y23, Y25, -« - Y31, Y335 - -+, Y39, Ya1, - - -, Y43, -+ -5 Y55, Y57, - - - 7y63>'
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Woéwezas PC1(y) jest ciagiem takim, ze PC1(y) = (Ys7, Yag, - - - s Y1, Ysss - - -, Yd)
zgodnie z tabela 3.6.

o7 149141 133 125|179 | 1
58 | 50 | 42 | 34 | 26 | 18 | 10 | 2
59 |51 (43 |35 |27 19| 11| 3
60 | 52 | 44 | 36 | 63 | 55 | 47 | 39

31123115 7 | 62|54 |46 | 38
3012214 6 | 61|53 |45 |37
2921113 5 |28]20|12]| 4

Tabela 3.6: Permutacja poczatkowa klucza PC'1

W kolejnym kroku blok wyjsciowy permutacji poczatkowej klucza PC1 jest
dzielony na dwie potéwki, ktére sa uzywane do utworzenia wszystkich podkluczy.
Nastepnie cigg bitoéw wchodzacy w sktad kazdej z nich zostaje poddany cyklicz-
nemu przesunieciu o jedng lub dwie pozycje w lewo, w zaleznosci od numeru
rundy zgodnie z tabela:

112134567 (891011 ]12|13|14|15]| 16
1111222222122 |2|2|2]2]|1

Tabela 3.7: Przesuniecie klucza

W ostatnim kroku otrzymana sekwencja 56 bitow zostaje przeksztatcona
przez permutacje kompresujaca PC2. Jesli y oznacza sekwencje 56 bitéw i y =
(y1,---,Ys56), to wynikiem funkcji permutacji PC2 jest 48-bitowy blok oraz

PC2(y) = (y14, Y17, - - - » Y105 Y23, - - - , Y32) zgodnie z tabela:

411711112411 |5 |3 [28]15] 6 |21]10
2311911214 26| 8 (16| 7 |27 |20 13| 2
41152 | 31 | 37 | 47 |55 |30 | 40 | 51 | 45| 33 | 48
44149139 |56 | 34 | 53 | 46 | 42| 50 | 36 | 29 | 32

Tabela 3.8: Permutacja kompresujaca PC2

3.3.7. Algorytm szyfrowania

Algorytm DES jest realizowany w trzech etapach. Na poczatku 64-bitowy
blok tekstu jawnego jest poddawany dziataniu permutacji poczatkowej I P. W dru-
gim etapie wykonywanych jest 16 iteracji zmodyfikowanej sieci Feistela, ktorej
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schemat przedstawiony jest na rysunku 3.8. Dzialanie sieci podstawieniowo -
permutacyjnej w jednej rundzie polega na tym, ze blok wejsciowy jest dzielony
na dwie réwne czesci o dhugosci 32 bitow kazdy. Prawa strona zostaje zapisana
jako lewa strona szyfrogramu 7 - tej rundy.

Aby otrzymaé prawg strone szyfrogramu danej rundy, algorytm przeksztalca
prawa strone przez funkcje F szyfru, co oznacza, ze 32-bity prawej strony danych
wejsciowych do sieci Feistela zostaje poddanych operacji rozszerzenia E, ktorej
wynikiem jest sekwencja 48 bitéw, ktore nastepnie sa poddawane operacji XOR,
z wygenerowanym kluczem ¢ - tej rundy. Tak otrzymany ciag bitéow jest dzielony
na 8 blokéw po 6-bitéw. Kazdy z tych blokow trafia do odpowiedniego S-boxa.

Blok tekstu jawnego i-tej rundy
[

L | | R | Klucz i-tej rundy

Y

| Rozszerzeniel | t | | é |
}
Y Y
EOE Rotacja Rotacja
}

S-boxy ) y
l Kompresja

v Klucz i+1 rundy

Blok szyfrogramu i-tej rundy

Rysunek 3.8: Schemat sieci Feistela uzytej w algorytmie DES

Zwrécone przez funkcje podstawieniowa ciggi 4-bitowe zostaja potaczone
i przeksztatcone przez permutacje P-box, a otrzymany blok danych zostaje pod-
dany operacji XOR z lewa czescia bloku tekstu jawnego ¢ - tej rundy. Tak otrzy-
mana prawa strona szyfrogramu ¢ - tej rundy potaczona z lewa czescia szyfro-
gramu ¢ - tej rundy jest jednocze$nie blokiem tekstu jawnego i + 1 - szej rundy.
W ostatnim etapie, po wykonaniu 16 rund sieci Feistela, otrzymany z funkcji szy-
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fru F ciag bitéw jest przeksztalcany przez permutacje koicowg I P~1. 64-bitowy
cigg wyjsciowy stanowi ostateczny szyfrogram.

3.4. Kodowanie elementéw szyfru

Ponizej przedstawiono metode bezposredniego kodowania boolowskiego dwoch
wczesniej opisanych algorytmow: sieci Feistela i DES. W pierwszej kolejnosci opi-
sano procedurg kodowania przeksztalcenia Feistela, a nastepnie metode kodowa-
nia gtéwnych krokéw w DES, w tym permutacji i blokéw podstawieniowych. Idea
bezposredniego kodowania boolowskiego szyfrow symetrycznych zostata zapro-
ponowana przez Kurkowskiego w pracach [55, 40] i rozwijana dalej takze przez
autorke niniejszej rozprawy w [117, 118, 125, 126, 127, 128]. W poréwnaniu
z innymi badaniami kryptoanalitycznymi korzystajacymi z technik SAT metoda
ta charakteryzuje sie brakiem nadmiarowosci liczby stosowanych do kodowania
szyfru zmiennych zdaniowych.

3.4.1. Kodowanie boolowskie sieci Feistela

Dla tych rozwazan przyjeto, ze blok tekstu jawnego przetwarzanego przez sie¢
Feistela F'N bedzie mial dtugosé¢ 64 bitow, a klucz szyfrujacy 32 bity. W miejsce
funkcji F' wstawiono funkcje XOR. Niech py, ..., pes beda zmiennymi zdaniowy-
mi reprezentujacymi tekst jawny, ki,..., k3o klucz, a ¢y, ..., cgq szyfrogram.

Zgodnie z algorytmem Feistela 3.2 dla lewej czesci szyfrogramu otrzymano
nastepujaca formute kodujaca:

32

/\ (ci & piys2) -
i=1

Warto zauwazy¢, ze @ tez jest funkcja boolowska. Stad druga cze$¢ bloku
wyjsciowego ma postac:
64

/\ (i & (pi B ki ®Dpi_s2)).
=33

Cata formuta kodujaca dla pojedynczej rundy algorytmu Feistela ma postac:

32 64
q’}wv : /\ (¢i © pits2) A /\ (i & (pi B ki ®Dpi_s2)).
i=1 i=33

Rozwazajac przypadek j- iteracji F'N niech (p},...,pgs), (K1, ..., k32) beda
wektorami zmiennych reprezentujacymi odpowiednio: tekst jawny i klucz. Przez
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(ph,...,pk,) oraz (¢, ..., csy) oznaczmy wektory zmiennych opisujacych dane
wejsciowe ¢ - tej rundy dla ¢t = 2,...,j i danych wyjsciowych i-tej rundy dla
i=1,...,7 — 1. Przyjmijmy réwniez, ze (c],... ,cé4) jest wektorem zmiennych

szyfrogramu po j - tej rundzie.

Formuta, ktora koduje wszystkie 5 rund FN jest postaci:

Phy = /\ /\ (C <:>p1+32>/\

1=1s=1
K /J\ [Cf = (pf_32 D ki3 @pf)} A /\ /\ s+l oy
1=33 s=1 R

Warto tu zwroci¢ uwage, ze ostatnia czesé tej formuty stwierdza, ze bity wyjscia
rundy s sa bitami wejscia rundy (s + 1).

Patrzac na powyzszg formute, tatwo zauwazy¢, ze jest ona koniunkcjg od-
powiednich rownowaznosci. Z punktu widzenia koniecznosci zmiany postaci for-
mutly na koniunkcyjng posta¢ normalng jest to niezwykle wazne. Ten zapis ma
jeszcze jednag zalete: umozliwia automatyczne generowanie formuty dla wielu
testowanych rund szyfru.

3.4.2. Kodowanie permutacji, rotacji, kompresji i rozsze-
rzen

Struktura formuty kodowania algorytmu DES jest podobna do formuty ko-
dowania FN. Mozna traktowa¢ DES jako sekwencje permutacji, redukcji, roz-
szerzen, XOR, obliczen S-box i rotacji bitow klucza. Kazda z tych operacji moze
by¢ zakodowana jako koniunkcja odpowiednich réwnowaznosci lub implikacji.

Oznaczajac przez (pi,...,pes) sekwencje zmiennych reprezentujacych bity
bloku tekstu jawnego i przez (qi, . . ., ges) sekwencje zmiennych reprezentujacych
dane wyjséciowe, formuta kodujgca permutacji poczatkowej P przyjmuje postac:

64

/\ (Qi <~ pP(i)) .

i=1
W podobny sposéb mozna zakodowa¢ wszystkie permutacje, rozszerzenia, re-
dukcje i rotacje DES.

3.4.3. Kodowanie S-boxéw

Przechodzac do kodowania S-boxéw, warto przypomniec, ze kazdy blok pod-
stawieniowy uzyty w algorytmie DES jest macierzg z czterema wierszami i szes-
nastoma kolumnami, przy czym kazdy wiersz jest inng permutacja elementow
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zbioru Zi¢. Liczby te sa reprezentowane w postaci binarnej jako czterosktad-
nikowe sekwencje bitéw. Kazdy S-box moze by¢ traktowaé jako funkcja typu
Show = {0,1}° — {0, 1}*.

Dla uproszczenia przez T oznaczono ciag (z1,. .., %), a przez St _(z) k - ta
wspOlrzedng wartosci Sy, (%) dla k =1,2,3,4.

Kazdy S-box mozna zakodowaé jako nastepujaca formute boolowska:

6 4 _

s, 0 N (/\(ﬂ)”ipi = /\(ﬂ)lsﬁoz(w)%) :
ze{0,1}6 \i=1 J=1

gdzie (p1,...,ps) sa wektorami wejSciowymi do S-boxa, a (qi,...,qs) sa wek-

torami wyjsciowymi. Dodatkowo, przez (—|)0p i (—)'p rozumiemy odpowiednio

p i —p. Korzystajac z powyzszego wzoru, mozna zakodowaé¢ kazdy z S-boxéw

uzytych w rozwazanych rundach DES jako 256 implikacji.

Ponizej przedstawiono przyktad S-boxa i schemat jego kodowania do zda-
niowych formut logicznych. Stosujac S-box 51, ktory jako pierwszy zostal uzyty
w algorytmie DES oraz zasade dziatania omawianych tutaj blokéw podstawie-
niowych do S1(010011) = 0110 otrzymujemy formute postaci:

—p1 A p2 A p3 A =pa A ps A pe = 2qa
—p1 A p2 A =p3 A pa A ps A pe = q2
—p1 Ap2 A =p3 AN pa Aps A pe=q3
—p1 A p2 A =ps A —pa A ps A pe = 4.

Jak mozna zauwazy¢, jesli jakis bit jest réwny 1, to jest on reprezentowany przez
zmienna zdaniowa, a jesli jakis bit jest rowny 0, to reprezentuje go zmienna
zdaniowa poprzedzona negacjq.

Dysponujac takimi procedurami, mozna zakodowaé¢ dowolng liczbe rund al-
gorytmu DES jako formute logiczna.

3.5. Translacje formul do formatu DIMACS

Po zakodowaniu kazdego elementu algorytmu DES, przechodzac do kolejnego
etapu przygotowania do SAT-kryptoanalizy, otrzymane formuty zdaniowe nale-
zato zapisa¢ w koniunkcyjnej postaci normalnej (CNF), a nastepnie dokonaé ich
konwersji do formatu akceptowanego przez SAT solvery, czyli do formatu DI-
MACS. Ponizej przedstawiono formuty kodujace elementy szyfru DES zapisane
w CNF i fragmenty plikéw tekstowych zawierajacych formuty kodujace dziatanie
szyfru DES w formacie DIMACS.
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3.5.1. Przeksztalcenie Feistela

Stosujac metody konwersji formut logicznych do CNF opisane w rozdzia-
le 2.6. na stronie 33 otrzymano nastepujaca koniunkcje alternatyw, ktora jest
rownowazna formule przedstawiajacej przeksztalcenie przez sie¢ Feistela prawej
czesci danych wejéciowych.

ez Vpr Vs
c33 VvV p1 Vqr
c33 V p1 Vg
—c33 Vo pr Vg
—C34 VP2 V@2
C34 V P2 V @2
C34 V P2V g
—c34 V p2 V ge

—Ce3 V P31 V @31
Ce3 V P31 V @31
Ce3 V P31 V 7q31
—Ce3 V P31 V Q31
—Cea V P32 V Q32
Cea V P32 V (32
Cea V P32 V Tq32
TCeq V P32 V Q32

Lewa czes¢ danych wyjsciowych z sieci Feistela jest kodowana jako odpo-
wiednia rownowazno$é, a jej przeksztalcenie do CNF opisano w podrozdziale
3.5.2.

Kolejnym krokiem jaki zostal wykonany, byto przeksztatcenie formuty bo-
olowskiej kodujacej dziatanie sieci Feistela do postaci DIMACS. Na rysunku
3.9 przedstawiono fragment pliku tekstowego zawierajacego kodowanie (zapisa-
ne w formacie DIMACS) dziatania sieci Feistela w pierwszej rundzie szyfrowania
algorytmem DES.

3.5.2. Permutacje, rotacje, rozszerzenia i kompresje

Podczas bezposredniego kodowania do formut boolowskich wystepujacych
w algorytmie DES przeksztatcen typu: permutacje, rotacje, rozszerzenia i kom-
presje wykorzystuje sie rownowazno$c¢, ktorej przeksztatcenia do CNF dokonano



3.5. Translacje formul do formatu DIMACS 61

529 369 481 @
529 -369 481 ©
529 369 -481 @
-529 -269 -481 @
-53@ 370 482 ©
53@ -370 482 @
53@ 370 -482 0
-53@ -370 -482 ©
-531 371 483 @
531 -371 483 @
531 371 -483 @
-531 -3271 -483 @

-575 415 527 @
575 -415 527 @
575 415 -527 @
-575 -415 -527 ©
-576 416 528 @
576 -416 528 @
576 416 -528 @
-576 -416 -528 0|

Rysunek 3.9: Fragment pliku zawierajacego formute kodujaca FN

zgodnie z opisem w podrozdziale 2.6.:

1 Vaq
p1V q
P2V q2
AL P2V g

P64 V Gea
Déa V q6a

Tak przedstawione formuty zapisano w formacie DIMACS. Ponizej przedsta-
wiono fragment pliku, w ktérym zapisane jest przeksztalcenie tekstu jawnego
przez permutacje poczatkowa I P.

3.5.3. S-box

Gléwnym spojnikiem wystepujacym w formule boolowskiej reprezentujace;j
bezposrednie kodowanie S-boxéw jest implikacja. Korzystajac z odpowiednich
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p cnf 128 128
-193 58
193 -58
-194 5@
194 -5@
-195 42
195 -42
-196 34
19 -34
-197 26
197 -26
-198 18
198 -18
-199 1@
199 -1@
-200 2 ©
208 -2 ©
-201 6@ @
201 -60 ©

0000000 00O ®O®

-256 7 @
256 -7 ©

Rysunek 3.10: Fragment pliku przechowujacego formute kodujaca I P

praw logicznych ponizsza formute zdaniows zapisano w koniunkcyjnej postaci
normalnej.
(P1 AP2 Ap3s APaADPs Aps) = (@1 AN gz A gz A qa)
“(Pr AP AP3 APaAPs Aps) V(@1 A g2 A gz A qa)
(=p1V =p2 vV mp3 V mpa Voops V ops) V(g A ga A gs A ga)

(=p1V =p2 V =p3 V mps V aps Vo mps Vo qr) A
A(=p1V =p2 V =p3 V =ps V 2ps V ps V g2) A
A(=p1 V =pa V =p3 V =ps V =ps V =ps V gz) A
A(=p1 V =p2 V =p3 V =pa V =ps V ps V qa).
Otrzymana formuta zostata zapisana w postaci DIMACS, a fragment otrzy-
manego pliku ilustruje rysunek 3.11.

Zgodnie z opisem metody bezposredniego kodowania zaprezentowanej w pod-
rozdziale 2.8. podczas kodowania szyfru DES do opisania pojedynczego bitu
uzyto jednej zmiennej zdaniowej, a liczby catkowite odpowiadajace literalom
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529 538 531 532 533 534 577 @

529 538 531 532 533 534 578 @

529 538 531 532 533 534 579 @

529 530 531 532 533 534 -580 ©
529 538 531 532 533 -534 -577 @
529 538 531 532 533 -534 -578 @
529 5308 531 532 533 -534 -579 @
529 538 531 532 533 -534 -580 @
529 538 531 532 -533 534 -577 @
529 530 531 532 -533 534 578 ©
529 538 531 532 -533 534 -579
529 538 531 532 -533 534 -580@
529 538 531 532 -533 -534 577
529 538 531 532 -533 -534 578
529 538 531 532 -533 -534 579
529 538 531 532 -533 -534 5380
529 530 531 -532 533 534 577 @
529 530 531 -532 533 534 578 ©
529 538 531 -532 533 534 -579 @
529 530 531 -532 533 534 580 ©

090 00 @0

-529 -538 -531 -532 -533 534 -577
-529 -538 -531 -532 -533 534 -578
-529 -530 -531 -532 -533 534 -579
-529 -538 -531 -532 -533 534 -58@
-529 -53@ -531 -532 -533 -534 577
-529 -530 -531 -532 -533 -534 578
-529 -53@ -531 -532 -533 -534 -579 @
-529 -538 -531 -532 -533 -534 580 @

0000 0.

Rysunek 3.11: Fragment pliku zawierajacego formute kodujaca S-box

dobrano tak, aby otrzymany zbior klauzul modelowat dziatanie catego algoryt-
mu DES. W tabeli 3.9 przedstawiono wykaz liczb catkowitych reprezentujacych
bity wystepujace w pierwszej rundzie algorytmu DES oraz sume uzytych do opi-
su bitéw liczb catkowitych. Tabela 3.10 przedstawia liczbe uzytych zmiennych
zdaniowych i wygenerowanych klauzul uzytych do zakodowania kolejnych rund
szyfru DES.

Opracowana i przedstawiona w niniejszym rozdziale formuta kodujaca dzia-
tanie szyfru DES zostala przetestowana i jest ona réwnowazna dziataniu al-
gorytmu DES. Testy wykonywano na kilku etapach kodowania poszczegdlnych
przeksztatcen uzytych w DES, jak i po zakodowaniu calego szyfru. Na potrze-
by tej weryfikacji, wartosci wejsciowe i wyjsciowe zostaly okreélone przy uzyciu
wektoréw testowych podanych w pracy [129].
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Input 1,...,64 64

Key 65,...,128 64
Ciphertext 129,...,192 64
P 193,...,256 64

PC1 257,...,284/285,...,312 56

Key shift 313,...,368 56
PC2  369,...,416 48
Szyfrogram I rundy 417, ...,448|449,...,480 64
E 481,...,528 48

XOR 529,...,576 48
S-box 577,...,608 32
P-box 609, ...,640 32

Tabela 3.9: Rejestr zmiennych zdaniowych dla formuty kodujacej pierwsza runde
DES

Liczba | Liczba uzytych | Liczba wygenerowanych
rund zmiennych klauzul
1 704 3424
2 1032 6224
3 1360 9024
4 1688 11824
5 2016 14624
6 2344 17424
7 2672 20224
8 3000 23024
9 3328 25824
10 3656 28624
11 3984 31424
12 4312 34224
13 4640 37024
14 4968 39824
15 5296 42624
16 5624 45424

Tabela 3.10: Dane dotyczace kodowania poszczegdlnych rund DES
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3.6. Badania eksperymentalne

W 1994 roku Mitsuru Matsui podjat swoja pierwsza probe kryptoanalizy
DES, wykorzystujac wlasna metode zwana kryptoanaliza liniowa [96]. W roku
1998 distributed.net uzywajac metody brute force przywraca klucz w ciagu 41
dni. I wreszcie, w styczniu 1999 roku, Electronic Frontier Foundation wraz z di-
stributed.net, tamie klucz algorytmu w ciggu 22 godzin i 15 minut. Od tej pory
uwaza si¢ za bezpieczne uzywanie tylko modyfikacji algorytmu DES o nazwie
Triple DES. Obecnie mozna réwniez zastosowa¢ inne, mocne modyfikacje DES.

Rozpoczynajac autorskie prace wykorzystujace metode bezposredniego ko-
dowania boolowskiego i techniki SAT do kryptoanalizy szyfru DES przyjeto
nastepujace sciezki badawcze:

1. wyznaczanie marginesu bezpieczenstwa szyfru DES w wersji oryginalnej -
16 rund lub mniejszej;

2. badanie réznych modyfikacji DES w tym:

(a) wersje z 8 identycznymi S-boxami, wykorzystujac wybrane S-boxy
uzywane w DES tj.: 8 x 57, 8 X S5, 8 x S5, 8 x 54, 8 X S,

(b) wersje z S-boxami zadanymi przez funkcje liniowe,

(c) wersje z S-boxami, w ktorych kazdy bit wyjsciowy jest funkcja linio-
wa 6 bitéow wejsciowych kodowanych do formuty boolowskiej na dwa
sposoby.

Do wykonania tych badan opracowano narzedzia generujace formute boolow-
ska modelujacg dziatanie szyfru DES w kazdej z 16 rund. Co wiecej, formuty te
sg juz generowane w formacie DIMACS i zapisywane do plikéw tekstowych w for-
mie akceptowanej przez SAT-solvery. Dodatkowo wykonano nastepujace skrypty
pomocnicze:

e generujace ciggi losowych bitow klucza i tekstu jawnego, ktore nastepnie
sa zapisywane formacie DIMACS w pliku tekstowym,

e poroéwnujace ciagi zmiennych zdaniowych reprezentujacych klucz inicju-
jacy z ciagiem, ktory obliczyl SAT-solver, a ktéry odpowiada zmiennym
reprezentujacym klucz (poréwnuje klucz inicjujacy z kluczem obliczonym
przez SAT-solver),

e zapisujace w pliku tekstowym dane uzyskane przez SAT-solvery w formacie

DIMACS.
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Skrypty zostaly napisane w jezyku Python, z ktorego korzystano w roz-
nych érodowiskach zaczynajac od IDLE, przechodzac do Spyder, nastepnie do
PyCharm, by znéw wréci¢ do srodowiska Spyder, napisanego w Pythonie dla Py-
thona. Spyder zostal zaprojektowany przez naukowcéw, inzynieréw i analitykow
danych oraz dla nich, a wyrdznia sie eksploratorem zmiennych pozwalajacym
na interaktywne przegladanie i zarzadzanie obiektami wygenerowanymi przez
tworzony autorsko kod.

Rozpoczynajac opis badan eksperymentalnych nalezy zastanowi¢ sie, czy i ja-
ki wpltyw na stabilno$¢ pracy SAT-solveréw ma dobér wartosciowania bitow
tekstu jawnego i klucza (bity szyfrogramu sa determinowane przez dwa ostatnie
parametry).

W celu zbadania stabilnosci dziatania poszczegolnych SAT-solveréw przepro-
wadzono nastepujacy eksperyment: dla kazdego SAT-solvera wybrano prébke
losowsg sktadajaca sie z 64 bitéw tekstu jawnego i probke 64 bitowego tekstu re-
prezentujacego klucz. Dla kazdego rozwazanego SAT-solvera (MiniSat, Glu_vc,
Glucose_syrup, Plingeling) pobrano 20 réznych tak powstatych probek losowych
a nastepnie kazda prébke replikowano 20 razy dla 3 i 4 rund solvera.

W przypadku 3 rund $redni czas ztamania klucza dla poszczegdlnych 20 lo-
sowych prébek (kazda zawierajaca 20 elementéw powtérzen eksperymentu) dla
MiniSat wynosit od 0.05 do 0.08 sekundy, gdzie mediana wspotczynnika zmienno-
Sci (procentowy stosunek odchylenia do $redniej) wynosita 12.5%, w przypadku
Glu_vc $redni czas ztamania klucza wynosit od 0.05 do 0.09 sekundy przy media-
nie wspotezynnika zmiennosci wynoszacej 12%. Dla SAT-solvera Glucose_Syrup
sredni czas ztamania klucza wynosit od 0.04 od 0.07 sekundy przy medianie
wspdlezynnika zmiennosci wynoszacej 14%. W przypadku SAT-solvera Plinge-
ling $redni czas ztamania klucza wynosit od 0.04 od 0.12 sekundy przy medianie
wspdlezynnika zmiennosci wynoszacej 16%.

Podsumowujac, mozna uznac, ze przy 3 rundach sredni czas wahal si¢ od
0.04 sekundy do 0.12 sekundy z przecietnym odchyleniem wynoszacym od 12%
do 16% wartosci $redniej. Na rysunku 3.12 widzimy rozklady wspétczynnikow
zmiennosci dla poszczegdlnych czterech SAT-solveréw. Wiecej szczegdtéw poda-
no w Dodatku A.

W przypadku 4 rund sredni czas ztamania klucza dla MiniSat wynosit od
20 sekund do 40 sekund, gdzie mediana wspoétczynnika zmiennosci wynosita
2%, w przypadku Glu_vc éredni czas ztamania klucza wynosit od 20 do 50
sekund przy medianie wspotczynnika zmiennosci wynoszacej 8.5%. Dla SAT-
solvera Glucose_Syrup $redni czas ztamania klucza wynosit od 30 sekund od
60 sekund przy medianie wspotczynnika zmiennosci wynoszacej 72%. W przy-
padku SAT-solvera Plingeling $redni czas ztamania klucza wynosit od 20 od 25
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Rysunek 3.12: Boxploty rozkltadéw wspotczynnikéw zmiennosci dla poszczegdl-
nych SAT-solverow: MiniSat, Glu_ve, Glucose_syrup, Plingeling

sekund przy medianie wspétezynnika zmiennosci wynoszacej 66.5%. Na rysunku
3.13 widzimy rozktady wsp. zmiennosci dla poszczegdlnych SAT-solverow. Wie-
cej szczegblow podano w zataczniku A2. Wyniki sg bardzo stabilne w przypadku
SAT-solveréw MiniSat i Glu_ve, natomiast w przypadku SAT-solverow Gluco-
se_Syrup i Plingeling wyniki sa juz mniej stabilne (odchylenie moze stanowié
przecietnie okoto 70% sredniego czasu).
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Rysunek 3.13: Boxploty rozkltadéw wspotczynnikéw zmiennosci dla poszczegdl-
nych SAT-solverow: MiniSat, Glu_ve, Glucose_Syrup, Plingeling

Podsumowujac te czes¢ wykonanych analiz stwierdzi¢ mozna, ze dobor war-
tosci bitow tekstu jawnego i klucza nie wptywa znaczaco na wyniki eksperymen-
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talne w sposdéb mogacy podwazy¢ lub uwazaé za dyskusyjne wyciggane wnio-
ski. Réznice w otrzymywanych czasach nie dotycza rzedu lub rzedéw wielkosci,
a jedynie sg ze zrozumiatych wzgledéw odchylone od reprezentatywnej wartosci
przecigtnej. Szczegdtowe dane dotyczace tych analiz znajduja sic w Dodatku A.
Zatem w kolejnych eksperymentach nie przeprowadzano podobnych analiz.

Pierwsze badanie kryptoanalityczne, ktore zostalo wykonane, polegato na
probie ztamania 16 rund algorytmu DES przy zastosowaniu ataku z wybranym
tekstem jawnym. Jednak nawet czas jednego tygodnia nie byl wystarczajacy,
by odzyska¢ klucz. W zwiazku z tym zmodyfikowano badanie i wykonano atak
na 16 rund szyfru DES z dodanymi poczatkowymi bitami klucza. W przypadku
dodania 44, 40 i 38 poczatkowych bitéw klucza wybrane SAT-solvery, oprdcz
SAT-solvera Plingeling, obliczyty pozostate bity klucza w czasie duzo krétszym
niz 60 minut. Uzyskane w tym etapie badan wyniki przedstawia tabela 3.11 oraz
wykres na rysunku 3.14.

44 bity | 40 bitéw | 38 bitow
Minisat Time |s 113 22.8 789
Gluve Time [s 59,7 213 63,1
Glucose_Syrup Time [s] | 47,3 344 999
Plingeling Time [s] | 83,4 253 3910
Cryptominisat Time [s] | 53,6 1690 1390

Tabela 3.11: Atak na 16 rund DES z dodanymi bitami klucza

Atak na 16 rund DES z dodanymi bitami klucza
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Rysunek 3.14: Atak na 16 rund DES z dodanymi bitami klucza cz. 1
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Kontynuujac rozpoczete badanie poszukiwano marginesu bezpieczenstwa 16
rund algorytmu DES zmniejszajac liczbe dodanych bitéw klucza. Kolejno zada-
wano wybranym SAT-solverom obliczanie coraz to wigkszej liczby bitow klucza.
Kolejno SAT-solvery miaty obliczy¢ pozostate 28, 29 i i 30 bitéw klucza. Réznice
w czasie potrzebnym do tych obliczen przez poszczegdlne SAT-solvery sa duze.
W przypadku obliczania 28 pozostatych bitéw klucza najlepszy czas osiagnalt
Plingeling - 65 sekund, natomiast najwiecej czasu potrzebowal Cryptominisat,
bo az ponad 19 godzin.

Taka réznica w czasach obliczen dla réznych SAT-solveréw nie jest zasko-
czeniem, gdyz ich wydajno$¢ jest rézna dla réznych probleméw, co pokazano na
przyktad w pracy [109]. Wyniki tego eksperymentu obrazuje tabela 3.12 oraz
wykres na rysunku 3.15.

36 bitow | 35 bitéw | 34 bity

Minisat Time [s] 1970 - 25500
Gluve Time [s 17200 - -

Glucose_Syrup Time [s 5380 33700 52300

Plingeling Time |s 64,9 22200 4620
Cryptominisat Time [s] | 69100 - -

Tabela 3.12: Atak na 16 rund DES z dodanymi bitami klucza cz. 2
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Rysunek 3.15: Atak na 16 rund DES z dodanymi bitami klucza cz. 2

Kolejnym krokiem, ktory podjeto, aby wyznacza¢ margines bezpieczenstwa
algorytmu DES bylo rozpoczecie prob jego tamania od pierwszej rundy. Wyni-
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ki uzyskane przez poszczegbdlne SAT-solvery jednowatkowe przedstawia tabela
3.13, a przez SAT-solvery wielowgtkowe tabela 3.14. Sposréd SAT-solveréw jed-
nowatkowych w ataku na 4 rundy DES najlepszy czas uzyskal PicoSAT, a wsrod
SAT-solveréw wielowatkowych PalnleSS.

Minisat | Sat4J | PicoSAT | Glu_vc
Time [s] | Time [s] | Time [s] | Time [s]
1 runda | 0,013 0,242 0,005 0,011
2 rundy | 0,019 0,288 0,016 0,026
3rundy | 0,051 0,874 0,053 0,075
4 rundy 62,2 1460 37,2 54,8

Tabela 3.13: Wyniki dla pierwszych czterech rund DES

PalnleSS | Glucose-Syrup | PLingeling
Time [s] Time [s] Time [s]
1 runda 1,08 0,012 0,016
2 rundy 1,27 0,020 0,022
3 rundy 1,18 0,079 0,141
4 rundy 18,2 89,1 25,6

Tabela 3.14: Wyniki dla pierwszych czterech rund DES uzyskane przez SAT-
solvery wielowatkowe

Uzyskano wyniki, ktére pozwalatyby przypuszczaé, iz atak na 5 rund DES
bedzie pomyslny. Jednak wyniki badan zaprezentowane w tabelach 3.15 oraz
3.16 pokazuja, ze proba odzyskania klucza w czasie krotszym niz 48 godzin nie
powiodta sie i badania przerwano.

Liczba dodanych | Minisat | Sat4J | PicoSAT | Glu_ve
bitéw klucza | Time [s] | Time [s| | Time [s] | Time [s]
20 11,5 2010 1030 27,7
10 219 1080 - 4080
8 793 - - 2880
6 2920 - - 3410

Tabela 3.15: Wyniki uzyskane przez SAT-solvery jednowatkowe dla 5 rund DES

Badajac atak na 5 rund DES dodano odpowiednio sformatowane bity klucza
do formuty kodujacej 5 rund algorytmu DES. I tak, wielowgtkowy SAT-solver
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PalnleSS komunikowat btedy lub przepetnienie pamieci. Minisat, Glucose-Syrop,
Glu_vc i Plingeling dziataty stabilnie. Dla 8 i 6 dodanych wartosci bitéw klucza
Sat4J i PicoSAT nie daty wynikéw ponizej 24 godzin (badania przerwano).

Warto zauwazy¢, ze najlepsze wyniki czasowe wérod jednowagtkowych SAT-
solveréw uzyskatl Minisat i wielowatkowy Plingeling.

Liczba dodanych | PalnleSS | Glucose-Syrup | PLingeling
bitow klucza Time [s] Time [s] Time [s]
20 6,46 10,3 6,2
10 ERROR 7724 957
8 ERROR 2,46 520
6 ERROR 4830 1580

Tabela 3.16: Wyniki uzyskane przez SAT-solvery wielowatkowe dla 5 rund DES

Realizujac kolejne zadania eksperymentalne, testowano jaki wptyw ma jako$é
S-boxéw na problem tamania szyfrow przy uzyciu techniki SAT. W tym celu
badano czas potrzebny do rozwiazania problemu SAT dla 4 rund DES przy
uzyciu kilku wariantéw S-boxéw. Wyniki przeprowadzonych badan dla SAT-
solveréw jednowatkowych i wielowatkowych przedstawiajg odpowiednio tabele
3.17 oraz 3.18.

Minisat | Sat4J | PicoSAT | Glu_vc

Time [s] | Time [s] | Time [s] | Time [s]
DES 62,2 1455 37,2 54,8
8 x S-box_1 67,5 487 40,4 12,7
8 x S-box 2 43,4 1100 209 10,1
8 x S-box_3 6,06 407 38,4 63,7
8 x S-box 4 96,4 98,7 58,1 20,4
8 x S-box_5 54 606 22,8 36,6
8 x S-box_linear 5,79 434 4,63 6,02
8 x S-box M 6,23 1,88 1,73 49,6
S-box formula 39,1 251 24.4 11,3

Tabela 3.17: Wyniki SAT-solveréw jednowatkowych dla 4 rund DES i jego mo-
dyfikacji

W pierwszym przypadku sprawdzono formute z oryginalnymi S-boxami uzy-
tymi w algorytmie DES (S-box DES). Drugi wariant analizuje formute zawiera-
jaca osiem identycznych S-boxéw, ktore zostaly uzyte w algorytmie DES jako
S1 (8 x S-box_1). W kolejnych przypadkach testowano formutly z identycznymi
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PalnleSS | Glucose-Syrup | PLingeling
Time [s] Time [s] Time [s]

DES 18,2 89,1 25,6
8 x S-box_1 69,4 80,2 37,9
8 x S-box_2 30,4 74,2 13,4
8 x S-box_3 265 35,8 8,1
8 x S-box 4 140 40,2 21,6
8 x S-box_5 4,21 19,6 6,3
8 x S-box_linear 2,21 24,5 3,1
8 x S-box M 8,22 41,0 30,7
S-box formula 33,23 10,2 1,4

Tabela 3.18: Wyniki dla 4 rund DES i jego modyfikacji

S-boxami, ktére zostaty uzyte w DES jako odpowiednio drugi, trzeci, czwarty i
piaty S-box (8 x S-box_2, 8 x S-box_3, 8 x S-box_4, 8 x S-box_5).

W przypadku eksperymentu oznaczonego jako 8zS-box linear, rozwazono S-
boxy, ktore moga byé¢ reprezentowane przez funkcje liniowe, takie jak:
f:{0,..,15} — {0,..,15}, gdzie f (z) = (a12 + ap) (mod16), przy czym a; =
0,...,15dla ¢ = 0,1. Taki S-box jest zaprezentowany w tabeli 3.19. Procedu-
ra kodowania do formuty boolowskiej jest podobna do tej kodujacej oryginalne
S-boxy uzyte w algorytmie DES.

W tabeli 3.20 przedstawiono nowo utworzony S-box, w ktorym kazdy bit
wyjéciowy jest liniowg funkcja szesciu bitéow wejsciowych.

Takie S-boxy mozna zakodowaé za pomoca metody, ktéra stosowaliémy do tej
pory, ale biorac pod uwage wspomniane wczesniej liniowe zaleznosci miedzy
bitami wejsciowymi i wyjsciowymi, mozemy napisa¢ nastepujace cztery formuty:

g1 p1 D ps @ ps O true,

g2 <= p1 D p2 D ps D pe,

q3 <> p1 D p2 © p3 D ps D pe © true,

Qa3 D ps© ps D ps O true,

gdzie true oznacza bit o wartosci 1.

Te formuty koduja caty S-box. Dodatkowo wiemy, ze takie formuly mozna
przeksztatci¢ w format CNF. Rozwazmy pierwsza z nich:

q1 & p1 D ps D py D true.
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x0000x | x0001x | x0010x | x0011x
Oyyyy0 5) 8 11 14
Oyyyyl 4 9 14 3
lyyyy0 11 4 13 6
lyyyyl 13 12 11 10
x0100x | x0101x | x0110x | x0111x
Oyyyy0 1 4 7 10
Oyyyyl 8 13 2 7
lyyyy0 15 8 1 10
lyyyyl 9 8 7 6
x0000x | x0001x | x0010x | x0011x
Oyyyy0 13 0 3 6
Oyyyyl 12 1 6 11
lyyyy0 3 12 ) 14
lyyyyl ) 4 3 2
x0100x | x0101x | x0110x | x0111x
Oyyyy0 9 12 15 2
Oyyyyl 0 ) 10 15
lyyyy0 7 0 9 2
lyyyyl 1 0 15 14

Tabela 3.19: Liniowy S-box

Korzystajac z nastepujacej sekwencji przeksztatcen:

—q1 < p1 D p3 D pa,
[—q1 = p1 D3 D pa] A [p1 © s © ps = ],
1V (p1 @ ps @ pa)] A [~ (p1 & ps ®pa) V —qu],

i innych znanych praw logicznych mozemy w koncu otrzymaé rozwazang formute
w formacie CNF":

(@1 Vp1 VsV AlgV—prV—psVops) A
AlqiV =piVpsV =pa) AV prV—psV —pa) A
A(mqi V =p1 Vs Vps) A(=gi vV opiV —ps V pa) A

A(=q1V prVpsV =psy) A(=qrV —prV —ps V —py) .

Ta formuta koduje pierwsza rownowaznosé, ktora opisuje pierwszy bit wyjsciowy
w rozwazanym S-Box.
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x0000x | x0001x | x0010x | x0011x
Oyyyy0 11 10 4 )
Oyyyyl 12 13 3 2
lyyyy0 ) 4 10 11
lyyyyl 2 3 13 12
x0100x | x0101x | x0110x | x0111x
Oyyyy0 0 1 15 14
Oyyyyl 7 6 8 9
lyyyy0 14 15 1 0
lyyyyl 9 8 6 7
x0000x | x0001x | x0010x | x0011x
Oyyyy0 13 12 2 3
Oyyyyl 10 11 5) 4
lyyyy0 3 2 12 13
lyyyyl 4 ) 11 10
x0000x | x0101x | x0110x | x0111x
Oyyyy0 6 7 9 8
Oyyyyl 1 0 14 15
lyyyy0 8 9 7 6
lyyyyl 15 14 0 1

Tabela 3.20: S-box_M

Uzyskane wyniki zostaly opublikowane w pracy [125].

Wszystkie wyniki eksperymentalne wykonano na maszynie o nastepujacych
parametrach: Architecture: x86_64, Little Endian, 4xCore - Intel(R) Core(TM)
i7-8565U CPU @ 1.80GHz, Linux VirtualBox 4.15.0-88-generic Ubuntu GNU.

3.7. Podsumowanie prac

7, przeprowadzonych testow wynika, ze wykonane bezposrednie kodowanie
boolowskie szyfru blokowego DES jest rownowazne jego dziataniu. Wykonane
eksperymenty pokazaly, ze algorytm DES zakodowany do formuty boolowskiej
i poddany atakowi z wybranym tekstem jawnym przy uzyciu narzedzi, jakimi sa
SAT-solvery, moze zosta¢ ztamany w rozsadnym czasie w wersji zredukowanej do
pieciu rund z dodanymi 6 bitami klucza. Uzyskane wyniki zostaty opublikowane

w pracy [125].

Analizujac otrzymane wyniki nalezy zauwazy¢, ze nie mozna jednoznacznie
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okresli¢, ktory z solveréw SAT jest najlepszy lub najszybszy. Poréwnujac uzyska-
ne czasy pierwszych szesciu testéw, mozna zauwazy¢, ze solvery wielowgtkowe
SAT najszybciej poradzily sobie z atakiem na 4 rundy DES z odmioma S-boxami
nr 5, czego nie mozna wywnioskowaé z czaséow uzyskanych przez solvery jedno-
watkowe SAT.

W eksperymentach przeprowadzonych przez autorke rozprawy, wykorzystano
wybrane SAT-solverow, a wyniki zaprezentowano dla kilku wybranych dajacych
najlepsze rezultaty [16, 18, 19]. Dobrym przyktadem jest Glu_vc - rozwiazanie
z rodziny CDCL (Conflict-Driven, Clause-Learning), ktére wykorzystuje heu-
rystyke VSIDS, wskazujac zmienne zdaniowe preferowane do dalszego rozgate-
ziania drzewa. Ponadto autorzy zoptymalizowali rozwigzanie pod katem spoty-
kanych formut. Glu_vc zostal zaprezentowany na konkursie SAT Competition
w 2017 roku. Do naszych badan wykorzystano réwniez dobrze znany i szero-
ko stosowany MiniSAT, a takze kilka innych, w tym rownolegtych rozwiazan:
Plingeling i Glucose-Syrup.

Badawczy wktad wtasny autorki rozprawy opisany w tym rozdziale jest na-
stepujacy:

e powtorzono wyniki SAT-kryptoanalizy szyfru DES dla wielu, w tym no-
wych, SAT-solverow,

e zbadano wplyw na stabilnos¢ pracy SAT-solveréow ze wzgledu ma dobor
warto$ciowania bitow tekstu jawnego i klucza,

e opracowano bezposrednie kodowanie boolowskie liniowych S-boxow,
e dokonano SAT-kryptoanalizy dla nowego kodowania liniowych S-boxéw,

e przeprowadzono testy, ktére potwierdzily, ze przedstawiona translacja dzia-
tania algorytmu DES do formuty boolowskiej jest réwnowazna jego dzia-
taniu,

e wykonano obliczenia majace na celu wyznaczenie granicy praktycznej ob-
liczalnosci SAT-kryptoanalizy dla szyfru DES i jego réznych modyfikacji
w obecnych realiach technicznych (software i moce obliczeniowe stosowa-
nych maszyn).

Wszystkie prace programistyczne i obliczeniowe zostaly samodzielnie wyko-
nane przez autorke rozprawy.






Rozdziatl 4.

SAT-kryptoanaliza Salsa20

W tym rozdziale zostanie przedstawiony szyfr Salsa20, wraz z jego funkcja-
mi sktadowymi. W dalszej czesci rozdziatu zostanie zaproponowane bezposrednie
kodowanie boolowskie poszczegdlnych elementéw szyfru, a nastepnie jego kon-
wersja do formatu DIMACS. W koncowej czesci rozdzialu zostang zaprezento-
wane i omoéwione wyniki SAT kryptoanalizy dla Salsa20 uzyskane przez wybrane
SAT-solvery.

4.1. Salsa20

Salsa20 to strumieniowy szyfr symetryczny, ktory zostal opracowany
w 2005 roku przez Bernsteina [12, 13]|. Szyfr ten zostal zgloszony do projek-
tu eSTREAM [56] organizowanego przez sie¢ ECRYPT UE majacego miejsce
w latach 2004-2008, ktérego celem byto wytonienie i zbadanie nowych szyfrow
strumieniowych nadajacych si¢ do powszechnego uzycia.

Salsa20 jest szyfrem zorientowanym na implementacje programowe, zopty-
malizowany pod katem nowoczesnych procesoréw. Wraz ze swoja odmiang Cha-
Cha [14] zostal zaimplementowany w wielu protokotach i bibliotekach. Zaréwno
prostota, jak i szybkos¢ algorytmu Salsa20 przyczynity sie do jego popularnosci
wsréd tworcow oprogramowania.

4.2. Struktura algorytmu

Szyfr Salsa20 jest zbudowany na funkcji pseudolosowej opartej na opera-
cjach: add-rottate-xor (ARX) — dodawaniu stéw, operacji XOR i operacji ro-
tacji. Wewnetrzny stan sktada si¢ z szesnastu 4-bajtowych stéw umieszczonych
w macierzy kwadratowe;j.
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Rysunek 4.1: Stan wewnetrzny szyfru Salsa20

Stan poczatkowy szyfru Salsa20 ztozony jest z odmiu stow klucza, dwoch stow
pozycji strumienia, dwoch stéw nonce (dodatkowe bity pozycji strumienia) oraz
czterech stow statych, ktore zalezg od dtugosci klucza — dla klucza 32-bitowego
stowa state maja brzmienie ,expand 32-byte k”, natomiast dla klucza dtugosci
16-bajtéw stowa state oznaczaja expand 16-byte k”[12].

| sexpa” || key || key [ key |
’ key H ,nd 37 H nonce H nonce ‘
| pos. || pos. | .2by” || key |
| key || key | key | ek’

Rysunek 4.2: Stan poczatkowy szyfru Salsa20

Majac tak zbudowany 64-bajtowy ciag danych wejsciowych algorytm wywo-
tuje funkcje rozszerzajaca Salsa20 (expansion function Salsa20), odpowiednia
w zaleznosci od dlugoscei klucza, ktéra wykorzystujac funkcje haszujaca (hash
function Salsa20) zwraca 64-bajtowa sekwencje danych wyjsciowych. W ostat-
nim kroku dane zwrécone przez funkcje rozszerzajaca sa xorowane z 64-bajtowym
ciagiem tekstu jawnego. W ten sposob otrzymujemy szyfrogram o dtugosci 64-
bajtow.

Dziatanie funkcji haszujacej polega na podzieleniu otrzymanego z funkcji roz-
szerzajacej 64-bajtowego ciggu na 4-bajtowe stowa, nastepnie poddaniu kazdego
stowa dziataniu funkcji litleendian, majacej za zadanie zmiane kolejnosci bajtow
w stowie. W kolejnym kroku algorytm tak otrzymana sekwencje stow przeksztal-
ca przy pomocy 10 rund funkcji doubleround, ktora sktada sie z funkcji rundy
kolumn i rundy wierszy. Funkcje te poddaja modyfikacjom odpowiednio kolum-
ny i wiersze macierzy stow uzywajac do tego funkcji quarterrouround, ktora
przeksztalca stowa przy pomocy funkcji dodawania oraz rotacji.

4.2.1. Podstawowe operacje

Ponizej zostana przedstawione elementarne operacje na 4-bajtowych sto-
wach, ktore sa wykorzystywane w funkcjach uzytych do budowy algorytmu
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Constans Key Nonce Position
16 bajtdw 32 bajty 8 bajtow 8 bajtow

10 podwojnych rund
(doubleround!?)

Rysunek 4.3: Schemat dziatania szyfru Salsa20

Salsa20. Przez bajt rozumiemy element ze zbioru {0,1,...,255}, natomiast
stowo jest elementem zbioru {0, 1,...,2% — 1}. Stowa mozna zapisa¢ w syste-
mie szesnastkowym, uzywamy wtedy oznaczenia Oz, na przyktad 0za0b78e07 =
10-2840-224 +11-22047.216 1.8.212 1 14.28 1 0- 24 + 7-2° = 2696384007.

Suma dwoéch stéw. Dodawanie dwoch 4-bajtowych stow wykonujemy we-

dhug wzoru:
(u +v) (mod 2%?).

Wiynik tego dziatania ma 4-bajty dtugosci. Na przyktad
0x1234abed 4+ 0256789 f0 = 0x68ad4abd.

XOR dwéch stéw. Operacje XOR dwoch stow u i v, zapiszemy jako u @ v,
jest sumg u i v bez przeniesienia. Innymi stowy jedli u = 3, 2%u; oraz v = 3, 2%,
tou®v =32 (u; +v; — 2u;v;). Na przyktad

0z1234abed @ 0256789 fO = 0x444¢353d.
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Rotacja stowa u o w bitéw w lewo. Dla we{0,1,2,3,...} rotacje stowa
u o w bitow w lewo oznaczamy u << w i jej wynikiem jest unikalne, niezerowe
stowo, réwne 2%u (mod 23% — 1), z wyjatkiem 0 << w = 0. Innymi stowy, jesli
u =3 2u;, tou K w =Y ; 2twmeds2y, Na przyklad

0x1234abed < 4 = 0x234abed].

4.2.2. Funkcja ¢wiartki rundy

W gléownej permutacji w szyfrze Salsa20 zastosowana jest funkcja ¢wiartki
rundy (ang. quarterround function), ktéra jako dane wejsciowe przyjmuje 4 sto-
wa i zwraca cigg o dtugosci 4 stéw. Jedli przez y oznaczymy sekwencje 4 stéw
iy = (yo,y1,%2,Yy3), to funkcja ¢wiartki rundy jest zdefiniowana nastepujaco:
quarterround(y) = (2o, 21, 22, 23), gdzie

2= ® (Yo +ys) KT7),

29 =12 D

(
(
23=Y3 & (
(

( )

(21 +y0) K 9),
(20 4+ 21) K 13),
( )

20 =10 D ((23 + 22) K 18).

Funkcja quarterround wykonuje si¢ w miejscu, to znaczy bez potrzeby przy-
dzielania dodatkowej pamieci: najpierw y; zmienia si¢ w z1, nastepnie y, zmienia
sie W 29, nastepnie y3 przeksztalca sie w z3, a na koncu g zmienia sie w zy. Po-
niewaz wszystkie operacje uzyte podczas wykonywania funkcji ¢wiartki rundy
sa odwracalne to funkcja quarterround jest odwracalna [12].

4.2.3. Funkcja rundy wierszy

Kolejng funkcja uzyta w algorytmie Salsa20 jest funkcja rundy wierszy (ang.
rowround fuction) [12]. Niech y oznacza ciag 16 stow. Wtedy rowround(y) jest

takze ciggiem ztozonym z 16 stow. Jesli y = (yo, Y1,Y2,Y3, Y4, Ys, Y6, Y7, Ys, Y9, Y10, Y11, Y12,
Y13, Y14, Y15), tO

rowround (y) = (Z07 R1, 22, 23y R4, 25y 65 27y R85 29, 2105 £115 212, £13, 214, 215)7

przy czym
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(207 21,%2,23) = quarterround(yo, Y1, Y2, y3)7

(257 265 275 24 quaﬁ@rround(%a Ye, Y7, y4)7

)
)

(210, 211, 28, 29) = quarterround (Y10, Y11, Ys, Yo) ,
)

(215, 212, 213, Z14) = quarterround (?4157 Y12, Y13, y14) .

Przyktadowo, dla drugiej réwnosci, tzn.

(257 265 27, Z4) = quarterround (y57 Ye, Y7, y4) )

zgodnie z definicja funkcji quarterround otrzymujemy:

2=y D ((ys +y1) K T7),
z=yr ® (2 + y5) K 9),
2=y ® ((27 + 26) K 13),
25 =15 B ((24 + 27) K 18).

A zatem funkcje rundy wierszy mozna zapisa¢ w postaci 16 rownan tej postaci.

Dane wejsciowe do funkcji rundy wierszy mozna przedstawi¢ w postaci ma-
cierzy 4 x 4:

Yo Y1 Y2 Y3
Y4 Ys Ys Y7
Ys Yo Y10 Y11
Y12 Y13 Y14 Y15

Funkcja rundy wierszy poddaje modyfikacjom wiersze tej macierzy uzywa-
jac do tego funkcji quarterrouround. W pierwszym wierszu, funkcja rowround
poddaje modyfikacji najpierw y;, potem yo, nastepnie ys3, a na koncu yy; w dru-
gim wierszu funkcja rowround modyfikuje najpierw yg, potem y;, nastepnie yy,
a na koncu ys; w trzecim wierszu funkcja rowround modyfikuje najpierw 1,
potem yg, nastepnie yg, a na koncu y,9; w czwartym wierszu funkcja rowround
przeksztatca najpierw ypo, potem yi3, nastepnie 414, a na koncu 5.
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4.2.4. Funkcja rundy kolumn

Dziatanie funkcji rundy kolumn (ang. columnround function) jest analogicz-
nie, jak dziatanie funkcji rundy wierszy. Jesli przez z oznaczymy sekwencje 16
stow, wtedy columnround(z) jest takze sekwencja ztozona z 16 stow. Jezeli x =
(x0, T1, T, T3, T4, T5, T, T7, Ts, L9, T10, T11, 12, 13, L14, L15), t0 columnround (z) =
Y = (Yo, Y1, Y2, Y3; Y4, Us, Yo, Y7, Ys, Y9, Y10, Y11, Y12, Y13, Y14, Y15), gdzie

(Y0, Ya, Ys, Y12) = quarterround(xo, 4, Ts, T12),

(Y5, Yo, Y13, Y1) = quarterround (x5, Ty, v13, 1) ,

(Y10, Y14, Y2, Y6 ) = quarterround (x40, T14, T2, T¢) ,

)

):
):
(Y15, Y3, Y7, y11) = quarterround (15, ¥3, T7, T11) -

Mozna zapisa¢ formute réwnowazng do niej i ma ona postac:

(Yo, Ya, Yss Y12, Y1, Yss Yo, Y135 Y25 Y6, Y105 Y14, Y3, Y7, Y11, Y15) = Towround(xe, T4,
xg,T12,T1,Ts5,T9, T13, T2, L6, L10, L14, L3, L7, T11, 33’15).

Podobnie, jak w przypadku funkcji rundy wierszy dane wejsciowe do funkcji
rundy kolumn <$07 L1, T2, X3, T4, X5, Te, L7, L8, L9, L105 L11, L12, X135 L14, xlf)) mozna
przedstawic¢ jako macierz kwadratows:

To T1 T2 T3
Ty Ts Tg L7
Tg Tg T1o0 T11

X12 13 T14 15

Funkcja columnround jest jest niczym innym jak transpozycja funkcji rowro-
und: modyfikuje kolumny macierzy wprowadzajac permutacje kazdej kolumny
dzieki funkcji quarterround. I tak, w pierwszej kolumnie, funkcja ta modyfikuje
najpierw x4, potem xg, nastepnie x12, a na koncu xg; w drugiej kolumnie funk-
cja columnround modyfikuje najpierw zg, potem 3, nastepnie x, a na koncu
x5; w trzeciej kolumnie funkcja columnround modyfikuje najpierw x4, potem
Zo, nastepnie xg, a na koncu xg; w czwartej kolumnie funkcja columnround
przeksztalca najpierw x3, potem x7, nastepnie x11, a na koncu 5.
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4.2.5. Funkcja podwdjnej rundy

Argumentem funkcji podwéjnej rundy (ang. doubleround function) jest ciag
16 stow oznaczony przez x. Funkcja zwraca sekwencje 16 stéw zgodnie z definicja:

doubleround (x) = rowround(columnround (x))

Funkcja doubleround w pierwszej kolejnosci poddaje modyfikacji rownolegte ko-
lumny danych wejsciowych, a nastepnie dokonuje przeksztatcen na réwnolegtych
wierszach danych, otrzymanych w wyniku poprzedniej operacji. Kazde stowo
ulega podwdjnej modyfikacji.

4.2.6. Funkcja zmiany porzadku bajtow

Elementem opisanej w nastepnym podrozdziale funkcji haszujacej SALSA20
jest funkcja zmiany porzadku bajtéow (ang. littleendian function), ktérej dziata-
nie polega na zmianie kolejnosci bajtéw w stowie. Przyjmijmy, ze b jest 4-bajtowa
sekwencja postaci b = (bg, b1, be, bs). Wowcezas littleendian(b) jest stowem:

littleedian (b) = by + 2°b1 + 2'%by + 22%b3.

4.2.7. Funkcja haszujgca Salsa20

Niech = bedzie 64-bajtowym ciagiem. Wéwczas funkcje haszujaca Salsa20
(ang. Salsa20 hash function) mozna opisa¢ wzorem:

Salsa20 (x) = = + doubleround™ (z) .

Zatem Salsa20 (x) jest réwniez ciagiem 64-bajtowym.

Przygladajac sie funkcji haszujacej Salsa20 mozna zauwazy¢, ze wejsciowy 64-
bajtowy ciag = przeksztatca ona na sekwencje o dtugosci 16 stow (zg, x1, ..., x15)
w ten sposéb, ze jesli x = (z[0],z [1],2[2],...,x[63]), to

xo = littleendian (x [0],z [1],z 2],z [3])
x1 = littleendian(z [4] , x [5],, x [6] , z[7])

x15 = littleendian(x [60] , z [61] , x [62] , 2[63]).

Nastepnie ciag (xo, z1, . . ., T15) jest modyfikowany w trakcie 10 iteracji funk-
c¢ji doubleround.
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W koncowym etapie funkcji haszujacej Salsa20 nastepuje dodawanie 16 wej-
sciowych stow i 16 stow otrzymanych jako dane wyjsciowe z 10 iteracji funkcji
doubleround i wynik ten jest zamieniany na ciag 64-bajtowy przy uzyciu funk-
c¢ji odwrotnej do funkcji littleendian. Wyjsciem z funkcji haszujacej Salsa20 jest
64-bajtowa konkatenacja stow:

littleendian™" (zo + o),

littleendian™ (z; + 11) ,

littleendian™" (215 + T15) -

4.2.8. Funkcja rozszerzajgca Salsa20

Elementem algorytmu szyfrujacego SALSA20 jest funkcja rozszerzajaca Sal-
sa20 (ang. Salsa20 expansion function). Niech k bedzie 32-bajtowym lub 16-
bajtowym ciagiem oraz niech n bedzie sekwencje 16 bajtow. Wtedy Salsa20(n)
jest ciagiem 64-bajtow. Jesli ciag k jest 32- bajtowy, to jest on dzielony na dwa
16-bajtowe podciagi ko i k1, a tekst ,expand 32-byte k” zapisany w kodzie ASCII
jest przedstawiony w postaci: g = (101,120,112,97, 0, = (110,100, 32,51),
o9 = (50,45,98,121), o3 = (116,101, 32,107). Wowczas funkcja rozszerzajaca
Salsa20 jest definiowana przy uzyciu funkcji haszujacej Salsa20 w sposéb zapi-
sany ponizej [12]:

Salsa20y, r, (n) = Salsa20(og, ko, 01,1, 09, k1, 03).

Gdy ciag k jest 16-bajtowy, a tekst ,expand 16-byte k” w kodzie ASCII jest
zapisany jest w postaci 7o = (101,120,112,97), m = (110,100, 32,49), 7 =
(54,45,98,121), 13 = (116,101, 32,107), wowczas funkcja rozszerzajaca Salsa20
jest definiowana przy uzyciu funkcji haszujacej Salsa20 w nastepujacy sposob:

Salsa20g (n) = Salsa20(ry, k, 11,1, T2, k, 73).

4.2.9. Funkcja szyfrujgca Salsa20

Ostatnim przeksztalceniem, ktory jest uzyty w szyfrze Salsa20, jest funk-
cja szyfrujaca Salsa20 (ang. Salsa20 encryption function). Niech k bedzie 32-
bajtowym lub 16-bajtowym ciagiem, v bedzie 8-bajtowa sekwencja i niech m
bedzie 1-bajtowsa sekwencja dla [ € {0,1,...,27°}. Wéwczas funkcja Salsa20
szyfrujaca dane m z kluczem k i nonce v oznaczamy Salsa20x(v) @& m jest cia-
giem o dhugosci I-bajtow. Wtedy k jest tajnym kluczem, najlepiej gdyby byt



4.3. Kodowanie elementéw szyfru 85

32-bitowy; m jest tekstem jawnym; v jest nonce, czyli unikalnym numerem wia-
domosci oraz Salsa20y(v) @ m jest szyfrogramem. Mozne tez by¢ tak, ze m jest
szyfrogramem, a w tym przypadku Salsa20;(v) @ m jest oryginalnym tekstem
jawnym.

Salsa20,(v) jest ciagiem 27-bajtowym takim, ze:

Salsa20;(v,0), Salsa20(v, 1), Salsa20y (v, 2), . . ., Salsa20; (v, 2%* — 1),
gdzie i jest unikalna 8-bajtowa sekwencja (g, i1, . .., i7) taka, ze:
i =g + 2811 + 2%y 4+ .. + 2%,

Formuta Salsa20y(v) @ m niejawnie obcina Salsa20(v) do tej samej dtugosci
co m. To znaczy:

Salsa20y(v) ® (m[0], m[1],...,m[l — 1]) = (¢[0], ¢[1], ..., c[l — 1]),
gdzie c[i] = mli] ® Salsa20x(v, [i/64])[i (mod 64)] [12].

4.3. Kodowanie elementéw szyfru

W tym podrozdziale przedstawiono wykonane przez autorke rozprawy trans-
lacje opisanych wczesniej funkeji uzytych w algorytmie Salsa20 do formut logicz-
nych przy uzyciu metody bezposredniego kodowania boolowskiego. W pierw-
szej kolejnosci opisano procedure kodowania podstawowych operacji: dodawanie
dwoch stow, XOR dwdéch stéow oraz rotacja stowa v o w bitéw w lewo. Nastep-
nie podano opis metody kodowania operacji funkcji quarterround, by na koniec
przedstawi¢ kodowanie funkcji littlendian.

4.3.1. Kodowanie podstawowych operacji

Suma dwéch stéw. Niech u = (uy,ug, ..., us2) i v = (v1,v2,...,032) beda
wektorami stéw o dlugosci 4 bajtéw, gdzie w; € {0,1} i v; € {0,1},
dla i = 1,2,...,32, a ¢ oznacza bit przeniesienia, ¢; € {0,1}, dla

i = 1,...,32 oraz niech wektor (qi,¢qs,...,q32), gdzie ¢; € {0,1}, dla i =
1,2,...,32 oznacza wynik dodawania dwoch stéw u oraz v.
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Przy przyjetych oznaczeniach kodowanie boolowskie sumowania dwoch stow
ma postac:

AN e wev) da,

i=1,...,32

przy czym czz = 01 ¢; < (cip1 Air1) V (o1 Avig1) V (wipg Avgpq) dla @ =
1,....31.

XOR dwdch stéw. Niech u = (uy,ug, ..., uss) i v = (v1,vs,...,032) beda wek-
torami stéw odpowiednio u i v oraz u; € {0,1} iv; € {0,1}, dlai =1,2,...,32.
Wektor (q1,q2,---,qs32), gdzie ¢; € {0,1}, dla ¢ = 1,2,...,32, bedzie przedsta-
wial wynik funkcji XOR. Wtedy kodowanie boolowskie operacji XOR dwdch
4-bajtowych stéw u i v wyglada nastepujaco:

/\ ¢ e (U Dv).
i=1,...,32

Rotacja o w-bitéw w lewo. Niech (uy,us, ..., uz), gdzie u; € {0,1}, dla
1 =1,2,...,32 bedzie wektorem przedstawiajacym stowo 4-bajtowe, a w bedzie
liczba ze zbioru {7, 9,13, 18} oraz niech wektor (qi, qa, . . ., q32), gdzie ¢; € {0, 1},
dla i =1,2,...,32, bedzie reprezentowat stowo u po operacji rotacji. Wowczas
rotacja stowa u o w bitow w lewo zapisana za pomocg formuty boolowskiej ma
postac:

/\ ( /\ Qi = Uitw N /\ qi = ui—(32—w)) .

we{7,9,13,18} \i=1,...,32—w i=32—w+1,...,32

4.3.2. Kodowanie funkcji quarterround

Niech (y017y027 S 7y0i)7 <y117y127 s 7y1¢)7 (y2179227 s 7y2¢)7 (9317932, s 7y37;>7
gdzie yo,, y1,, Y2,, ¥s, € {0,1} dlai =1,2,...,32 beda wektorami przedstawia-

jacymi dane wejsciowe do funkeji éwiartki rundy oraz niech (2o,, 2o,, - - -, 20,),
(2145 219y - -5 21, )5 (220, 2295« -+, 22,), (2315 234, - - -, 23,), gdzie 2., 21, 22,, 23, € {0, 1}
dla:=1,2,...,32, beda wektorami reprezentujacymi dane wyjscia.

Funkcja quarterround(yo,yi1,ye,y3) W postaci kodowania boolowskiego ma
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nastepujacy zapis:

A o @ (tons  vs,r) © cirr)
A 0 (1 © 1) D)
- ;(i 3222 12, ® (%1000 © V0,00 ) © digo)
A oo () B )
A S s @ (2200 © i) @ i)
A 5015, (s © 21) @ )
A a0, (i 2) @ i)
/\ 205, ® (2510 © 72,10) © fiona)

gdzie ¢;, d;, e;, f; oznaczaja bity przeniesienia w odpowiednich dziataniach doda-
wania dwoch stéw oraz ¢;, d;, e;, f; € {0,1} dlai=1,...,32.

4.3.3. Kodowanie funkcji littlendian

Niech (uq,us,...,uss), gdzie u; € {0,1}, dlai = 1,2,...,32 bedzie wekto-
rem przedstawiajacym stowo 4-bajtowe oraz niech wektor (¢i, qa, . . ., q32), gdzie
g € {0,1}, dla ¢« = 1,2,...,32, bedzie reprezentowal stowo u po modyfikacji
wprowadzonej przez funkcje littleendian. Wowczas mozna przedstawi¢ kodowa-
nie boolowskie funkcji littleendian w nastepujacy sposob:

N Geuzun N aeush N adeusN N S uiu
i=1,...8 i=9,...,16 i=17,...,24 i=25,...,32

Mozna zauwazy¢, ze funkcja littleendian jest odwracalna.

4.4. Translacje formul do formatu DIMACS

Biorac pod uwage opisane w podrozdziale 4.3. formuty oraz metode ich prze-
ksztalcania zawartg w 2.6. w niniejszym podrozdziale przedstawimy transfor-
macje formut boolowskich kodujacych dziatanie poszczegolnych funkcji szyfru
Salsa20 do koniunkcyjnej postaci normalnej, a nastepnie do formatu akcepto-
walnego przez SAT-solvery, czyli do formatu DIMACS.
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4.4.1. Podstawowe operacje

W przypadku operacji sumy dwéch stéw otrzymujemy nastepujaca ko-

niunkcje alternatyw:

g1 Vup VoV
—q1 V up Vo Ve
—q1 V up Vo Vooig
=g Vup Voo Voog

q1 VvV up Vo Ve

g1 Vur Vo Ve

q1 vV up Vo Ve
q1V ur V- Vg

=ga V us V Uy V ey
=g V Dug V e Ve
g2 V ug V U V icg
g2 V ug V g V ey
A qa vV —us Vg V p
go vV us V 19 V
g2 V ug V vy V —icy

() V U9 V V2 V —1C1

Q32 V uzz V V32 V C31
Q32 V Uz V 32 V Csp
Q32 V Tusz V V32 V csy
Q32 V uzz V TU32 V c3y

q32 V Tuz2 V V32 V C31

Q32 V uza V 1U3g V C31

Q32 V ugzz V U3s V TC31

Q32 V Tugza V W3z V 131

Na rysunku 4.4 widzimy fragment pliku, w ktérym zapisana jest formuta ko-
dujaca dziatanie funkcji dodawania dwoch stéw wykonywana w pierwszej rundzie
szyfru Salsa20 podczas dziatania przeksztalcenia quarterround.

Dodatkowo do zakodowania funkcji dodawania dwoch stéw nalezy przedsta-
wié¢ bity przeniesienia (ang. carry) w postaci formuly boolowskiej, co zostato
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-2049 2945 2817 1537 @
-2049 -2945 -2817 1537 @
-2049 -2945 2817 -1537
-2049 2945 -2817 -1537 @
2049 -2945 2817 1537 @
2049 2945 -2817 1537 ©
2049 2945 2817 -1537 @
2049 -2945 -2817 -1537 @
-2050 2946 2818 1538 @
-2050 -2946 -2818 1538 @
-2050 -2946 2818 -1538
-2050 2946 -2818 -1538 @
2050 -2946 2818 1538 @
205@ 2946 -2818 1538 @
2050 2946 2818 -1538 @
205@ -2946 -2818 -1538 @

=

o=

-2080 2976 2848 ©
2080 -2976 2848 ©
2080 2976 -2848 ©
-2080 -2976 -2848 @

Rysunek 4.4: Fragment pliku z formutg kodujaca sume dwoch stow

omoéwione w podrozdziale 4.3.; a formuta ta po przeksztatceniu do CNF przyj-
muje postac:
1C32
—c31 V U3y
—c31 V V31
€31V Uz V U3
—C30 V €30 V Uso
—c30 V €30 V V30
—c30 V ugp V Usp
c3o V ez V g
A q €30V C30 V U3
€30 V "uzo V T30

—Cy V C1 V (51

—C1 V (&1 V U1

—c1 Vu Vo
c1 Ve Vooug
C1 V —C1 V U1
C1 V U1 V U1
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Na rysunku 4.5 przedstawiono wycinek z pliku tekstowego zawierajacego
formute kodujaca bity przeniesienia w formacie DIMACS wystepujace podczas
operacji dodawania dwdch stow.

-1568 ©

-1567 2976 @

-1567 2848 ©

1567 -2976 -23848 @
-1566 2975 2847 @
-1566 2975 1567 @
-1566 2847 1567 @
1566 -2975 -2847 @
1566 -2975 -1567 @
1566 -2847 -1567 @

-1538 2947 2819 @
-1538 2947 1539 @
-1538 2819 1539 @
1538 -2947 -2819 @
1538 -2947 -1539 @
1538 -2819 -1539 @
-1537 2946 2818 @
-1537 2946 1538 @
-1537 2818 1538 @
1537 -2946 -2818 @
1537 -2946 -1538 @
1537 -2818 -1538 @

Rysunek 4.5: Fragment pliku zawierajacego formute kodujaca bit przeniesienia

Przechodzac do zapisu kodowania operacji XOR dwéch stéw w koniunkcyj-
nej postaci normalnej otrzymano formute, ktéra jest rownowazna tej opisujacej
funkcje XOR dwdéch stéw w poprzednim podrozdziale:

GV ur Vg

@1V "ur Vo

q1 Vup V-
=g V up Vg

@32 V Uz V U39
Q32 V U3z V Uz
Q32 V ugg V U39

@32 V Uz V W3
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Operacja rotacji o w bitéw w lewo wystepuje w algorytmie Salsa20 w kilku
wariantach. Funkcja quarterround wykorzystuje przesuniecia o: 7, 8, 13 albo 19
bitéw w stowie w lewa strone. Zapis kodowania operacji rotacji o w bitow w lewo
do formuty boolowskiej w koniunkcyjnej postaci normalnej ponizej przedstawio-

nodlaw=7
q1 V ug

q1 V Tug
g2 V Uy
Q2 V g

G5 V Usz
Q25 V U3z
26 V Uy
Q26 V Uy
a7 V U

Qo7 V s

Q32 V Uy
Q32 V —ur.

Kodowanie boolowskie operacji XOR dwdéch stéw oraz rotacji o w bitéw w lewo
zostato wykorzystane do zapisu formut logicznych kodujacych dziatanie funkcji
quarterround.

4.4.2. Funkcja quarterround

W przypadku przeksztalcenia formuty boolowskiej kodujacej dziatanie funk-
c¢ji quarterround do CNF uzyliémy dodatkowej zmiennej, ktora reprezentuje wy-
nik operacji dodawania bitéw przesuniety o w bitéw w lewo. I tak, w przypadku
rotacji o 7-bitow w lewo przyjmijmy oznaczenia: gy, , = ((yoi+7 D Ys,.. ) D Cits

OrazZ 1, .5 = ((in—ZS D ?J3i_25> ) cz-_%). Otrzymujemy wtedy:

/\ 21, < Y1, D a1, -
i=1...25

/\ 21, < Y1, S q1;_o5-
1=26...32

A\

W analogiczny sposob postepujemy w przypadku rotacji o 9, 13 i 18 bitow
w lewo. Tak zamodelowane kodowanie funkcji quarterround zapisano nastepnie
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w koniunkcyjnej postaci normalnej:

—21, VY1, Vo Qig

Z1, VY, Vg

Z21, Yy, Vg
=21, VY, Vg

21,5 V Y105 V Q152
2155 V TWY1,5 V Q132
2155 V Y155 V Q152
2155 V TWie5 V G152
2156 V Y126 V Q14
2156 YV Y16 V Q14
2156 V Y16 V Q14
2156 \ Y126 v —q1,

2152 V Y152 V Q1

2152 V 152 V Q1

2152 V Y152 V 7q1,
2152 V W52 V Q.

Funkcja quarterround jako dane wejsciowe przyjmuje 4 stowa i zwraca ciag 4
stow. Do zapisu w formacie DIMACS, zaprezentowanego w czesci 4.3.2. bezpo-
sredniego kodowania boolowskiego jej dziatania, potrzeba 1024 klauzul. Rysunek
4.6 przedstawia fragment takiego zapisu.

-2657 1121 2152 @
2657 -1121 2152 ©
2657 1121 -2152 ©
-2657 -1121 -2152 ©
-2658 1122 2153 ©
2658 -1122 2153 @
2658 1122 -2153 ©
-2658 -1122 -2153 @

-2688 1152 2151 ©
2688 -1152 2151 @
2688 1152 -2151 ©
-2688 -1152 -2151 ©

Rysunek 4.6: Fragment pliku zawierajacego formute kodujaca dziatanie funkcji
quarterround
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4.4.3. Funkcja littleendian

Zakodowane do postaci formuty logicznej dziatanie funkcji zmiany porzadku
bajtow w stowie (littleendian) po konwersji do CNF przyjmuje postac:

gV Uss

g1V TUss

—qs V Usz
qs V U3y
=gy V u17
qo V TU17

—q16 V Ug
G16 V TU24
—q17 V Ug
G17 V g

1G24 V Use
Q24 V U6
G5 V Uy
Qo5 V DUy

@32 V Ug

Q32 V Tug

Dobrym przyktadem ilustrujacym zapis kodowania boolowskiego dziatania
funkcji littleendian, sprowadzony juz do koniunkcyjnej postaci normalnej, jest
fragment pliku zaprezentowany na rysunku 4.7, na ktéorym mozna zauwazy¢
czes¢ stowa statego ,expand 16-byte k7, w tym przypadku ,expa”, ktory naj-
pierw zostal zapisany w kodzie ASCII, by nastepnie zosta¢ zapisanym w systemie
binarnym. Tak powstaly cigg bitow poddano dziataniu funkcji zmiany porzadku
bajtow w stowie. Efekty tego dzialania zapisane w formacie DIMACS przedsta-
wiono na rysunku 4.7.

Wykorzystujac opisana powyzej metode bezposredniego kodowania otrzyma-
no zbior klauzul opisujacych dziatanie catego szyfru Salsa20 ze 128- jak i 256-
bitowym kluczem. Kazdy pojedynczy bit jest reprezentowany tylko przez jedna



94 SAT-kryptoanaliza Salsa20

-1825 25
1825 -25
-1826 26
1826 -26
-1e27 27
1827 -27
-1828 28
1828 -28
-1829 29
1829 -29
-183@ 30
183@ -3@
-1831 31
1831 -31
-1832 32
1832 -32
-1833 17
1833 -17

20 0 0 0 0 2 0 0 @0 9 o .

-1855 7 @
1855 -7 @
-1856 8 @
1856 -8 @

Rysunek 4.7: Fragment pliku zawierajacego formute kodujaca ciag znakow
sexpa’ poddany dziataniu littleendian

zmienng zdaniowsa, a liczby catkowite odpowiadajace literalom dobrane sa w taki
sposob, aby opisa¢ dziatanie algorytmu dla kazdej rundy. W tabeli 4.1 przedsta-
wiono wykaz zmiennych zdaniowych uzytych do zakodowania jednej podwdjnej
rundy Salsa20, a takze ilo$¢ zmiennych uzytych do zapisu poszczegdlnych danych
wejsciowych i operacji.

Formuta kodujaca dzialanie algorytmu Salsa20 dopuszczata uzycie zardw-
no klucza 16- jak i 32-bajtowego. W tej pracy rozwazania beda dotyczy¢ szy-
fru z kluczem 128-bitowym, a tabela 4.2 przedstawia liczbe uzytych zmiennych
i liczbe wygenerowanych klauzul, ktére zamodelowaty dziatanie szyfru Salsa20
w kazdej z 10 podwojnych rund.

Autorka przeprowadzita testy, ktére potwierdzity, ze opracowana i przedsta-
wiona w niniejszej pracy formuta kodujaca dziatanie szyfru Salsa20 jest rowno-
wazna jego dziataniu. Testy wykonywano zaréwno podczas kodowania poszcze-
gblnych funkcji uzytych w algorytmie Salsa20, jak i po zakodowaniu catego szy-
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Fixed-word 1,...,32,33,...,64,65,...,96,97,...,128 128

Key_128 129,...,256 128

Key_ 256 257,...,384 128

Nonce 385,...,512 128

Tekst jawny 513,...,1024 512
Column_word 1025, ...,1536 512
Carry_word 1537,...,2048 512
Add_word 2049, ...,2560 512
Rowround_word 2561, ...,3072 512
RR_carry_word 3073, ...,3584 512
RR_-Add_word 3585, ...,4096 512
Output_Rowround 4097, ...,4608 512
Finish_carry word 4609, ...,5120 512
Finish_ Add_word 5121,...,5632 512
Ciphertext_word 5633, ...,6144 512

Tabela 4.1: Rejestr zmiennych zdaniowych dla formuty kodujacej Salsa20/2

Liczba | Liczba uzytych | Liczba wygenerowanych

rund zmiennych klauzul
1 6144 29632
2 9216 47680
3 12288 65728
4 15360 83776
5 18432 101824
6 21504 119872
7 24576 137920
8 27648 155968
9 30720 174016
10 33792 192064

Tabela 4.2: Rezultaty otrzymane dla Salsa20 z 16-bajtowym kluczem

fru. Wartosci wejsciowe i wyjsciowe na potrzeby tej weryfikacji zostaty okreslone
przy uzyciu wektoréw testowych podanych w pracy [12].
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4.5. Badania eksperymentalne

Od czasu publikacji Salsa20 zostata poddana wielu analizom kryptograficz-
nym [45]-[54]. Pierwszy atak przedstawit Paul Crowley w 2005 roku [45]. Zapro-
ponowat atak na szyfr Salsa20/5 o ztozonogci czasowej 219, oparty na réznicowej
kryptoanalizie, za ktéry dostal nagrode Bernsteina w wysokosci 1000 USD za
,hajciekawsza kryptoanalize Salsa20”.

W INDOCRYPT 2006 Fischer Meier, Berbain, Biasse i Robshaw skonstru-
owali atak odzyskiwania klucza na Salsa20/6 [61]. W SASC 2007, Tsnunoo wraz
z Saito, Kubo, Suzaki i Nakashima przedstawili réznicows kryptoanalize Sal-
sa20/7 o zlozonosci czasowej 2'%° [135]. W FSE 2008, Aumasson, Fischer, Kha-
zaei, Meier i Rechberger przedstawili atak odzyskiwania klucza na Salsa20/8
o szacowanej ztozonosci czasowej 221, wykorzystujac nowa koncepcje z uzyciem
probabilistycznej techniki neutralnych bitéw (PNB). Atak mozna dostosowaé do
tamania Salsa20/7 z 128-bitowym kluczem [9]. Ten atak byt ulepszony przez Shi
i innych w ICISC 2012, ktéry zmniejszyt ztozonoéé czasowa do 22°°, a przeciwko
Salsa20/7 (klucz 128-bitowy) do zlozonosci czasowej 2% [116].

Po6zniej Maitra i wsp., ponownie wykorzystujac koncepcje PNB i kilka no-
wych pomystow, skrocili ztozono$é czasowa do 22472 dla Salsa20/8 [94]. Maitra
poprawil ztozono$¢ ataku do 2245.5 [93], potem Choudhuri i Maitra poprawili
go do 2249 [39]. Ostatnio Dey i wsp. podali nowy algorytm do konstrukcji PNB
(Probabilistic Neutral Bits) i dalej ulepszyli ztozonosé¢ do 224367 [49]. Poza tym
w FSE 2008 Hernandez-Castro i in. wskazali na pewne stabosci w podstawo-
wej funkeji Salsa20 [70].W 2019 Ding przedstawia ulepszony atak odpowiednio
powigzanych szyfrow Salsa20/12 i Salsa20/8 [54]. W miedzyczasie, w 2013 roku
Moubha i Preneel opublikowali dowdd, ze 15 rund Salsa20 z 128-bitowym kluczem
jest zabezpieczone przed kryptoanaliza réznicowa (w szczegdlnosci nie ma cha-
rakterystyki réznicowej z wiekszym prawdopodobienstwem niz 27139, wiec kryp-
toanaliza réznicowa bytaby trudniejsza niz wyczerpanie klucza 128-bitowego)
[104]. Dla dowodu tej tezy autorzy artykutu uzyli SAT-solvera, aby znalezé cha-
rakterystyki réznicowe do pewnej wagi W.

W tej czesci przedstawiono wyniki eksperymentalne i prébe wyznaczenia
marginesu bezpieczenstwa szyfru strumieniowego Salsa20 przy zastosowaniu SAT-
solverow. Wszystkie wyniki eksperymentalne wykonano na maszynie o nastepu-
jacych parametrach: Architecture: x86_64, Little Endian, 4xCore - Intel(R) Co-
re(TM) i7-8565U CPU @ 1.80GHz, Linux VirtualBox 4.15.0-88-generic Ubuntu
GNU. Do pomiaru czasu wykorzystano wbudowane statystyki dla systemu Li-
nux. Biorac pod uwage obliczeniowa ztozono$¢ SAT, nie oczekiwano, ze wszystkie
instancje testowe zostang przetworzone w rozsadnym czasie. Limit czasu usta-
lono na 24 godziny.
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Przeprowadzajac analize kryptograficzna z wybranym tekstem jawnym szy-
fru Salsa20 ze 128-bitowym kluczem metodg bezposredniego kodowania boolow-
skiego 1 wykorzystujac przy tym wybrane narzedzia SAT, w pierwszej kolejnosci
podjeto prébe ztamania jednej podwdjnej rundy, a zatem przeprowadzono atak
z wybranym tekstem jawnym na Salsa20/2.

Do przeprowadzenia tego badania, jak i kolejnych, niezbedne byto opraco-
wanie narzedzia, ktore generuje formute boolowska modelujaca dziatanie szyfru
Salsa20 zgodnie z zasadami przedstawionymi w rozdziale 4.3. dla poszczegdlnych
rund szyfru. Istotnym byto, by formuty te byty generowane w formacie DIMACS
i zapisywane do plikéw tekstowych, ktore nastepnie byly przetwarzane przez
SAT-solvery. Dodatkowo wykonano skrypty pomocnicze m.in.: generujace ciagi
losowych bitéow klucza i tekstu jawnego, ktére nastepnie sg zapisywane forma-
cie DIMACS w pliku tekstowym, konwertujace ciag danych uzyskanych przez
SAT-solver do postaci DIMACS.

Wyniki przeprowadzonego eksperymentu zawieraja tabele: 4.3 i 4.4. Pierwsza
z nich dotyczy wynikéw uzyskanych przez SAT-solvery jednowatkowe, druga
przez SAT-solvery w ktorych stosuje sie algorytm wykorzystujacy przetwarzanie
rownolegte.

SAT-solvery | Time
jednowatkowe | [s]
Minisat 0,028
Sat4J 0,453
PicoSAT 0,033
glu_ve 0,027

Tabela 4.3: Wyniki kryptoanalizy Salsa20/2

SAT-solvery | Time
wielowatkowe [s]
PalnLeSS 1,58
Glucose Syrup | 0,037
Plingeling 0,059

Tabela 4.4: Wyniki kryptoanalizy Salsa20/2 uzyskane przez SAT-solvery wielo-
watkowe

SAT-solvery dziataty zgodnie z oczekiwaniami i bez zadnych probleméw po-
radzity sobie z odzyskaniem klucza w bardzo dobrym czasie.
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Nastepny eksperyment polega na przeprowadzeniu ataku z wybranym tek-
stem jawnym na 4 rundy (2 podwdjne rundy) szyfru Salsa20. W ustalonym na
24 godziny limicie czasu, zaden z wybranych SAT-solveréw nie odzyskat klucza.
Szukajac granicy praktycznej obliczalnodci kryptoanalizy metoda SAT szyfru
Salsa20/4 do wygenerowanych formut dodano, w odpowiednim formacie, 96, 88,
a nastepnie 80 poczatkowych bitéw klucza i testowano, czy wybrane SAT-solvery
obliczg pozostate bity klucza.

96 bitow | 88 bitow | 80 bitow
Minisat _Time [s] | 0,251 | 0,767 9,55
Sat4j Time [s 1,63 1,65 39
Picosat Time [s] | 0,231 3,25 66,3
gluve Time [s] [ 0,091 0,532 13
Glucose-Syrup  Time [s] 0,174 0,320 5,31
plingeling Time [s] 0,311 0,707 6,13

Tabela 4.5: Atak na Salsa20/4 z dodanymi poczatkowymi bitami klucza cz. 1

Atak na Salsa20/4

&
L

Liczba dodanych bitow klucza
o]
oa

(=]

10 20 30 40 50 60 70

Time [s]

H plingeling ® Glucose-Syrup ®glu_vc M Picosat B Sat4) W Minisat
Rysunek 4.8: Atak na Salsa20/4 z dodanymi poczatkowymi bitami klucza cz. 1

Przygladajac sie tabeli 4.5 mozna zauwazy¢, ze wszystkie SAT-solvery ob-
liczyty brakujace bity klucza w rozsadnym czasie. Obliczenie 32 brakujacych
bitéw klucza zajeto SAT-solverom maksymalnie nieco ponad 1,5 sekundy, 40 bi-
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tow maksymalnie ponad 3 sekundy, a 48 bitéw maksymalnie okoto jednej minuty.
Rozktad uzyskanych wynikéw przedstawia rysunek 4.8.

Kontynuujac poprzedni eksperyment zmniejszano liczbe dodanych bitow klu-
cza kolejno do 76, 72 i 68 poczatkowych bitéw klucza i przystapiono do ataku
na szyfr Salsa20/4 ze 128-bitowym kluczem (po przekroczeniu limitu czasu eks-

perymenty przerwano, co zostato oznaczone przez ")
76 bitéw | 72 bitéw | 68 bitéw
Minisat Time [s 725 18 15000
Sat4j Time |[s 110 23200 —
Picosat Time |[s 132 1420 -
gluve Time [s] 61,3 1790 -
Glucose-Syrup  Time [s] 15,3 1930 -
plingeling Time [s] 45,5 2540 -

Tabela 4.6: Atak na Salsa20/4 z dodanymi poczatkowymi bitami klucza cz. 2

Atak na Salsa20/4

68
|

N 2

"k

0 5000

Liczba dodanych bitow klucza

10000 15000 20000 25000

Time [s]

H plingeling ™ Glucose-Syrup ®glu_ve ®Picosat M Sat4j ® Minisat

Rysunek 4.9: Atak na Salsa20/4 z dodanymi poczatkowymi bitami klucza cz. 2

Czas potrzebny do obliczenia pozostatych bitéw klucza znacznie si¢ wydtuzyt
w stosunku do poprzedniej cze$ci badania. Do obliczenia 52 koncowych bitéw
klucza SAT-solvery potrzebowaly od nieco ponad 15 sekund (plingeling) do po-
nad 12 minut (Minisat), 56 konicowych bitéw od ponad 18 sekund (Minisat) do
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ponad 387 minut (SAT4j). Jedynym, sposrod testowanych SAT-solverow, ktéry
obliczyt koncowe 60 bitow klucza w ustalonym limicie czasu byt Minisat. Dla
pozostalych SAT-solverow czas 24 godzin nie byt wystarczajacy do wykonania
tych obliczen. Wyniki tego eksperymentu zamieszczone sa w tabeli 4.6, a gra-
ficznie przedstawia je rysunek 4.9 (brak stupka na wykresie oznacza, ze dany

SAT-solver nie ztamat klucza w ustalonym czasie).

Dodatkowo przeprowadzono modyfikacje powyzszego eksperymentu dodajac
do formuty kodujacej dziatanie szyfru odpowiednia liczbe koncowych, a nie jak

poprzednio poczatkowych, bitow klucza.

96 bitéw | 88 bitéw | 80 bitéw
Minisat Time [s] | 0,101 5,90 119
Satdj Time [s] | 0,642 56,3 127
Picosat Time [s] | 0,068 12,2 187
gluve Time [s] | 0,049 2,64 283
Glucose-Syrup  Time [s] 0,070 0,440 61,5
plingeling Time [s] | 0,165 2,38 197

Tabela 4.7: Atak na Salsa20/4 z dodanymi korficowymi bitami klucza cz.1

96

klucza

Liczba dodanych koneowych bitow

Atak na Salsa20/4

100

150

Time [s]

200

—

250

300

M plingeling ™ Glucose-Syrup ®Mglu_ve ®Picosat W Sat4] ®Minisat

Rysunek 4.10: Atak Salsa20/4 z dodanymi koficowymi bitami klucza cz.1

I tak, badajac atak metoda opisang w podrozdziale 2.8., z wybranym tek-
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stem jawnym na Salsa20/4 przeprowadzono eksperyment, w ktérym do formuty
kodujacej dziatanie szyfru dodawano, w odpowiednim formacie, kolejno 96, 88,
80 koncowych bitow klucza, a nastepnie tak przygotowana formute wprowadzo-
no do wybranych SAT-solverow w celu obliczenia poczatkowych bitow klucza.
Wiszystkie SAT-solvery, zgodnie z oczekiwaniami, poradzily sobie z odzyska-
niem poczatkowych bitéw klucza w rozsadnym czasie. Czasy uzyskane przez
poszczegdlne SAT-solvery przedstawia tabela 4.7, a ich poréwnanie znajduje sie
na rysunku 4.10.

Autorka prowadzac dalej badanie, dodawata do formuly kodujacej dziatanie
szyfru Salsa20 kolejno coraz to mniejsza liczbe koncowych bitéw klucza.

76 bitow | 72 bity | 68 bitow
Minisat Time [s] 2600 13700 -
Sat4j Time [s] | 17400 - -
Picosat Time [s] | 29700 | 30900 -
gluve Time [s] | 12600 - -
Glucose-Syrup  Time [s] 6110 - -
plingeling Time [s] 64,9 39400 -

Tabela 4.8: Atak na Salsa20/4 z dodanymi konicowymi bitami klucza cz.2
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Rysunek 4.11: Atak na Salsa20/4 z dodanymi konicowymi bitami klucza cz.2
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W przypadku dodania do formuty 76 konicowych bitoéw wszystkie SAT-solvery
obliczyty poczatkowe 52 bity klucza, ale réznica w czasie jaki potrzebowaty po-
szczegdlne SAT-solvery jest duza, a osiagniete przez nie wyniki oscyluja pomie-
dzy 65 sekund (plingeling), a ponad 8 godzin (Picosat). Wyniki tego ekspery-
mentu przedstawia tabela 4.8 oraz rysunek 4.11. Warto tez zauwazy¢, ze w ana-
logicznym badaniu z dodanymi 76 poczatkowymi bitami klucza czasy uzyskane
przez SAT-solvery byty znacznie krotsze.

Czesé z przedstawionych tutaj wynikow zostata opublikowane w pracy [126].

4.6. Podsumowanie prac

7, przeprowadzonych testow wynika, ze szyfr strumieniowy Salsa20 ze 128-
bitowym kluczem zakodowany do formuty boolowskiej i poddany atakowi z wy-
branym tekstem jawnym przy uzyciu narzedzi, jakimi sa SAT-solvery, moze zo-
sta¢ ztamany w rozsadnym czasie w wersji zredukowanej do dwoch rund. Dodat-
kowo przy uzyciu wybranych narzedzi SAT mozliwe jest obliczenie brakujacych
bitéw klucza w zredukowanym do 4 rund wariancie algorytmu Salsa20 (Sal-
sa20/4) z dodanymi 68 poczatkowymi bitami w czasie krétszym niz 24 godziny.

Badawczy wktad wtasny autora rozprawy opisany w tym rozdziale jest na-
stepujacy:

e opracowano bezposrednie kodowanie boolowskie poszczegdlnych elemen-
tow sktadowych szyfru Salsa20, jak i catego szyfru dla kazdej rundy,

e przeprowadzono testy, ktére potwierdzity, ze opracowana i przedstawiona
w niniejszej pracy formuta kodujaca dziatanie szyfru Salsa20 jest rowno-
wazna jego dziataniu,

e dokonano SAT-kryptoanalizy dla Salsa20/2, a takze dla Salsa20/4, czy-
li czterech rund Salsa20 z dodanymi poczatkowymi, a takze z dodanymi
koncowymi bitami klucza,

e wykonano obliczenia majace na celu wyznaczenie granicy praktycznej ob-
liczalnosci SAT-kryptoanalizy dla szyfru Salsa20 w obecnych realiach tech-
nicznych (software i moce obliczeniowe stosowanych maszyn).

Wszystkie prace programistyczne i obliczeniowe zostaty samodzielnie wyko-
nane przez autorke rozprawy.



Rozdziatl 5.

SAT-kryptoanaliza AES

W tym rozdziale zostanie opisany spos6b dziatania szyfru AES, a takze wyko-
rzystane w jego konstrukcji operacje matematyczne oraz przeksztatcenia uzywa-
ne przez algorytm szyfrujacy. W dalszej czesci rozdzialu zostanie przedstawione
kodowanie poszczegdlnych elementow szyfru AES do formut boolowskich, dzieki
czemu kryptoanaliza AES zostanie sprowadzona do problemu SAT. W koncowej
czesci rozdziatu zostang przedstawione wyniki uzyskane przez SAT-solvery, czyli
narzedzia sprawdzajace spetnialno$é¢ formut.

5.1. Advanced Encryption Standard

Aktualny standard szyfrowania Advanced Encryption Standard (AES) to
symetryczny szyfr blokowy, ktéry w 2001 roku zostat przyjety przez NIST (Na-
tional Institute of Standards and Technology) jako standard FIPS-197 [1, 47]
w miejsce DES. Poniewaz sita algorytmu DES byta niewystarczajaca konieczne
zatem stalo sie poszukiwanie nowego algorytmu szyfrowania zdolnego do ochro-
ny wrazliwych informacji. W 1997 roku NIST ogtlosit konkurs, w finale ktorego
znalazto sie¢ pie¢ algorytmow szyfrujacych: Rijndael, RC6, Mars, Serpent oraz
Twofish. Zwyciezca zostal ogloszony Rijndael.

Rijndael jest rodzing szyfréw o réznych dtugosciach klucza oraz réznych wiel-
kosciach blokow. Nazwa Rijndael pochodzi od nazwisk twércow szyfru, belgij-
skich kryptografow, Joana Daemena i Vincenta Rijmena. Dla AES, NIST wy-
bral trzy algorytmy z rodziny Rijndaela, z ktorych kazdy moze przetwarzac bloki
danych o dtugosci 128 bitéw przy uzyciu klucza szyfrujacego o dtugosci odpo-
wiednio 128, 192 lub 256 bitow, w zaleznosci od wybranego algorytmu. Pomimo,
ze Rijndael zostal zaprojektowany do obstugi dodatkowych rozmiaréow blokéw
i dtugosci kluczy, to nie sa one uwzglednione w standardzie szyfrowania AES.
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5.2. Specyfikacja algorytmu

Wszystkie operacje we wnetrzu algorytmu AES sg wykonywane na dwuwy-
miarowej tablicy bajtéw zwanej stanem wewnetrznym lub krétko stanem. Stan
sktada si¢ z czterech wierszy bajtow, a kazdy wiersz z Nb bajtéw, gdzie Nb
oznacza dtugosé bloku podzielona przez 32. Dla standardu AES dlugosé bloku
Nb wynosi 4. Tablica stanu jest oznaczona literg s, a kazdy znajdujacy sie w
niej bajt ma dwa indeksy: r i ¢, gdzie r oznacza numer wiersza i 0 < r < 3, a
c wskazuje na numer kolumny i 0 < ¢ < 3. Zatem pojedynczy bajt stanu jest
oznaczamy jako s,.. [1]. Tablice stanu wewnetrznego AES ilustruje rysunek 5.1.

50,0 | S0,1| S0,2| S0,3

S1,0| S1,1| S1,2| 51,3

S20| 82,1 S22 52,3

530 S3,1| S3,2| 53,3

Rysunek 5.1: Stan wewnetrzny szyfru AES

Blok danych wejsciowych inputoinputsinputs . . . inputis; dtugosci 128 bitéw
zapisywany jest w tablicy bajtow w ten sposob, ze:

ing = mputpinputy . . . inputy,
1nq = nputginputy . . . inputys,
in15 = inputlgomputlgl e input127,

co obrazuje tabela 5.2.

ino in4 ing Z"fllg

z'nl in5 ’ing inlg

ing z'n6 i?’ng Z"l”Ll4

’ing ’in7 z'nn 7;77,15

Rysunek 5.2: Tablica bajtéw wejsciowych
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Dtuzsze sekwencje, jak na przyktad klucze 192- i 256-bitowe umieszcza sie w ta-
blicy stanu wedtug nastepujacego wzoru:

My, = NPULLINPULgp11 - - - INPULS, 1 7.

bajty wejsciowe macierz stanu bajty wyjsciowe
ino ?:TL4 ing inlg $0,0| So0,1| S0,2 | S0,3 Outo 0Ut4 Outg Outlg
inl in5 ing ’inlg S10] S1,1| S1,2 | 51,3 0ut1 out5 Outg 0Ut13
— —
iTLQ Z'n6 i’nlo in14 S201| S2,1| S22 | S2,3 Oth OUtG outw 0ut14
ing in7 Z"I’LH z'n15 53,0| S3,1| S32 | 53,3 out3 out7 0ut11 0ut15

Rysunek 5.3: Tablice stanu szyfru AES

Jak pokazuje rysunek 5.3 rozpoczynajac szyfrowanie lub deszyfrowanie algo-
rytm kopiuje dane wejsciowe — tablice bajtow ing,inq,...,in15 do tablicy stanu
zgodnie ze schematem:

Spe=1Mrtae, dla 0<7r <3 7 0<c<3

Nastepnie na tej tablicy stanu wykonuje operacje szyfrowania lub deszyfrowania,
by ostatecznie skopiowac¢ jej koncowa wartos¢ do tablicy bajtow wyjsciowych
w nastepujacy sposob:

outyy4c = Spe, dla 0<7r<3 7 0<c<3.

O tablicy stanu mozna tez mysle¢ jak o jednowymiarowej macierzy
32-bitowych stéw (kolumn), gdzie numer kolumny ¢ jest jednoczesnie indeksem
do tej macierzy. Wowczas w tablicy stanu kazda kolumna sktada si¢ z czterech
bajtow tworzac 32-bitowe stowa, a numer wiersza r jest indeksem dla czterech
bajtow w kazdym stowie. Stan mozna traktowadé jako tablice czterech stow za-
pisanych nastepujaco:

Wo = $0,051,052,083,0 W2 = 50,251,252,253,2
W1 = $0,151,152,183,1 W3 = 50,351,352,353,3

Tak rozumiany stan wewnetrzny AES widzimy na rysunku 5.4.
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W | W1 W2 w3

Rysunek 5.4: Jednowymiarowa tablica stanu szyfru AES

Kazde wejscie i wyjscie algorytmu AES sktada si¢ z sekwencji 128 bitow (cyfr
o wartosci 0 lub 1). Sekwencje te sa okreslane jako bloki, a liczba bitéw, ktore
zawieraja, okreslana jest jako dtugos¢ bloku. Fakt ten zapisuje si¢ nastepujaco:
Nb =4, co oznacza liczbe 32-bitowych stéw (liczbe kolumn) w stanie.

Klucz szyfrujacy algorytmu AES to sekwencja 128, 192 lub 256 bitéw. Inne
dhugosci klucza nie sa dozwolone przez ten standard. Dtugosé klucza jest ozna-
czana przez Nk = 4,6 lub 8, co odzwierciedla liczbe 32-bitowych stéw (liczbe
kolumn) w kluczu szyfrujacym.

W przypadku AES liczba rund do wykonania przez algorytm zalezy od roz-
miaru klucza. Liczba rund jest oznaczona przez Nr, gdzie Nr = 10, gdy Nk = 4,
Nr = 12, gdy klucz szyfrujacy ma dtugosé szesciu 32-bitowych stéw, i Nr = 14,
gdy dtugos¢ klucza wynosi 256-bitow.

Jedyne kombinacje tych parametrow, ktore sa zgodne ze standardem szyfro-
wania AES, przedstawia tabela 5.1.

Dtugosé klucza || Dtugosé bloku || Liczba rund
(NEk stow) (Nb stéw) (N7)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tabela 5.1: Mozliwe kombinacje parametréw: Nk, Nb, Nr.

Algorytm AES korzysta ze struktury sieci podstawieniowo-permutacyjnej.
Sieci podstawieniowo-permutacyjne (ang. substitution-permutate networks
(SPN)) to struktury wystepujace w szyfrach blokowych, w ktérych podstawianie
pojawia si¢ czesto w postaci S-boxow, ktore sa malymi tablicami wyszukiwania
przeksztatcajacymi ciggi o dtugosci 4 lub 8 bitéw. W niektorych szyfrach wyko-
rzystuje si¢ podstawows algebre liniowa i mnozenie macierzy po to by zapewni¢
silng dyfuzje, czyli taki stan, w ktérym wynik tych przeksztalcen w réwnym
stopniu zalezy od kazdego bitu na wejsciu. Sie¢ SPN w realizacji bywa podobna
do sieci Feistela, jednak uzyte w niej S-boxy musza by¢ odwracalne, podczas
gdy funkcja uzyta w sieci Feistela odwracalna by¢ nie musi.
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Wykorzystywana przez algorytm AES sie¢ podstawieniowo-permutacyjna wy-
stepuje w kilku wariantach w zaleznosci od dtugosci klucza: z 10 rundami dla klu-
czy 128-bitowych, 12 rundami dla kluczy 192-bitowych oraz 14 dla 256-bitowych,
gdzie za podstawienie odpowiada przeksztatcenie SubBytes (), a za permutacje
potaczenie przeksztatcen ShiftRows() i MixColumns ().

Rysunek 5.5 przedstawia SPN w wersji 10 rund z 128-bitowym kluczem x.
Zaréwno do szyfrowania, jak i deszyfrowania algorytm AES wykorzystuje funk-
cje rundowa, ktora sktada sie z czterech réznych przeksztatcen dokonywanych
na bajtach tablicy stanu: podstawienie bajtéw przy uzyciu tablicy podstawien
(S-box), przesuniecie wierszy tablicy stanéw, mieszanie danych w kazdej kolum-
nie tablicy stanu, oraz dodawanie klucza rundowego do stanu.

Input Key

! !
AddRoundKey | K
e—

!
SubBytes

ShiftRows
MixColumns
AddRoundKey | K,

|
" Trund

SubBytes
ShiftRows
MixColumns
AddRoundKey | Ky

i

l
SubBytes
ShiftRows
AddRoundKey | Ky
—

!
Output

uotsuedxyghoy

Rysunek 5.5: Schemat dziatania szyfru AES dla 128-bitowego klucza
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5.2.1. Podstawowe operacje matematyczne

Operacje wewnetrzne algorytmu AES sg wykonywane na bajtach. Bajt b za-
pisany jako ciag o$miu bitow b = (br, bg, bs, b, bs, by, b3, ba, b1, by) jest pojedyncza
jednostka przetwarzania i jest traktowany przez AES jako element ciata skon-
czonego GF(256) i zapisywany za pomoca reprezentacji wielomianowej:

7
bra” + bea® + b5z + byx? + bya® + boa? + bix + by = > b
=0

Na przyktad bajt 01011010 jest reprezentowany przez wielomian: z%+2*+z3 4t
Wartosci bajtow moga by¢ przedstawione za pomoca notacji szesnastkowej i uzy-
wajac oznaczenia 0x powyzszy bajt mozna zapisa¢ jako Ox5a. Na elementach
ciala skonczonego GF(256) wykonuje sie operacje dodawania i mnozenia, ale
roznig sie one od tych, ktore stosuje sie do liczb.

Dodawanie w ciele GF'(256). Operacja dodawania dwdch elementéw z cia-
ta GF(256) polega na xorowaniu tj. dodawaniu do siebie modulo 2 wspétezynni-
koéw wielomianow wystepujacych przy odpowiednich potegach. Zatem operacje
dodawania dwéch wielomianéw a(z) = arz” + agz® + as2® + agz* + azz® + a2 +
a1 + ag i b(x) = bra” + bgx® + bsa® + byt + bzx® + byx? + bz + by z ciata
skoniczonego GF(256) mozna zapisaé nastepujaco:

c(z) = a(z) + b(x) = cra” + ce2® + c52° + caxt + c32° + 2 + 13 + o,

gdzie ¢; = a; & b;, dla 0 < < 7.

Poniewaz operacje algorytmu AES wykonywane sg na bajtach, to zapisane powy-
zej dziatanie mozna opisaé jako dodawanie modulo 2 odpowiednich bitéw w baj-
cie. Dla dwoch bajtéow a = (ar, ag, as, ag, a3, g, a1, a9) 1 b = (bz, bg, bs, by, bs, by, b3,
by, b1, by) suma wynosi:

C= (677 Ce, C5, C4, C3, C2, Cq, CO)a

gdzie kazde ¢; = a; D b;, dla 0 <7 < 7.

Na przyktad niech a(z) = 2"+ 2%+ a* + 22 + 11 b(z) = 254 2° + 2 + 1 wowcezas:
uzywajac reprezentacji wielomianowej otrzymujemy:

(" +2 4t 2+ )+ @+ x4+ 1) ="+ 25 + 2t + 2 2,
stosujac zapis binarny mamy:

11010101 © 01100011 = 10110110,
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w notacji szesnastkowej uzyskujemy:
0xd5 @ 0x63 = 0xDb6.

Wszystkie powyzsze zapisy sa rownowazne.

Zastosowane w AES mnozenie w ciele GF(256). Stosujac reprezentacje
wielomianowa mnozenie w ciele GF(256) jest oznaczone przez e i polega na
mnozeniu wielomianéw modulo pewien nierozktadalny wielomian stopnia 8. Wie-
lomian nazywany jest nierozktadalnym, jesli jego jedynymi dzielnikami sg jeden
i on sam. Wybrany dla algorytmu AES nierozktadalny wielomian to:

m(z) =28 +2* + 23 +2+1,
a zapisany w notacji szesnastkowej jest postaci 0x011b.
Na przyktad Oxad e 0x43 = 0x14, gdyz
(@' + 2+ + 2?2 + 1) (2% + o +1) = 2 + 2" 4+ 27 + 2% + 2%
a8 + 2% 4+ 2t + 23 + 2+
'+ b+t 1=

=P+t v+’ + a5+t + o+ 1

B+t 2+ 2"+ 5+t + 2+ 2+ 1 modulo(z® + 2t + 2P+ x4+ 1) =
=2t 4 2%
Stad, uzywajac notacji binarnej, mamy: 10101101 ¢ 0100011 = 00010100.

Redukcja modularna o m(x) zapewnia, ze wynik dziatania e bedzie wielomianem
binarnym o stopniu mniejszym niz 8, a dzigki temu moze by¢ reprezentowany
przez bajt. W przeciwienstwie do dodawania, nie ma prostej operacji na pozio-
mie bajtéw, ktéra odpowiada temu mnozeniu.

Wilasnosci. Zdefiniowane powyzej dzialanie e jest taczne, a element
0x01 jest elementem neutralnym wzgledem tego dziatania. Niech b(x) bedzie
dowolnym niezerowym wielomianem stopnia nizszego niz 8. Element odwrotny
do elementu b() oznaczamy b~ (x) do jego wyznaczenia uzywa si¢ rozszerzonego
algorytmu Euklidesa dla wielomianéw, ktory stuzy do wyznaczenia wielomianow
a(x) i ¢(x) takich, ze

b(z)a(z) +m(z)c(z) = 1.
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Stad a(x) @ b(x) mod m(z) = 1, a zatem
b~ (x) = a(xr) mod m(x).

Ponadto tak zdefiniowane dziatanie mnozenia e elementéw w ciele GF'(256) jest
rozdzielne wzgledem wyzej okreslonego dziatania dodawania + elementéw w ciele
GF(256) tzn. dla dowolnych a(x), b(x) i ¢(z) zachodzi:

a(z) e (b(x) + c(z)) = a(z) e b(z) + a(x) e ¢(x).

Z powyzszych definicji wynika, ze zbiér 256 mozliwych warto$ci bajtowych,
z dziataniami dodawania + i mnozenia e, ma strukture ciata skonczonego G'F(256).

Mnozenie przez = w ciele GF'(256). Rozpatrujac przypadek mnozenia e
dowolnego wielomianu b(z) = byz” + bga® + bsa® + byx* + bz + box? + by + by
z ciata GF(256) przez wielomian  mamy:

bra® + bgx” + by 4 bax® + byat + box® + bya® + box.

Wynik dzialania z e b(x) otrzymujemy wykonujac redukcje powyzszego wielo-
mianu modulo m(x) = 2% + z* + 2% + = + 1.

x o b(x)=xb(r) mod m(x) =
= b8 + bgx” + bsa® + bya® + bzt + box® + by2? + byx mod m(x).

W przypadku, gdy b7 = 0, to wynik dziatania = e b(z) jest juz w zredukowanej
formie tzn.:

reb(x)=xb(zr) =
= 661'7 + b5l‘6 + b4l‘5 + b31‘4 + bgl‘g + bll'z + b()l’.

W przeciwnym wypadku redukcja jest wykonywana przez odjecie (sksorowanie)
wielomianu m(x), zatem

reob(z)=ab(x) ®m(x) = (28 + bga” + bsxb + bya® + bzt + box® + bz’ +
+box) @ (28 + 2t + 2% + 2+ 1) = bga” + bsa® + byx® + (b3 © 1)+
+(by @ 1)x3 + by + (by @ 1)z + 1.

Na poziomie bajtéw, mnozenie ® przez x tzn. przez 00000010 (lub inaczej przez
0x02) moze by¢ zaimplementowane jako przesuniecie w lewo, a nastepnie wa-
runkowe bitowe wykonanie operacji XOR z 0x1b. Ta wyzej opisana operacja na
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bajtach jest oznaczana przez xtime(). Aby zaimplementowaé¢ mnozenie przez
wyzsze potegi x wystarczy wielokrotnie zastosowaé funkcje ztime(). Zatem —
dodajac posrednie wyniki — mozliwe jest zaimplementowanie mnozenia e przez
dowolng stata.

Na przyktad Oxad e 0x43 = 0x14, gdyz:

Oxad e 0x02 = xtime(Oxad) = 0x41

Oxad e 0x04 = xtime(0x41) = 0x82

Oxad e 0x08 = xtime(0x82) = 0x1f

Oxad e 0x10 = ztime(0x1f) = 0x3e

Oxad e 0x20 = xtime(0x3e) = 0x79
(0x79) =

Oxad e 0x40 = xtime(0x79) = 0x£f8,
stad
Oxad e 0x43 = Oxad e (0x01 & 0x02 & 0x40) =

= 0Oxad @ 0x41 ¢ 0x£f8 = 0x14.

Stosujac notacje binarna do powyzszego przyktadu otrzymujemy:

10101101 ¢ 00000010 =01011010 & 00011011 = 01000001

10101101 ¢ 01000001 = 10000010

10101101 ¢ 10000010 =00000100 ¢ 00011011 = 00011111

10101101 ¢ 00011111 =00111110

10101101 ¢ 00111110=01111100

10101101 ¢ 01111100=11111000,

zatem

10101101 ¢ 01000011 =10101101 e (00000001 & 00000010 & 01000000) =

=10101101 © 01000001 ¢ 11111000 = 00010100.
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Wielomiany ze wsp6tczynnikami w G F(256). Kolejnymi operacjami ma-
tematycznymi zastosowanymi w algorytmie AES, sg operacje na wielomianach
stopnia co najwyzej trzeciego i wspoétezynnikach z ciata GF(256) zdefiniowanych
nastepujaco:

a(x) = azx® + axx® + ayx + ay,

gdzie a; € GF(256) dla 0 < i < 3, ktére traktuje sie jak 4-bajtowe stowo
(ag, a1, az, az). Warto zauwazy¢, ze w powyzej zdefiniowanym wielomianie wspot-
czynniki sa same w sobie elementami z ciala GF(256) tj. bajtami nie zas, jak
poprzednio rozpatrywaliSmy, bitami.

Jezeli b(x) = bgz® + box® + b1z + by i b; € GF(256) dlb 0 < i < 3, to
a(r) + b(z) = (a3 ® b3)x® + (ag © bo)x* + (a1 @ by)z + (ag D by).

Zatem dodawanie odbywa sie poprzez dodanie wspotczynnikéw przy odpowied-
nich potegach x, co odpowiada operacji xorowania odpowiednich bajtow z kaz-
dego stowa.

Mnozenie tak okreslonych wielomianéw przebiega dwuetapowo. W pierwszym
kroku rozwija sie algebraicznie iloczyn c(z) = a(zx) e b(x):

c(z) = (azx® + aox® + a1z + ag) @ (b3 + box® + bz + by) =

= a32® @ by + azx> @ byx? + asx® @ bix + azx® e byt
+asz? @ bz + asx? @ byx? 4 sz @ bix + asx? @ by+
+a,z @ b3 + a;x @ by’ + ayx @ bix + ayx @ by+
+ay @ byx® + ag @ byx® + ag e bz + ap @ by =

= (a3 ® b3)x® + (a3 ® by © ay @ b3)x® + (a3 @ by D as @ by ® a; ® by)wt+
+(az @by D azeby D ay by ®agebs)r’+ (ay @by ® ay by @ ageby)r?+
+(a1 @by B ag @ by)x + (ag ® by).

Poniewaz c¢(x) nie przedstawia stowa 4-bajtowego, to w drugim kroku mnozenia
redukuje si¢ ten wielomian modulo wielomian stopnia 4. Wéwczas otrzymujemy
wielomian stopnia co najwyzej trzeciego. Do tego celu algorytm AES wykorzy-
stuje wielomian z* + 1, stad

2" mod(x* 4 1) = x' ™o,
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Wynikiem mnozenia wielomianéw a(z) i b(x) modulo wielomian z* + 1, ozna-
czonego przez a(x) ® b(x), jest wielomian stopnia trzeciego d(x) taki, ze

d(iL‘) = dgl’S + d2$2 + dlf,E + do,

przy czym

© (ap @ by) @ (a3 @ by) © (az @ b3),
© (a; o by) ® (ag @ by) @ (as e bs),
©®

(az @ by) & (ay @ by) @ (ag @ bs3).

Jezeli a(x) i b(x) sa ustalonymi wielomianami stopnia co najwyzej trzeciego
o wspdétezynnikach w GF(256), to mnozenie tych wielomianéw nad GF(256)
modulo wielomian z* + 1, czyli operacje d(x) = a(z) ® b(x), mozna zapisaé
w postaci macierzowej jako:

[dy ] [ag a3 az a1 [bo]
dy ay ap az az| | b
ds - Gz a; ap ag by
ds as as a ag| |bs

Poniewaz wielomian z* + 1 jest wielomianem nierozkladalnym w ciele G F(256),
wiec operacja ® nie jest zawsze odwracalna. Dlatego tez, do operacji MixColumns ()
i operacji odwrotnej do niej, AES uzywa nastepujacej pary wielomianow, z kto-
rych jeden jest odwrotnoscig drugiego:

a(r) = 0x03x> + 0x012? + 0x01x 4 0x02

a~'(x) = 0x0bx® + 0x0dx? + 0x09x + 0xOe.

Dodatkowo, w funkcji RotWord(), algorytm AES stosuje wielomian a(z) =
0x0z% + 0x00x? + 0x00x + 0x00 = 3. Wynikiem dziatania b(x) ® 23, gdzie
b = (bo, by, by, b3) jest stowem, jest 4-bajtowe stowo (by, bs, b3, by), co odpowiada
rotacji bajtow w danym stowie, a doktadniej przesunieciu bajtéw stowa wejscio-
wego o jedno miejsce w lewo [1].
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5.2.2. Przeksztalcenie SubBytes()

Funkcja SubBytes () jest nieliniowym przeksztalceniem, ktére dziata nieza-
leznie na kazdym bajcie stanu za pomoca tablicy podstawien (S-box). S-box,
zapisany w systemie szesnastkowym, uzyty w przeksztatceniu SubBytes () przed-
stawia tabela 5.2 [1].

Y
HEX |0 |1 |2 |3 |4 |5 |6 |7 |8 |9 |a|b|c|d]|e |f

63| 7c| 77| 7Tb| £f2| 6b| 6f| c5| 30| 01| 67| 2b| fe| d7| ab| 76
ca| 82| c9|7d| fa|59|47| fO0| ad| d4| a2| af| 9¢c| ad| 72| cO
b7| £fd| 93| 26| 36| 3f| £f7| cc| 34| ab| eb| f1| 71| d8| 31| 15
04| c7| 23| c3|18|96|05|9a| 07| 12| 80| e2| eb| 27| b2| 75
09| 83| 2c| la| 1b| 6e| ba| a0| 52| 3b| d6| b3 | 29| e3| 2f| 84
53|d1| 00| ed| 20| fc| bl | 5b| 6a| cb| be| 39| 4a| 4c| 58| cf
dO| ef | aa| fb| 43| 4d| 33| 85| 45| £f9| 02| 7f| 50| 3c| 9f | a8
51| a3 40| 8f| 92| 9d| 38| f5| bc| b6|da| 21| 10| £ff| £3| d2
cd| Oc| 13| ec| bf| 97| 44| 17| c4| ar| 7e| 3d| 64| bd| 19| 73
60| 81| 4f| dc| 22| 2a| 90| 88| 46| ee| b8| 14| de| 5e| Ob| db
e0| 32| 3a|0a| 49| 06| 24| 5c| c2|d3|ac|62]91| 95| e4| 79
e7| c8| 37| 6d| 8d|d5| 4e| a9 | 6¢c| 56| f4| ea| 65| 7Ta| ae| 08
ba| 78| 25| 2e| 1c| a6 | b4 | c6| e8| dd| 74| 1f| 4b| bd| 8b| 8a
70| 3e| b5 | 66| 48| 03| f6| 0e| 61| 35| 57| b9 | 86| c1| 1d| 9e
el | £f8] 98| 11|69|d9| 8e| 94| 9b| 1e| 87| e9| ce| 55| 28| df
8c|al|89|0d| bf|e6| 42| 68| 41|99|2d| 0f| bO| 54| bb| 16

"
Hh| O QO[T O 0N W N+~ O

Tabela 5.2: S-box: wartosci wyjsciowe dla bajtu xy.

Ten S-box jest zbudowany na podstawie dwoch przeksztatcen: odwrotnosci mul-
tiplikatywnej w ciele skoficzonym GF(256), przyjmujac dodatkowo, ze odwrotno-
Scia multiplikatywna elementu 0x00 jest on sam (jest to element samoodwrotny)
oraz nastepujacego przeksztatcenia afinicznego nad GF(2):

b; = bi ® b(ita)ymods D b(i+5)mods D b(i+6)mods ® D(i+7)ymods D Ci

dla 0 <7 < 7, gdzie b; jest i-tym bitem bajtu, a ¢; jest i-tym bitem bajtu c,
ktorego warto$¢ wynosi 0x63 lub 01100011.

W postaci macierzowej element transformacji afinicznej S-boxa mozna wyrazi¢
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jako:
] 10001 1117 bl [1]
b} 11000111 | 1
by 11100011} ]|0b 0
byl _[1111000 1f|b| 0
Bl T 1111100 0| b |0
by 01 11110 O0/|]bs 1
b 00111110/ ]0bs 1
B 000 11111]][b] [O]

Zatem przeksztalcenie to polega na wyznaczeniu bajtu b = (¥, by, bL, b)), b, b,
by, bh, by, bf,), ktérego odpowiednie bity oblicza si¢ przy pomocy nastepujacych
réwnan nad GF(2):

b6:b7+b6+b5+b4+b0+1

by =b;+bg+bs+ b +by+ 1

by =b7 + bg + by + b1 + bo

by =0b7 + b3 + by + by + b

by =bs + bs + by + b1 + bo

by =05 +bs+bs+ba+0b +1

bg="0s + b5 + by + b3+ by + 1

b, = by + bg + bs + by + bs.

Rysunek 5.6 przedstawia wplyw przeksztatcenia SubBytes() na tablice stanu
wewnetrznego szyfru AES.

S-box
/
87"70 Sr,c
s s’
/ / / /
50,0 | So,1 | So0,2 | S0,3 S0,0 | S0,1 | So.2 | S0,3
/ / / /
81,0 | S1,1 | S1,2 | S1,3 510 | S11 | S1,2 | S1,3
—
/ / / /
820 | S2.1 | S22 | S23 S2,0 | S2,1 | S22 | 52,3
/ / / /
83,0 | S3,1 | S3,2 | S3,3 830 | 531 | S3,2 | 93,3

Rysunek 5.6: Przeksztalcenie SubBytes ()
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Warto zauwazy¢, ze S-box uzyty w algorytmie AES jest odwracalny. Przyktad
dziatania podstawienia S-box przedstawiono w dodatku B1.

5.2.3. Przeksztalcenie ShiftRows ()

Przeksztatcenie ShiftRows() przesuwa cyklicznie bajty w lewo w trzech
ostatnich wierszach stanu odpowiednio o jedno, dwa i trzy miejsca. Pierwszy
wiersz nie ulega zmianie. Tablica stanu jest modyfikowana zgodnie z rOwnaniem:

S;’C = Sr,(c+shift(r,Nb))modNb dla 0<r<4 1 0<c< Nba

gdzie wartosé¢ przesuniecia shift(r, Nb) zalezy od numeru wiersza r i dla
Nb = 4 wynosi:

shift(0,4) =0; shift(1,4) =1; shift(2,4) =2; shift(3,4) =3.

Rysunek 5.3 przedstawia tablice Stanu po przeksztatceniu ShiftRows ().

ShiftRows ()
/ / / /
Sro | Sr1 Sr2 | Sr3 ST,O Sr,l ST,Z ST,3
s s

/ / / /

S0,0 | So,1 | S0,2 | S0,3 S0,0 | S0,1 | 50,2 | S0,3
/ / / /

51,0 | S1,1 | S12 | S1.3 510 | 91,1 | S1.2 | 513
s s S s Sho | shy | Sho | St

2,0 | S2.1 | 52,2 | S2.3 2,0 | 52,1 | S22 | S2.3
5 3 s / s s s

3,0 | S31 32 | 533 S30 | 931 32 | 933

Tabela 5.3: Przeksztalcenie ShiftRows ()
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5.2.4. Przeksztalcenie MixColumns ()

Przeksztatcenie MixColumns () pobiera wszystkie kolumny stanu i miesza
ich dane (niezaleznie od siebie) w celu utworzenia nowych kolumn wykonujac
nastepujace dziatania:

500 = ({02} @ 50..) © ({03} @ 51) D 520 D 53¢
1= S0, @ ({02} @ 51.) D ({03} @52.) B 53,
She = 50, @ 510D ({02} @ 55.) D ({03} @ 53,)
sy = ({03} @ 50,0) B 51,0 B 52,0 B ({02} @ 55,)

Rysunek 5.4 przedstawia przeksztatcenie tablicy stanu, kolumna po kolumnie,
przez procedure MixColumns ().

MixColumns ()

/

50,c S0,¢

/

S1,e Sl,c

—

/

S2.¢ 82,0

/

S3.c S3.c

s s

/ / / !/
S0,0 | So,1 | S0,2 | S0,3 S0,0 | So,1 | S0,2 | 0,3
s ! SI 8/ /
$1,0 | S11 | S1,2 | S1,3 S10 | S11 | S1,2 | S1.3
/ / / !/
S2,0 | S2,1 | S22 | S2.3 S2.0 | S2,1 | 522 | S2.3
/ / ! /
S3,0 | 531 | $32 | S3,3 S3.0 | 531 | 93,2 | 93,3

Tabela 5.4: Przeksztalcenie MixColumns ()
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5.2.5. Przeksztalcenie AddRoundKey ()

Dziatanie procedury AddRoundKey () oparte jest na prostej bitowej operacji
XOR. Przeksztatcenie to dodaje modulo dwa klucz rundowy do tablicy stanu.
Kazdy klucz rundowy jest ztozony z Nb stéw umieszczonych w harmonogramie
kluczy, ktorego tworzenie zostanie opisane w podrozdziale 5.2.6. Stowa te sa
dodawane do kolumn stanu wedtug wzoru:

/ / / /
[30,07 sl,c? 82707 8376] - [SO,C’ 81707 52707 8370] D [wround*Nb-i-c] dla 0 < c < Nb?

gdzie [w;] oznaczaja stowa klucza zawarte w harmonogramie kluczy, a round
przyjmuje wartos¢ z przedzialu 0 < round < Nr. Wywotanie przeksztalcenia
AddRoundKey () nastepuje przed pierwszym zastosowaniem funkcji rundowej -
klucz inicjujacy zostaje sksorowany z tablica stanu, gdy round = 0. Procedura
AddRoundKey () jest zastosowana w Nr rundach szyfru AES, gdy 1 < round <
Nr [1].

Dziatanie tego przeksztatcenia ilustruje rysunek 5.7, gdzie [ = round * Nb.

AddRoundKey ()
/
S0,c SO,C
/
Slac Sl,c
@ Wite ?
/
S2,c SQ,C
/
8370 33,c
/
S w S
/ / / /
$0,0 | S0,1 | S0,2 | S0,3 Wo,0 | Wo,1 | Wp,2 | Wo,3 S0,0 | 0,1 | S0,2 | S0,3
/ / / /
51,0 | S1,1 | 1,2 | 51,3 @ Wio | W11 | Wi2 | W13 S10 | S11 | 12 | S13
i
/ / / /
S2,0 | S21 | S22 | S2.3 Wi | Wi | Wi2 | W13 So0 | S21 | S22 | S23
/ / / /
53,0 | S3,1 | 832 | S3,3 Wi | W11 | W12 | W13 S30 | 53,1 | 932 | 533

Rysunek 5.7: Przeksztalcenie AddRoundKey ()
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5.2.6. Rozszerzenie klucza

Jednym z parametréw funkcji rundowej wykorzystywanej przez algorytm
AES jest zestaw kluczy rundowych, ktéry sktada si¢ z jednowymiarowej tablicy
czterobajtowych stéw utworzonych przy uzyciu procedury Key Expansion. Algo-
rytm pobiera klucz szyfru K i wykonujac procedure rozszerzenia klucza generuje
w sumie Nb(Nr + 1) stéw. Algorytm wymaga poczatkowego zestawu Nb stow,
a kazda z Nr rund wymaga Nb stéw klucza. Uzyskany zestaw kluczy sktada sie
z liniowej tablicy 4-bajtowych stow, oznaczonych [w;], gdzie i € [0, NO(Nr+1)).
W przypadku klucza 128-bitowego tablica ta ma postac:

[UJO, Wi, - w43].

Rozszerzenie klucza wejsciowego do zestawu kluczy przebiega wedtug naste-
pujacego pseudokodu:

KeyExpansion(byte key[4#Nk], word w[Nbx(Nr+1)], Nk)
begin
word temp

i=20

while (i < Nk)
wli] = word(key[4x*i], key[4xi+1], key[4*i+2], key[4*i+3])

i = 1i+1
end while
i = Nk

while (i < Nb * (Nr+1)]
temp = w[i-1]
if (4 mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)

end if
w[i] = w[i-Nk] xor temp
i=1i+1

end while

end
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Funkcja SubWord() jako argument przyjmuje czterobajtowe stowo, stosuje
S-box do kazdego z czterech bajtéw i zwraca stowo wyjsciowe. RotWord () to
funkcja, ktéra jako dane wejSciowe przyjmuje stowo [ag, a1, as, as], wykonuje cy-
kliczna permutacje wynikiem ktérej jest stowo [aq, ag, as, ap]. Tak zwana stata
rundy, Rcon[i], jest tablicg stéw

Rcon[i] = [{02}@'—1,{00},{00},{00}} . i=1,2,..,10,

ktérych pierwszym bajtem jest i — ta potega elementu {02} ciata GF(256).
Stad

7 1 2 3 4 5
{02}~ | {01} | {02} | {04} | {08} | {10}

l 6 7 8 9 10
{02}t | {20} | {40} | {08} | {1b} | {36}

W procedurze Key Expansion pierwsze Nk stow rozszerzonego klucza
w[0],w[l],...,w[Nk — 1] to klucz szyfrujacy K. Natomiast kazde kolejne sto-
wo wli] jest réwne XOR poprzedniego stowa, w[i — 1] i stowa wystepujacego Nk
pozycji wezesniej w(i — Nk| przy czym do stéw, ktérych indeksy sa wielokrotno-
sciami Nk przed wykonaniem operacji XOR stosowane jest przeksztalcenie stowa
w|i — 1] polegajace na cyklicznym przesunieciu bajtéw w stowie (RotWord()), po
ktorym nastepuje zastosowanie funkcji SubWord(), a nastepnie wynik ten jest
XORowany ze stata rundy Rcon[i/Nk].

Gdy zastosujemy te procedure do 128- bitowego klucza, woéwczas otrzymu-
jemy Nk = 4 i w[0],w[1],...,w[3] sa stowami pochodzacymi z klucza K. Po-
zostalte 40 stow, ktore sg efektem dziatania procedury Key Expansion powstaje
w ten sposéb, ze dla i = 4,...,43 w[i] = w[i — 1] ® w[i — 4], przy czym na-
lezy pamietaé, ze przed wykonaniem operacji XOR na stowach w[i — 1], gdzie
i € {4,8,12,16,20,24,28,32,36,40} stosowane sa dodatkowe przeksztalcenia:
RotWord (), po ktéorym nastepuje SubByte () do wszystkich czterech bajtow sto-
wa 1 dodatkowo wynik ten jest poddawany dziataniu funkcji XOR ze statg rundy
Reconl[i/4].

Warto zauwazy¢, ze procedura rozszerzania klucza dla 256-bitowych kluczy
szyfrowania (Nk = 8) rézni sie nieco od tej dla 128- i 196-bitowych kluczy szy-
frowania. Jesli Nk = 8 oraz 1—4 jest wielokrotnoscia Nk, to przed wyznaczeniem
wli] do stowa w[i — 1] jest stosowane przeksztalcenie SubWord ().
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5.2.7. Algorytm szyfrowania

Algorytm szyfrowania mozna opisa¢ za pomocg nastepujacego pseudokodu:

Cipher(byte in[4#Nb], byte out[4*Nb], word w[Nbx(Nr+1)])
begin
byte state[4,Nb]

state = in
AddRoundKey(state, w[0, Nb-1])

for round = 1 step 1 to Nr{1

SubBytes (state)

ShiftRows(state)

MixColumns (state)

AddRoundKey (state, w[round*Nb, (round+1)*Nb-1])
end for

SubBytes(state)
ShiftRows(state)
AddRoundKey (state, w[Nr*Nb, (Nr+1)*Nb-1])

out = state
end

Na poczatku szyfrowania dane wejsciowe sg kopiowane do tablicy stanu wedtug
regut podanych wczesniej. Nastepnie, po wykonaniu dodawania modulo dwa ko-
lumn tablicy stanu i kolumn poczatkowej tablicy klucza szyfrujacego, tablica
stanu jest przeksztatcana przez funkcje rundowa 10, 12 lub 14 razy w zaleznosci
od dtugosci klucza, przy czym wszystkie rundy sg identyczne z wyjatkiem ostat-
niej, w ktorej nie wykonuje sie mieszania danych w kolumnach tablicy stanu.
Szyfrowanie konczy skopiowanie tablicy stanu do tablicy wyjsciowej out.

Aby odszyfrowaé szyfrogram, AES stosuje funkcje odwrotne do poszcze-
gblnych dziatan, zaimplementowane w odwrotnej kolejnoséci. I tak odwrotna
tabela wyszukiwania InvSubBytes() odwraca przeksztatcenie SubBytes(),
InvShiftRows () przesuwa w odwrotnym kierunku, stosowane jest odwrdcenie
MixColumns () - InvMixColumns () (jak w macierzy odwrotnej do macierzy kodu-
jacej to dziatanie), a dziatanie XOR wykorzystywane w funkcji AddRoundKey ()
pozostaje bez zmian, gdyz dziataniem odwrotnym do XOR jest kolejne XOR.
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5.3. Kodowanie boolowskie AES

W tym podrozdziale opisano wykonane przez autorke przeksztalcenia do for-
mut boolowskich przedstawionych wczesniej operacji wystepujacych w algoryt-
mie AES, uzywajac do tego metody bezposredniego kodowania boolowskiego.
W pierwszej kolejnosci przedstawiono procedure kodowania funkcji SubBytes (),
a nastepnie przeksztatcenia MixColumns ()oraz operacji AddRoundKey (). Prze-
ksztatcenia RotWord () oraz ShiftRows () zostaly zaimplementowane w ten spo-
sob, ze do ich wykonania nie uzyto nowych zmiennych, zatem nie byto koniecz-
nosci kodowania boolowskiego tych funkcji.

5.3.1. Kodowanie przeksztalcenia SubBytes ()

Przeksztalcenie SubBytes () jest wykorzystywane w algorytmie AES zar6ow-
no w procedurze tworzenia tablicy kluczy, jak i w gtéwnej funkcji rundowe;.
Przypomnijmy, ze zastosowany w szyfrze AES S-box jest macierza kwadratowa
16 x 16, przy czym kazdy wyraz tej macierzy jest innym osmiobitowym wekto-
rem. Wektory te sg przedstawione w postaci szesnastkowej jako dwuznaki. Zatem
mozemy S-box rozwazy¢ jako funkcje typu Shos : {0,1}° — {0,1}°. Dla uprosz-
czenia przez T oznaczmy wektor (1, . .., xg) oraz przez St (%) k-ta wspoirzedna
wartosci Speq (Z) dla k =1,2,...,8. S-box mozemy zakodowaé jako nastepujaca
formute boolowska:

8 8 _
DS = /\ (/\(ﬂ)lxuz = /\(ﬂ)lsi”(z)%') ;

ze{0,1}8 \i=1 J=1
gdzie (uq,...,us) jest wektorem reprezentujacym dane wejsciowe do S-boxa i
(q1,-...qs) jest wektorem danych wyjsciowych. Dodatkowo przez (—)’u i (=) u

oznaczamy odpowiednio u i —u. Formuta kodujgca bedzie miata posta¢ koniunk-
cji 256 implikacji. Implikacje zbudowane sg w taki sposob, ze przestanka kazdej
z nich zalezna jest od innego wektora z przestrzeni {0, 1}%. Oznacza to, ze dla
zadanego wektora u tylko jedna z tych implikacji bedzie prawdziwa.
Zauwazmy, ze funkcja SubBytes () jest odwracalna.

5.3.2. Kodowanie przeksztatcenia MixColumns ()

Przez (uq,us,...,uiss), gdzie u; € {0,1}, dla ¢ = 1,2,...,128 oznaczmy
wektor przedstawiajacym dane wejsciowe zapisane w tablicy stanu oraz przez
(q1,q2, - -, qios), gdzie ¢; € {0,1}, dlai = 1,2,...,128, oznaczmy wektor repre-
zentujace dane wyjsciowe po operacji MixColumns (). Procedura MixColumns ()
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jest wykonywana na poszczegdlnych kolumnach stanu, przy czym przypomnij-
my, ze kolumny sa numerowane od 0. Zatem dziatanie funkcji MixColumns ()
mozna zapisa¢ nastepujaco: réwnanie

86,0 = <{02} b SO,C) S¥ ({03} L Sl,c) N7 S2.¢ ¥ S3.c

dla pierwszej kolumny stanu zapisane za pomoca formuty boolowskiej jest po-
staci:

/\ q; & Uip1 © (U(i+8)+1 D ui+g) @D Uit16 D Uiy24

Qi = Uit1 D ur D (u(i+8)+1 D ug D ui+8) D Uit16 D Uitoq

<.
Il

£
&)

A Qi = Uir+1 D (U(i+8)+1 S ui+8) D Uit16 D Uiroq

s
Il
o

Qi <= Uiy1 DUy D (u(i+8)+1 D ug @ uz’+8> D Uit16 D Uiy24

i
EN|

¢i = U D (Ug D Uiys) B Uir16 B Uito.

s
Il
o3

Drugie rownanie opisujujace dziatanie procedury MixColumns ()
1= S0, @ ({02} @ 51.) D ({03} @52.) B 53,

zastosowane do kolumny o indeksie ¢ = 0 mozna zapisa¢ nastepujaco:

/\ ¢i = Ui—8 D Ujr1 D (U(i+8)+1 ® Uz’+8) D Uit16
i=9,...,11
/\ Qi <= Ui—g D U1 D ug D (u(i+8)+1 D uir ui+8) D Uit16
i=12,13
A /\ Qi <= Ui—g D Uui+1 D (U(i+8)+1 S ui+8) D Uit16
i=14
/\ Qi <= Ui—8 D Ujy1 D ug D (u(i+8)+1 D uir ui+8) D Uit16
i=15
i & Ui—g © ug © (U17 © Uiys) D Uiyie.
i=16

Stosujac kodowanie boolowskie do trzeciego réwnia

8/2,(; = S0,c S¥ S1,c SP ({02} L 5270) D ({03} ° 5370)
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otrzymujemy:

/\ Qi <= Ui—16 D Ui—g D Uj11 D (u(i+8)+1 D ui+8)
i=17,...,19
/\ Qi <= Ui—16 D Uj—g D Uj11 D U7 D (u(i+8)+1 D ugs D ui+8>
i=20,21
A /\ Qi <= Ui—16 D Uj—g D Uj11 D (u(i+8)+1 D ui+8>
=22
N @St ® Ui D Uiy B urr (u(i+8)+1 ® ugs O ui+8)
=23
/\ ¢ < Ui—16 P wi—g B w17 B (ugs B Ujiss) -
=24

Ostatnie réwnanie opisujace zmiany dokonywane przez funkcje MixColumns ()
w ostatnim wierszu stanu

Sg,c = ({03} b SO,C) S S1,c D S2.c S ({02} L4 5370)

zastosowane do pierwszej kolumny przyjmuje postac:

/\ q; <= (U(i—24)+1 S Uz‘724) @D ui—16 D U;—8 D Uit
1=25,...,27
/\ G < (U(i—24)+1 Dur O U1724) D ui—16 D Ui—s D Uir1 D uzs
i=28,29
A A ae (U(i—24)+1 S Uz‘—24) D Ui—16 D Ui—g D Uiy1
=30
AN (U(7;724)+1 Du © Ui—24> D Ui—16 D Uj—g D Uir1 D Ugs
i=31
/\ ¢ < (U1 B Ui—24) B Ui—16 D Ui—g D Ugs.
=32

Pamietajac o tym, ze kolumny stanu sa oznaczane przez c, przy czym Kko-
lumna pierwsza ma indeks 0, mozemy zapisa¢ formute kodujaca przeksztatcenie
MixColumns () dla wszystkich kolumn stanu i ma ona posta¢ koniunkcji odpo-
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wiednich rownowaznoéci, tak jak widzimy to ponizej:
Q14320 & Up132¢ D (U10432¢ D Ug32c) D Ur7432¢ D Uns32c
Q2+32c < Us32¢ B (Ur1432c DB Ut0432¢) B Urs+32c B Ue+32c
@3+32c S Uars2e B (U12432c D Ur1432¢) B Ur9432¢ B Uars32c
Qa432¢ & Us132¢ D Ur432c D (U13+32¢ D Ugt32¢ B Ur2432¢) D U0432¢ D Unst32¢
@5+32c S Up+32¢ B Ur432c D (Ura432c B Ugt 320 B Ur3432¢) B Uo1432¢ D U9432c
Y6+32¢ © U432 D (U104320 D Uot320) D U232 B Us0132c
q7432¢ < Ust32¢ D U432 D (U16+32¢ D Ug32c D Urs1320) D Uz432¢ D Us1432¢
8+32¢ & U1132¢ D (Ugt32c B Ur6+32¢) B Uatz2c B Ut 32c
Q9+32¢ & U1432¢ D 10432 D (U18432¢ D U174320) D U5432¢
q10+32¢ © U+ 32c D Ut1432c D (U19+432¢ D Urs432¢) D Uog432¢
Q11+32¢ € U3432c D Uro432c D (Uz0432c D Ur9432) D Uor432c
(12+32¢ < Ust32c D Ur3432¢ D Ugys2e D (U21432¢ D Ur74320 D U20+32¢) D Uog+32¢
Q13+32¢ € Usy32¢ D Uray32e D Ugtg2c B (Ua3432¢ B Ur7432¢ B U1432¢) D U29432¢
Q14+32¢ € Up432c D Urs432c D (Uas432c D U 432¢) D Ugo432c
Q15+32c € Ur432¢ D Ut64320 D Ugt32c D (U2a432¢ B Ur7432¢ D Uz y32c) D Us1+32c
Q16+32¢ & Us32c D Ugy32c D (Ur7432¢ D U2a132¢) D U2 32c
174320 S Ut+32c D Ugy32c B Us+32c D (U264320 B Uzs432¢)
Q18+32¢ € Uy 32¢ D Ut0432¢ D Ur9432¢ D (Uo74320 D U26432¢)
Q19+32¢ € U3432¢ D Ut1432c D U20432¢ D (Uos 320 D Uo7432¢)
§20+32¢ & Uat32c D Ur2432c D U21432¢ B Ur7432¢ D (U29432c DB Uos432¢ D Uog132¢)
@21+432¢ € Usy32c D Ui 4320 D Uoat32¢ B Ur7432¢ B (Us0132¢ B U54320 B Ug432c)
@22+32¢ © U6 +32c D Unat32¢ D U2z 132 B (Uz14320 B Uso432c)
@23+32¢ € Ur432¢ D Uis432c D Uat32¢ D Ur7432¢ D (Us2132¢ D U54320 D Us1432¢)
Q24+32¢ < Usy32c D Ut 432c D Ur7432¢ D (U2s4320 D Usa132¢)
Q254320 & (U432 D Ur432¢) D Ugy 320 D U17432¢ D U6432¢
q26+32¢ U3432c D Uzt32¢) D U10432¢ D Uis432¢ D U732c
q27+32¢ Uay32c D Ust32c) D U1432¢ B Ur9432¢ B Uns32c
q28+32¢ Us432¢ D Ut432¢ B Usts2c) D Ur2432¢ D U0432¢ D U29432¢ B Uns432¢
430+32¢ U7432¢ B Us132¢) B Utay32e D Uz 32c D Us1432c

q31+32¢ Usg+32¢ D U1132¢ D Up320) D Uta132¢ D Ugay32¢ D Us1432¢ D Uas 326

& (
ad
& (
429+32¢ < (U6 4320 D Ui 132c B Usy32¢) D U3132c D U21432¢ D Us04320 D Us432¢
!
& (
d

q32+-32¢ U1 132¢ D Us132c) D Ut6432c D Unat320 D Ut 32c-
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5.3.3. Kodowanie przeksztalcenia MixColumns() dla do-
wolnego wielomianu pierwotnego
Jak juz zaznaczono wczesniej przeksztalcenie MixColumns () wykorzystuje

jako dzialanie mnozenia kolumn mnozenie w ciele reszt modulo pewien, charak-
terystyczny wielomian pierwotny: m(z) = 28 + o' + 23 + x + 1.

Ponizej zaprezentowana zostanie metoda bezposredniego kodowania prze-
ksztatcenia MixColumns () z zastosowaniem dowolnego wielomianu pierwotnego
stopnia 7. Ponizszy przyktad jest prezentowany dla wielomianu m(x), jednak
metode tatwo dostosowaé¢ do dowolnego wielomianu.

Aby zakodowaé te operacje boolowsko nalezy zakodowaé dzielenie z reszta
dla wielomianéw o wspélezynnikach ze zbioru {0, 1} o maksymalnym stopniu 7.
Aby to uczyni¢ przedstawiony bedzie przyktad takiej operacji na konkretnym
przyktadzie:

Rozwazmy dzielenie wielomianu:
flx) =2 + 212 + 2™ + 219 + 28 + 25 + 2% + 2% + 2 + 1 przez wielomian
m(zr) =2+ 2t + 2% + 2+ 1.

Wykonujac kolejno odpowiednie operacje matematyczne otrzymujemy:

a0+t 2t

(" + 2242t 2%+ 28+t + 1) (BBt + 1)
g1 10 g9 T 4 6
_l’_

(P +at+ 2%+ a8+ 2"+ a2+ a5+t +?+ + 1)
1’12+I8+ZL’7+I5+£L’4
+

(2 + 2 + 25+ 2>+ 2+ 1)
2T o6 4 gy g8
_I_

(P +2"+ 2t + 3+ 22+ +1)
42+ttt

+
L A
Otrzymujemy zalezno$¢:
(42?4 +2'+ B+ P+t a4+ 1) =
=@ +a'+ 22+ +1) @42ttt a)+ (@ + 2+ 27 +1).
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Zatem reszta z dzielenia wielomianu

flz) = o 2?2 ot 2% 2+ a® 4+ 2t + 2% + 2 + 1 przez wielomian
m(z) = 2% + 2t + 2% + x + 1 jest h(z) =" + 2% + 2% + 1.

Do opracowania kodowania boolowskiego opisanej operacji postuzmy si¢ nie-
co prostszym przyktadem dla wielomianéw dwa razy nizszych stopni, czyli wielo-
mianow reprezentowanych przez czworki bitéw. W tym przypadku mamy wielo-
miany trzeciego stopnia, ktére moga by¢ wzajemnie mnozone przez siebie otrzy-
mujac w ten sposdb wielomian széstego stopnia. Aby okresli¢ pierscien reszt
modulo nalezy wyniki tych mnozen dzieli¢ przez wielomian czwartego stopnia.

Rozwazmy ponizsze dzielenie. Niech f(x) = 2® + 2° + 2' + 2? + 1 oraz
h(z)=xz*+z+1.
Mamy wtedy nastepujace operacje:

2 4+rx+1

(a®+a®+at+a?+1): (a*+2+1)
25 + 23 + 22
+
(25 + 2t + 23+ 1)
©+a’+x
_i_ii
(2t + 2+ 2>+ +1)
ot +1
+
x3 + 22

Czyli otrzymalismy:
S+ + 2t + 22+ 1) =@ +2+1) (' +2+ 1)+ (23 + 2?)

Rozwazmy to samo dziatanie kodujac juz wspétczynniki wielomianoéw przez
odpowiednie zmienne zdaniowe oraz uwzgledniajac wspotczynniki zerowe. Te
ostatnie oznaczane beda oznaczone podkresleniami nad zmiennymi.
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Otrzymujemy ponizsze operacje:

wWo + W1 + Wy

(6 + P + Pi+ Py +p3 + i+ p5) | (df +db + d + d + dp)
(g6 + a5+ ai + a3 + a3)

(2 + p3 + 13 + P3 + 17 + 1))
CHE+@E+E+q

(pi +P3 + 13 + i + 1))
G+aE+a+4+ad

Ps+ 3 +pi+ 06
Jak wida¢ w powyzszym przyktadzie biorg juz udzial wszystkie wspotczyn-
niki niezaleznie od tego, czy sa zerowe czy nie.

Po analizie powyzszych zaleznosci mozna juz zaczaé kodowanie operacji dzie-
lenia z reszta w pierscieniach wielomianéw modulo wielomian.

W notacji uogédlnionej mamy:

wy & (pg Adj) A /\ (¢F < (wy A d}“).
i=6,... 2

Po obliczeniu pierwszego wiersza obliczamy wiersz drugi:

P2 < (phAags)
pi e (i N ay)
ps e (P3N q3)
e (A ay)
pie iAa)
Py < (p6 N ap)
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Dalej obliczajgc mamy

wy = (pzl) A dy)

W notacji uogdlnionej:

w & (pd) AN (@S (i nd)).
i=4,....,0
Postepujac tak dalej otrzymujemy kolejno kodowanie dzielenia uzywajac
wszystkich zmiennych okreslajacych wielomiany wsadowe dziatania. W ten spo-
sob mozemy kodowaé przeksztalcenie MixColumns () z zastosowaniem dowolnego
wielomianu pierwotnego okreslonego stopnia.

5.3.4. Kodowanie przeksztalcenia AddRoundKey ()

Procedura AddRoundKey () polega na XORowaniu dwoch ciagéw bitow. Sto-
sujac metode bezposredniego kodowania przeksztalcenia AddRoundKey () przyj-
mijmy, ze (U1, Us, ..., Uiog) 1 (v, Vs, ..., v128) beda wektorami reprezentujacymi
dane wejsciowe oraz u; € {0,1} i v; € {0,1}, dla¢ = 1,2,...,128 i niech wek-
tor (q1,q2, - .., qas), gdzie ¢; € {0,1}, dla i = 1,2,...,128, bedzie przedstawial
wynik zastosowania procedury AddRoundKey(). Wtedy kodowanie boolowskie
przeksztatcenia AddRoundKey () mozna przedstawi¢ w nastepujacej postaci:

7/\ g < (u ®v;).

Jak mozna zauwazy¢ zakodowana do postaci formuty boolowskiej procedura
AddRoundKey () sktada si¢ z koniunkcji odpowiednich rownowaznosci.

Bedac w posiadaniu tak zakodowanych przeksztatcen, ktore wchodzag w sktad
algorytmu AES, mozna utworzy¢ formute kodujaca dowolng liczbe rund AES.

5.4. Translacje formul do formatu DIMACS

Ten podrozdzial jest poswiecony opisowi konwersji otrzymanych w wyniku
bezposredniego kodowania boolowskiego formut zdaniowych opisujacych dziata-
nie funkcji wystepujacych w algorytmie AES, przedstawionych w podrozdziale
5.3., do koniunkeyjnej postaci normalnej, wykorzystujac metode ich przeksztat-
cania opisang w podrozdziale 2.6., a nastepnie do formatu DIMACS, ktory jest
formatem danych wejsciowych do SAT-solveréw.
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5.4.1. Przeksztalcenie SubBytes()

Stosujac kodowanie funkcji SubBytes() opisane w czesci 5.3.1. dla jednego
bajta danych wejSciowych reprezentowanego przez wektor (uq, ..., ug) i jednego
bajta danych wyjsciowych (qi, ..., gs) mozna zapisa¢ nastepujaca formute :

(up A ug Aug Aug Aus Aug Aur Aug) = qr
g A ug Aug Aug Aus Aug A ug Aug) = o
uy A ug Aug Aug Aus Aug A ur Aug) = g3
ug A ug Aug Aug Aus Aug A ur Aug) = qq
ug A ug Aug Aug Aus Aug A ur Aug) = gs
ug A ug Aug Aug Aus Aug A ur Aug) = gp

(
(
NK
(
(
(

uy A ug A ug A ug Aus Aug Aur Aug) = qr

(ug A ug Aug Aug Aus Aug A ug Aug) = gs.

Dokonujac odpowiednich przeksztatcen przedstawionych w 2.6. otrzymano for-
mute réwnowazng danej:

(—up V —ug V g Vg Vs Vg Vooug Vooug Vogr)

—ug Vg Vo oug Voo Vo s Vg Voour Vooug Vo)

—uy Vg Vo oug Voo Voo Vg Vo oug Vg Vogs)

—uy Vg Vo oug Voo Voo Vg Voo Vooug Vo)

—uy Vg Vo oug Voo Voo Vg Voo Vooug Vogs)

—uy Vg Vo oug Voo Voo Vg Vo oug Vg Voge)

(
(
NK
(
(
(

—uy Vg Vo oug Voo Voo Vg Vo oug Vooug Vogr)

(muy V —ug V g Vg Voous Voo Vo oug Vooug Vogs).

Poniewaz liczba réznych wektoréw osmiobitowych jest rowna 256, to do za-
pisania w formacie DIMACS formuty kodujacej przeksztatcenie przez funkcje
SubBytes () jednego bajta potrzeba 16 zmiennych oraz 2048 klauzul. Natomiast
zapisanie formuly kodujacej przeksztatcenie SubBytes() w ztozonej z 16 baj-
tow tablicy stanu wymaga zapisania ponad 30 tysiecy klauzul z uzyciem 256
zmiennych. W pracy [105] oszacowano, ze do zakodowania S-boxa uzytego w
szyfrze AES (przy uzyciu narzedzia CryotLogVer do formuty) potrzeba okoto
4800 klauzul i 900 zmiennych.

Na rysunku 5.8 znajduje sie tylko niewielki wycinek z pliku tekstowego za-
wierajacego zakodowana funkcje SubBytes () przekonwertowana do formatu DI-

MACS.
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577 578 579 58@ 581 582 583 584 -897 ©
577 578 579 58@ 581 582 583 584 898 @
577 578 579 58@ 581 582 583 584 899 @
577 578 579 58@ 581 582 583 534 -9@0 ©
577 578 579 586 581 582 583 584 -901 0
577 578 579 586 581 582 583 584 -982 0
577 578 579 58@ 581 582 583 584 %63 0
577 578 579 58@ 581 582 583 584 %04 ©
585 586 587 588 589 590 591 592 -965 0
585 586 587 588 589 5908 591 592 906 ©
585 586 587 588 589 5908 591 592 907 @
585 586 587 588 589 590 591 592 -968 ©
585 586 587 588 589 590 591 592 -9@9 ©
585 586 587 588 589 590 591 592 -910 ©
585 586 587 588 589 59@ 591 592 911 @
585 586 587 588 589 590 591 592 912 @
593 594 595 596 597 598 599 600 -913 @
593 594 595 596 597 598 599 60@ 9214 @
593 594 595 596 597 598 599 6@@ 9215 @
593 594 595 596 597 598 599 600 -916 ©
593 594 595 596 597 598 599 600 -917 ©
593 594 595 596 597 598 599 600 -918 0O
593 594 565 596 597 598 599 600 919 ©
593 594 595 596 597 598 599 600 920 ©
601 602 603 604 605 606 607 608 -921 O
601 602 603 604 605 606 607 608 922 0O
601 602 603 604 605 606 607 608 923 O
601 602 683 604 605 6086 607 608 -924 @
601 602 683 604 605 6086 607 608 -925 @

Rysunek 5.8: Fragment pliku z formuta kodujaca SubBytes() w formacie DI-
MACS

5.4.2. Przeksztalcenie MixColumns ()

Przeksztatcajac formute kodujaca funkcje MixColumns () do koniunkcyjnej
postaci normalnej, dla uproszczenia wystepujacych w niej ztozonych koniunkcji
alternatyw, wprowadzono dodatkowe zmienne, ktore reprezentuja wyniki cze-
sciowych operacji wystepujacych w przeksztatceniu MixColumns (). I tak kodo-
wanie boolowskie operacji 02 e r; gdzie r jest zmienng reprezentujaca bajt
danych wejSciowych oznaczona przez r = (ry,...,ug), gdzie u; € {0,1}, dla
i=1,2,...,8, a wektor (py,...,ps), gdzie p; € {0,1}, dlai =1,2,...,8 repre-
zentuje bajt danych wyjsciowych, ma postac:
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P1<=T2
D273
DP3<=T4
Pa= 15 D11
Ps =16 DT
D6 <= T7
Pr=rs Dy

Pgs<=T1

Dodatkowo kodowanie boolowskie operacji 03 e r, gdzie podobnie jak wyzej
r jest wektorem reprezentujacym dane wejéciowe, a sekwencja (1, ..., 1tg), gdzie
t; € {0,1}, dlai =1,2,...,8 reprezentuje bajt wyjscia, ma postac:

t1 & oD
lo <13 D 1o
ts =1y Dy
tye(rs ®&r) ®ry
s (re Bry) B rs
te & 17 Drg
tr e (rs®ry) @ry
g1 DIy

Uzywajac wyzej zdefiniowanych zmiennych mozna zapisa¢ przeksztatcenie
jednego bita przez funkcje MixColumns jako nastepujacag formute boolowska:

G1 <= p1StL Sw D 2.
Woéwcezas koniunkcyjna posta¢ normalna powyzszej formuty jest postaci:

(mp1 V =ty Vowy V oz Voogr) A (mpr Voot Voowg V oz Vg A
A=pr V =ty Vwr V=oz V) A (mpr Vot Vg Vozg Voog)A
AEpr VLV —wy Vozg Vg ) A (mpr ViV —wg Vozg Voog)A
AN=pr Vi Vur Voz Vog) A(=pr VLV w Voz Vo)A
AprV =ty V—wy V=ozg V) A(pr Vot V—owy Vozg Voog)A
AprV -ty Vur V=oz Vo) A(pr V-t Vw Vo Vag)A
ANpr VitV —w Voz Vo) A(pr ViV —w Ve Va)A
ANprVtiVwr V=z V@) A(pr Vg Vw Vz Vog).
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Przygladajac sie tabeli 5.5, mozna zauwazy¢, ze konwertujac otrzymang for-
mute do formatu DIMACS, dla jednego bita danych wejsciowych, otrzymamy
16 klauzul.

p enf 5 16

—p1 —tp ~wp 21 g 0
-pr oty w21 1 0
—pr by wy 2z g1 0
—pr ot w21 210
opr t ~wioz ¢ 0
-pr t w21 @0
opr tr wp 221 0
pr o w2z o1 0
p1 ity wy oz ¢ O
p1 w21 qp 0
p1 —tr w2z g 0
p1 b w2z g1 0
P t1 —wp oz g 0
proti w2z 1 O
Pt w7z O

Pt w2 ¢ 0

Tabela 5.5: Formuta kodujaca przeksztatcenie 1 bita przez funkcje MixColumns ()

Proporcjonalnie, poddajac dziataniu operacji MixColumns 1 bajt danych i ko-
dujac to przeksztatcenie do formuty boolowskiej uzyskujemy 128 klauzul. Zapisa-
nie kodowania przeksztatcenia catego stanu wewnetrznego wymaga 2048 klauzul,
nalezy jednak pamig¢ta¢ o dodatkowo wygenerowanych klauzulach wprowadza-
jacych zmienne pomocnicze. Rysunek 5.9 przedstawia fragment pliku tekstowe-
go zawierajacego formute kodujaca opisywane przeksztatcenie. Proporcjonalnie,
poddajac dziataniu operacji MixColumns 1 bajt danych i kodujac to przeksztat-
cenie do formuty boolowskiej uzyskujemy 128 klauzul. Zapisanie kodowania prze-
ksztalcenia catego stanu wewnetrznego wymaga 2048 klauzul, nalezy jednak pa-
mie¢ta¢ o dodatkowo wygenerowanych klauzulach wprowadzajacych zmienne po-
mocnicze.

Rysunek 5.9 przedstawia fragment pliku tekstowego zawierajacego formute
kodujaca opisywane przeksztatcenia.
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-1825 -1153 -977 -1017 -1281 @
-1925 -1153 -977 1017 1281 ©
-1025 -1153 977 -1017 1281
-1825 -1153 977 1017 -1281
-1825 1153 -977 -1017 1281
-1825 1153 -977 1017 -1281
-1825 1153 977 -1017 -1281
-1925 1153 977 1017 1281 @
1@25 -1153 -977 -1017 1281
1@25 -1153 -977 1017 -12381
1@25 -1153 977 -1017 -1281 @
1025 -1153 977 1817 1281 @
1@25 1153 -977 -1017 -1281 @
1@25 1153 -977 1el7 1281 o
1@25 1153 977 -1e17 1281 @
1@25 1153 977 117 -1281 @
-1026 -1154 -978 -1018 -1282 @
-1826 -1154 -978 1018 1282 0

o0 0 OO

@ @

1152 1280 -912 952 1408 ©
1152 1280 912 -952 1408 0
1152 1280 912 952 -1408 ©

Rysunek 5.9: Fragment formuty kodujacej MixColumns ()

5.4.3.

Przeksztalcenie AddRoundKey ()

Majac dang formute przedstawiona w czesci 5.3.4., autorka postepujac po-
dobnie, jak w przypadku konwersji kodowania boolowskiego sieci Feistela do
koniunkcyjnej postaci normalnej przeksztalcita funkcje AddRoundKey () do CNF:

(mu Vo V)
(up V=1 Vap)
(u1 Vo V-oqp)
(—ur VoV ogp)
(mug Vug Vo)
(Ug V ) V C]Q)
(ug V vy V —qa)
(mug V =g V ga)

(128 V V128 V i2s)
(w128 V =128 V qu28)
(w128 V V128 V q128)
(—u128 V 128 V q128).

Na rysunku 5.10 przedstawiono wycinek pliku tekstowego zawierajacego formute
kodujaca przeksztatcenie AddRoundKey () dla klucza inicjujacego.



5.4. Translacje formul do formatu DIMACS 135

-1 129 577 ©
1 -129 577 ©
1 129 -577 @
-1 -129 -577 ©
-2 130 578 ©
2 -130 578 @
2 138 -578 ©
-2 -138 -578 ©
-3 131 579 ©
3 -131 579 ©
3 131 -579 ©
-3 -131 -579 ©

-128 256 764 ©
128 -256 704 ©
128 256 -7@4 @

vl

-128 -256 -704 @

Rysunek 5.10: Fragment formuty kodujacej procedure AddRoundKey ()

Postepujac zgodnie z opisang metoda bezposredniego kodowania boolowskie-
go autorka rozprawy otrzymata zbior klauzul odpowiadajgcy dziataniu algoryt-
mu AES. Tabela 5.6 przedstawiono rejestr zmiennych zdaniowych uzytych do
zakodowania pierwszej rundy AES.

Input 1,...,128 128

Key 129, ...,256 128

Rcon 257,...,576 320
AddRoundKey_InputKey 577, ...,704 128
SubWord_LastWord_Key 705, ...736 32
XorWithRcon_Key 737, ..., 768 32
RoundKeyValue 769, ...,896 128
SubBytes_StartOfRound 897,...,1024 128
MultiBy02 1025,...,1152 128

MultiBy03 1153,...,1280 128

MixColumns 1281, ...,1408 128
StartOfRound 1409, ...,1536 128

Tabela 5.6: Rejestr zmiennych zdaniowych dla formuty kodujacej pierwsza runde
AES



136 SAT-kryptoanaliza AES

W tabeli ponizej przedstawiono liczbe zmiennych wykorzystanych do zako-
dowania poszczegdlnych rund szyfru AES oraz liczbe wygenerowanych klauzul
opisujacych dziatanie szyfru w kolejnych iteracjach.

Liczba | Liczba uzytych | Liczba wygenerowanych

rund zmiennych klauzul
1 1536 46112
2 2368 91136
3 3200 136160
4 4032 181184
5 4864 226208
6 5696 271232
7 6528 316256
8 7360 361280
9 8192 406304
10 8640 447840

Tabela 5.7: Dane dla szyfru AES ze 128-bitowym kluczem

Autorka wykonata réwniez testy, ktore wykazaly poprawnos¢ tej translacji.
Testy te dotyczyly poszczegolnych operacji uzywanych w szyfrze AES, jak i ca-
tego szyfru AES. Wartosci wejsciowe i wyjsciowe na potrzeby tej weryfikacji
zostaly okreslone przy uzyciu wektoréow testowych podanych w pracy [58].

Gwynne i Kullmann w swojej pracy [67] opisuja kodowanie przeksztalcenia
SubBytes () oraz mnozenia e wielomianu z ciata GF(256) przez x oraz = + 1
stosujac rozne heurystyki. Autorzy przedstawili rowniez translacje AES do CNF,
ale niestety nie zostata ona przez nich w petni przetestowana i nie ma pewnosci,
ze jest rownowazna dziataniu szyfru AES.

5.5. Badania eksperymentalne

Odkad w 2001 roku AES zostal przyjety przez NIST jako standard FIPS-
197, sukcesywnie dokonywal sie postep w jego kryptoanalizie. I tak do 2009
roku najlepsze rezultaty to atak na 7 rund AES-128 [63, 60]. Pierwszy z nich
byl nieznacznie szybszy niz wyczerpujace wyszukiwanie, a zlozonosé czasowa
drugiego wyniosta 22, Nastepnie opublikowano ataki na 10 rund AES-192 i na
10 rund AES-256 z odpowiednio 10, 12 oraz 14 rundami [29, 81]. W 2009 roku
Biryukov i inni w pracy [34] opublikowali atak z uzyciem kluczy pokrewnych
(ang. key related attack) na pelna wersje AES-256 o ztozonosci czasowej 2%
dla jednego z 23 kluczy. Pokazali oni réwniez praktyczne ataki na AES-256
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[36]. Ponadto Biryukov z zespotem w pracy [35] zaprezentowali pierwszy atak
z uzyciem kluczy pokrewnych na AES-256, ktory dziata na wszystkie klucze,
o lepszej czasowej zlozonosci 299, a takze pierwszy tego rodzaju atak na pelng
wersje szyfru AES-192.

W dalszej czesci przedstawione zostana autorskie wyniki eksperymentalne
dotyczace SAT kryptoanalizy szyfru AES oraz podjeta zostanie proba wyzna-
czenia marginesu bezpieczenstwa AES przy zastosowaniu kodowania bezposred-
niego i SAT-krypoanalizy. Platforma testowa dla tych eksperymentéw byt kom-
puter przenosny z szeSciordzeniowym procesorem Intel Core i7-10750H pracuja-
cym z bazowsg czestotliwoscig 2,60 GHz wraz z obstuga funkcji Hyper-V. System
dysponowat 32 GB pamieci RAM i dziatal pod kontrola systemu Windows 10
Professional. Do pomiaru czasu wykorzystano wbhudowane statystyki dla syste-
mu Linux. Biorac pod uwage obliczeniowa ztozonos¢ SAT, nie oczekiwano, ze
wszystkie instancje testowe zostana przetworzone w rozsadnym czasie.

Do przeprowadzenia przedstawionych w tym podrozdziale badan konieczne
byto opracowanie narzedzia, ktore generuje formute boolowska modelujaca dzia-
tanie poszczegdlnych operacji wykorzystywanych w algorytmie AES, a w kon-
sekwencji modelujacej dzialanie catego szyfru, wedtug zasad przedstawionych
w podrozdziale 5.3., dla poszczegélnych rund szyfru. Formuly te zostalty od razu
wygenerowane w odpowiednim formacie, czyli w formacie DIMACS. Niewatpli-
wa zaleta tego rozwigzania jest brak koniecznosci przeprowadzania dodatkowych
konwersji formut i zwigzanych z tg operacja czynnosci sprawdzania poprawnosci
translacji. Opracowane narzedzie zapisuje wygenerowane formuty do plikow tek-
stowych, a te stuzg jako dane wejsciowe do SAT-solveréw. Na potrzeby badan
szyfru AES opracowano réwniez dodatkowe narzedzia m.in.: skrypty generuja-
ce ciggi losowych bitéw klucza i tekstu jawnego, ktore nastepnie sg zapisywane
w formacie DIMACS w pliku tekstowym, a takze skrypty konwertujace ciag
danych uzyskanych przez SAT-solver do postaci DIMACS.

Do przeprowadzenia analizy kryptograficznej z wybranym tekstem jawnym
szyfru AES w wersji ze 128-bitowym kluczem metoda bezposredniego kodowa-
nia boolowskiego wykorzystano SAT-solvery, ktére w ostatnich latach zajmowaty
czotowe miejsca m.in. w konkursie SAT Competition 2020 tj. CaDiCal, Cryp-
tominisat, Kissat oraz Plingeling [134]. Dodatkowo ponownie uzyto stabilnego
SAT-solvera jakim jest Minisat oraz SAT-solvera lingeling - jednowatkowej wer-
sji Plingeling. Pierwsze podjete badanie kryptoanalityczne polegalo na préobie
ztamania 1 rundy AES-128. Pomimo ustalenia limitu czasu na poziomie jednego
tygodnia, zaden z SAT-solverow nie znalazt w tym czasie warto$ciowania spet-
niajacego zadang formute, a tym samym nie odnalazt szukanych bitéw klucza.
Zatem dokonano zmiany formuty logicznej poprzez dodanie do niej, w odpo-
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wiedniej postaci, kolejno 64, 40, 32, 24 i ostatecznie 16 poczatkowych bitow
klucza i ustawiono limit czasu na 96 godzin. Uzyskane przez poszczegdlne SAT-
solvery wyniki prezentuja tabele 5.8 oraz 5.9 (w przypadku braku wyniku po 24
godzinach obliczen eksperymenty przerwano, co zostalo oznaczone przez ”—").

Liczba dodanych | MiniSat | CryptoMiniSat | lingeling
poczatkowych 2.2.1 5.8.0 bep2020
bitow klucza Time[s] Time[s] Timels]
64 0,205 0,031 0,112
40 276 15,2 9,67
32 10 289 5514
24 - 29799 -
16 - 6484 332387

Tabela 5.8: Wyniki SAT-solveréw uzyskane podczas tamania jednej rundy AES
z dodanymi poczatkowymi bitami klucza

Liczba dodanych | CaDiCal | Kissat | Plingeling
poczatkowych | 1.4.1/2021 | 2.0.0 | bep/2020
bitéw klucza Time[s] | Time[s] | Timels]|

64 0.127 0,136 | 0,093
40 10,5 13,1 24.6
32 189 81,8 467
24 1728 6929 6368
16 81780 - -

Tabela 5.9: Wyniki SAT-solveréw uzyskane podczas tamania jednej rundy AES
z dodanymi poczatkowymi bitami klucza

W przypadku, gdy do formuty dodano potowe bitéw klucza, wszystkie uzy-
te SAT-solvery szybko obliczyty brakujace bity klucza. Kiedy dodano mniej,
bo 40 poczatkowych bitow klucza, czas potrzebny na znalezienie pozostatych
88 bitow klucza wzrdst wielokrotnie, ale nadal kazdy z SAT-solveréw sprostat
zadaniu. Podobna sytuacja miata miejsce w kolejnej probie, gdzie dodano 32 po-
czatkowe bity klucza. Nastepny krok polegat na dodaniu 24 bitéw klucza. Czas
potrzebny poszczegdlnym SAT-solverom do podania warto$ciowania zmiennych
reprezentujacych brakujace bity klucza ponownie znaczaco wzrést, za wyjatkiem
SAT-solvera CryptoMiniSat. Dodatkowo dwa sposrod uzywanych SAT-solverow:
MiniSat oraz lingeling nie zdotaty wykonaé¢ obliczen w zadanym czasie. Majac
dane 16 poczatkowych bitéw klucza SAT-solvery na poszukiwanie pozostatych
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112 bitéw potrzebowaly od okoto 18 godzin - CryptoMiniSAT do ponad 92 go-
dzin - lingeling. Ponadto MiniSat, Kissat oraz Plingeling nie wykonaty zadani
w zalozonym czasie.

Kolejne badanie przeprowadzono w dwoch wariantach. W pierwszym warian-
cie, podobnie jak w poprzednim eksperymencie, do formuty boolowskiej modelu-
jacej dziatanie szyfru AES-128 w pierwszej rundzie, dodano pewna ustalong licz-
be poczatkowych bitéw klucza, a w drugim wariancie koncowych bitow klucza.
Do przeprowadzenia kazdego z nich uzyto SAT-solvera CryptoMiniSat, a limit
czasowy ustalono na 12 godzin. W pierwszym etapie badania dodano kolejno
32, 30, 28 i 26 odpowiednio poczatkowych lub koncowych bitéw klucza. Wyniki
tego etapu eksperymentu przedstawiono w tabeli 5.10 i na rysunku 5.11.

Liczba dodanych bitow klucza
32 | 30 | 28 26
Poczatkowe bity Time [s] | 278 | 21,5 | 219 69,2
Koncowe bity Time [s] | 25,2 | 12,2 | 17 714

Tabela 5.10: Wyniki SAT-solvera CryptoMiniSat uzyskane podczas proby tama-
nia jednej rundy AES cz. 1

Atak na 1 runde AES

[
ca

['[I

Liczba dodanych bitow klucza

W
I

8
g
g

400
Time[s]

g
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g

200

B Koficowe bity B Poczatkowe bity

Rysunek 5.11: Atak na 1 runde AES z dodanymi bitami klucza cz.1

W pierwszych trzech przypadkach SAT-solver CryptoMiniSat szybciej obli-
czyt brakujace poczatkowe bity klucza, a w ostatniej probie mniej czasu potrze-
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bowat na obliczenie pozostatych 102 koncowych bitéw klucza niz 102 poczat-
kowych bitéw klucza. Majac dane 26 poczatkowych bitéw klucza SAT-solver
potrzebowal nieco ponad minute by odnalezé brakujace bity klucza, a znajac
26 koncowych bitow klucza na obliczenie pozostatych potrzebowat niespeina 12
minut.

Przechodzac do drugiego etapu badania dodawano kolejno 24, 22, 18, oraz 16,
odpowiednio do wariantu, poczatkowych lub koncowych bitéw klucza. Wyniki
tego eksperymentu przedstawiono w tabeli 5.11 oraz na wykresie 5.12. Mozna
zauwazy¢, ze w przeprowadzonym eksperymencie SAT-solver szybciej oblicza
pozostate bity klucza majac dodane poczatkowe bity. Dodatkowo, w zadnym
z dwoch wariantow tego badania, CryptoMiniSat nie obliczyt brakujacych bitow,
a w ostatniej probie do obliczenia konicowych bitéw klucza potrzebowat ponad
18 godzin. W wariancie z dodanymi 16 koncowymi bitami klucza SAT-solver nie
podat poczatkowych bitéw klucza w ustalonym limicie czasu.

Liczba dodanych bitow klucza
24 22 18 16
Poczatkowe bity Time [s] | 28,9 - - 6564
Koncowe bity Time [s] 75,6 448 - -

Tabela 5.11: Wyniki SAT-solvera CryptoMiniSat uzyskane podczas proby tama-
nia jednej rundy AES cz. 2

Atak na 1 runde AES

I

18

Liczba dodanych bitéw kluecza

,, 1R
24 F
0 1000 2000 3000 4000 5000 6000 7000
Time[s]

B Konicowe bity  ® Poczatkowe bity

Rysunek 5.12: Atak na 1 runde AES z dodanymi klucza cz.2
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Wykonano réwniez testy dodajac coraz to mniejsza liczbe poczatkowych
(konicowych) bitéw klucza, ale SAT-solver CryptoMiniSat nie byt w stanie w cia-
gu 12 godzin poda¢ wartosciowania pozostatych bitéw klucza.

W kolejnym badaniu podjeto probe ztamania jednej rundy AES-128 dodajac
bity klucza w ten sposéb, ze ze srodka ciggu bitéw klucza usuwano kolejno 100,
102, 104, 106, 108 oraz 110 bitéw, pozostawiajac w formule kodujacej dziatanie
szyfru AES-128 w pierwszej rundzie odpowiednio 28, 26, 24, 22, 20, oraz 18
dodanych bitow.

Liczba usunietych érodkowych bitow klucza
100 102 104 106 108 110
] Time [s] | 437 135 13566 | 1774 322 9740

Tabela 5.12: Wyniki SAT-solvera CryptoMiniSat uzyskane podczas tamania jed-
nej rundy AES z dodanymi bitami klucza

Atak na 1 runde AES
N 110
Z 108

@ 106

@ 102
£ 100

0 2000 4000 6000 8000 10000 12000 14000 16000

Liczba wycietyeh srodkowych bitéw klueza
[
E

Rysunek 5.13: Atak na 1 runde AES z dodanymi bitami klucza

Limit czasu ustalony dla SAT-solvera CryptoMiniSat na wykonanie obliczen zo-
stal ustalony na 12 godzin. Otrzymane wyniki ilustruje tabela 5.12 oraz wykres
5.13. W przypadku ataku na jedna runde AES-128 z dodanymi, w opisany po-
wyzej sposob, bitami klucza powiodt sie nawet w przypadku dodania tylko 18
bitéw klucza - SAT-solver pomyslnie znalazt wartosciowanie pozostatych bitéw
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klucza w zadanym czasie. Kontynuujac badanie i dodajac coraz to mniejsza licz-
be bitéw klucza (w formacie DIMACS) w formule kodujacej dziatanie AES-128
w pierwszej rundzie, SAT-solver CryptoMiniSat nie byt obliczyt pozostatych bi-
tow klucza w czasie ustalonym limitem 12 godzin.

7, przeprowadzonych badan wynika, ze dodanie do formuty kodujacej dzia-
tanie AES-128 w pierwszej rundzie 16 poczatkowych bitow klucza powoduje,
ze SAT-solver obliczyt pozostate bity klucza w czasie krotszym niz 12 godzin.
Natomiast dodanie do tej formuty 16 koncowych czy tez 8 poczatkowych i 8
konicowych (wersja z wycietymi 112 srodkowymi bitami klucza) bitéw klucza nie
pozwolito SAT-solverowi CryptoMiniSat odnalez¢é wartosciowania pozostatych
bitéw klucza w ustalonym limicie czasu.

5.6. Podsumowanie prac

Przeprowadzono testy z ktorych wynika, ze wykonane bezposrednie kodowa-
nie boolowskie szyfru symetrycznego AES-128 jest rownowazne jego dziataniu.
Wykonane eksperymenty pokazaly, ze algorytm AES w wariancie wykorzystu-
jacym 128-bitowy klucz zakodowany do formuty boolowskiej i poddany atakowi
z wybranym tekstem jawnym przy uzyciu narzedzi, jakimi sa SAT-solvery, mo-
ze zosta¢ ztamany w rozsadnym czasie w wersji zredukowanej do jednej rundy
z dodanymi co najmniej 16 bitami klucza.

Badawczy wktad wtasny autorki rozprawy opisany w tym rozdziale jest na-
stepujacy:
e opracowano bezposrednie kodowanie boolowskie poszczegélnych elemen-
tow szyfru AES, jak i catego szyfru,

e wykonano testy potwierdzajace rownowaznos¢ przedstawionego kodowania
boolowskiego szyfru AES z jego dziataniem,

e opracowano bezposrednie kodowanie boolowskie dla mnozenia w pierscie-
niu wielomianéw modulo dowolny wielomian 7go stopnia (przeksztatcenie
MixColumns()),

e dokonano SAT-kryptoanalizy dla zredukowanego do jednej rundy wariantu
AES,

e wykonano obliczenia majace na celu wyznaczenie granicy praktycznej ob-
liczalnosci SAT-kryptoanalizy dla szyfru AES w obecnych realiach tech-
nicznych (software i moce obliczeniowe stosowanych maszyn).

Wszystkie prace programistyczne i obliczeniowe zostaly samodzielnie wyko-
nane przez autorke rozprawy.



Rozdzial 6.

Podsumowanie

W niniejszej rozprawie zawarto rozwazania dotyczace SAT-kryptoanalizy wy-
branych szyfréw symetrycznych. Przedstawiona tutaj metoda bazuje na transla-
c¢ji problemu bezpieczenstwa algorytmoéow kryptograficznych do problemu SAT,
ktora wykorzystuje kodowanie bezposrednie do formuty boolowskiej. W ramach
prowadzonych prac opracowano i opisano formuty kodujace dla trzech réznych
szyfrow symetrycznych: Salsa20, AES oraz wybranych modyfikacji DES. Ponad-
to przeprowadzono serie badan eksperymentalnych tamania brutalnego szyfrow
metoda SAT-kryptoanalizy z wybranym tekstem jawnym. Otrzymane wyniki
pozwolity wyznaczy¢ granice mozliwosci przeprowadzenia na ww. szyfry ataku
brutalnego metoda SAT. Rozprawa potwierdza przypuszczenia, ze zastosowa-
nie bezposredniego kodowania boolowskiego oraz SAT-solverow jest efektywna
metoda do badania wlasnosci szyfrow symetrycznych i ich modyfikacji.

6.1. Podsumowanie wynikéw opisanych w roz-
prawie
Zgodnie z sygnalizowanymi w rozdziale pierwszym celami badawczymi udato

sie przeprowadzi¢ wiele eksperymentow na powstalych w ramach prac kodowa-
niach rozwazanych szyfréw i/lub ich modyfikacji.

Pely, wtasny wktad badawczy autorki opisany w niniejszej rozprawie jest

nastepujacy:

e dokonano ponownego badania szyfru DES metoda bezposredniej SAT-
kryptoanalizy dla wielu, w tym nowych, SAT-solverow,

e zbadano wplyw na stabilnos¢ pracy SAT-solveréow ze wzgledu ma doboér
warto$ciowania bitow tekstu jawnego i klucza,
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e opracowano bezposrednie kodowanie boolowskie liniowych Sboxdéw,
e dokonano SAT-kryptoanalizy dla nowego kodowania liniowych Sboxow,

e okreslono praktyczng granice obliczalnosci tamania szyfru DES i jego réz-
nych modyfikacji metoda bezposredniej SAT-kryptoanalizy w obecnych
realiach technicznych (software i moce obliczeniowe stosowanych maszyn),

e opracowano bezposrednie kodowanie boolowskie poszczegdlnych elemen-
tow sktadowych szyfru Salsa20, jak i catego szyfru,

e dokonano SAT-kryptoanalizy dla Salsa20/2, a takze dla Salsa20/4, czy-
li czterech rund Salsa20 z dodanymi poczatkowymi, a takze z dodanymi
koncowymi bitami klucza,

e okreslono praktyczna granice obliczalnosci tamania szyfru Salsa20 metoda
bezposredniej SAT-kryptoanalizy w obecnych realiach technicznych (so-
ftware i moce obliczeniowe stosowanych maszyn),

e opracowano bezposrednie kodowanie boolowskie poszczegdlnych elemen-
tow szyfru AES, jak i catego szyfru,

e opracowano bezposrednie kodowanie boolowskie dla przeksztatcenia
MixColumns () dla dowolnego wielomianu pierwotnego,

e dokonano SAT-kryptoanalizy dla zredukowanego do jednej rundy wariantu
AES,

e okreslono praktyczna granice obliczalnosci tamania szyfru AES metoda
bezposredniej SAT-kryptoanalizy w obecnych realiach technicznych (so-
ftware i moce obliczeniowe stosowanych maszyn).

Wszystkie prace programistyczne i obliczeniowe zostaty samodzielnie wyko-
nane przez autorke rozprawy.

Analizujac otrzymane wyniki nalezy zauwazy¢, ze nie mozna jednoznacz-
nie okresli¢, ktéry z proponowanych dzisiaj solveréw SAT jest najefektywniejszy
w kryptoanalizie szyfrow symetrycznych. Praca solveréw zalezy od wielu czynni-
kow. Pracuja one deterministyczne lub niedeterministyczne. Szczegdtowe wyniki
zalezg od losowanych wektorow bitow tekstu jawnego i klucza, cho¢ w tym przy-
padku nie wykracza to nigdy poza ramy odpowiedniego rzedu. Mozna stwierdzi¢,
ze udato sie okresli¢ granice obliczalnosci SAT-kryptoanalizy w rozpatrywanych
przypadkach.
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Po zakodowaniu badanych szyfréow do formut boolowskich metodg kodowania
bezposredniego we wszystkich przypadkach potwierdzono poprawnos¢ wykona-
nego kodowania przeprowadzajac proces szyfrowania za pomocg SAT solvera dla
wartosci zawartych w odpowiednich normach.

Wykonane eksperymenty pokazaty, ze algorytm DES zakodowany do formuty
boolowskiej i poddany atakowi z wybranym tekstem jawnym przy uzyciu narze-
dzi, jakimi sa SAT-solvery, moze zosta¢ ztamany w rozsadnym czasie w wersji
zredukowanej do pigciu rund z dodanymi 6 bitami klucza.

Z przeprowadzonych testéw wynika, ze szyfr strumieniowy Salsa20 ze 128-
bitowym kluczem zakodowany do formuty boolowskiej i poddany atakowi z wy-
branym tekstem jawnym przy uzyciu narzedzi, jakimi sa SAT-solvery, moze zo-
sta¢ ztamany w rozsadnym czasie w wersji zredukowanej do dwoch rund. Dodat-
kowo przy uzyciu wybranych narzedzi SAT mozliwe jest obliczenie brakujacych
bitéw klucza w zredukowanym do 4 rund wariancie algorytmu Salsa20 (Sal-
sa20/4) z dodanymi 68 poczatkowymi bitami klucza w czasie krétszym niz 24
godziny.

Wykonane eksperymenty pokazaly, ze algorytm AES w wariancie wykorzy-
stujacym 128-bitowy klucz zakodowany do formuly boolowskiej i poddany ata-
kowi z wybranym tekstem jawnym przy uzyciu narzedzi, jakimi sg SAT-solvery,
moze zosta¢ ztamany w rozsadnym czasie w wersji zredukowanej do do jednej
rundy z dodanymi co najmniej 16 bitami klucza.

Czes¢ opisanych w rozprawie wynikow zostata opublikowana w pracach [125,
126]. Kolejne dwie prace omawiajace niepublikowane dotad wyniki sa w przygo-
towaniu [127, 128].

W eksperymentach wykorzystano wiele solveréw SAT, a wyniki zaprezento-
wano dla kilku wybranych dajacych najlepsze rezultaty [16, 18, 19]. Dobrym
przyktadem jest, zaprezentowany na konkursie SAT Competition w 2017 ro-
ku, SAT-solver glu_vc - rozwiazanie z rodziny CDCL (Conflict-Driven, Clause-
Learning), ktére wykorzystuje heurystyke VSIDS, wskazujac zmienne zdaniowe
preferowane do dalszego rozgateziania drzewa. Do naszych badan wykorzystano
rowniez dobrze znany i szeroko stosowany MiniSAT, a takze kilka innych, w tym
rownolegtych rozwiazan: Plingeling i Glucose-Syrup.

Podsumowujac, przeprowadzone w ramach niniejszej rozprawy badania nad
SAT-kryptoanalizg przedstawionych szyfrow stanowia obiecujacy punkt wyjscia
do realizacji dalszych eksperymentéw. Przyszte badania autorka planuje poswie-
ci¢ opracowaniu optymalizacji formul kodowania boolowskiego AES i Salsa20
oraz kryptoanalizie ich zredukowanych wersji z wykorzystaniem udoskonalonych
i nowo powstajacych narzedzi SAT. Dodatkowo zapisanie formuty kodujacej
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dziatanie szyfru Salsa20 dla nieparzystej ilosci rund i wykonanie badan eks-
perymentalnych tamania zredukowanej wersji szyfru pomoze uzupeié¢ obraz
wynikéw SAT-kryptoanalizy tego algorytmu. Planowane jest rowniez uzycie do
obliczen maszyn wieloprocesorowych oraz architektur dedykowanych.
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Dodatek A

Ten dodatek zawiera uzyskane wyniki eksperymentu polegajacego na tym,
ze dla kazdego solvera (MiniSat, Glu_ve, Glucosen syrup, Plingeling) wybrano
probke losowa sktadajaca sie z 64 bitéw tekstu jawnego i probke 64 bitowego
tekstu reprezentujacego klucz. Dla kazdego rozwazanego solvera pobrano 20 réz-
nych tak powstatych probek losowych a nastepnie kazda probke replikowano 20
razy dla 3 i 4 rund szyfru DES. Przedstawiono boxploty rozktadéw czaséw zta-
mania szyfrow dla poszczegdlnych czterech solverow i badanych probek dla 3 i
4 rund DES. Dodatkowo podano tez podstawowe statystyki dla poszczegdlnych
20 prébek (3 rundy: Tabele A1-A4, 4 rundy: A7-A10) wraz ze wspolczynnikami
zmiennosci (Tabele A5-A6 dla 3 rund, Tabele A11-A12 dla 4 rund).

Al. 3 rundy DES (64-bitowy klucz)
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Rysunek Al: Boxploty dla 3MiniSat
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Losowel Losowe2 Losowe3 Losowe4
Min. :0.03300 Min. :0.06500 Min. :0.04200 Min. :0.04000

1st Qu.:0.04375

1st Qu.:0.07375

1st Qu.:0.05400

1st Qu.:0.05200

Median :0.05300

Median :0.07550

Median :0.06400

Median :0.05400

Mean :0.05130

Mean :0.07545

Mean :0.06115

Mean :0.05485

3rd Qu.:0.05600

3rd Qu.:0.07800

3rd Qu.:0.06500

3rd Qu.:0.05875

Max. :0.06800 Max. :0.08600 Max. :0.08300 Max. :0.06800
Losoweb Losowe6 Losowe7 Losowe8
Min. :0.03600 Min. :0.03400 Min. :0.05800 Min. :0.04000

1st Qu.:0.04600

1st Qu.:0.03700

1st Qu.:0.06000

1st Qu.:0.04375

Median :0.05650

Median :0.03800

Median :0.06100

Median :0.04700

Mean :0.05465

Mean :0.03865

Mean :0.06635

Mean :0.04845

3rd Qu.:0.05800

3rd Qu.:0.03900

3rd Qu.:0.06725

3rd Qu.:0.05125

Max. :0.07200 Max. :0.05200 Max. :0.09900 Max. :0.06100
Losowe9 Losowel0 Losowell Losowel2
Min. :0.0580 Min. :0.05700 Min. :0.05400 Min. :0.0040

1st Qu.:0.0610

1st Qu.:0.05900

1st Qu.:0.06150

1st Qu.:0.0485

Median :0.0645

Median :0.06250

Median :0.06650

Median :0.0535

Mean :0.0645 Mean :0.06390 Mean :0.06700 Mean :0.0458
3rd Qu.:0.0660 | 3rd Qu.:0.06825 | 3rd Qu.:0.07025 | 3rd Qu.:0.0540
Max. :0.0750 Max. :0.07800 Max. :0.08400 Max. :0.0620
Losowel3 Losowel4 Losowelb Losowel6
Min. :0.0350 Min. :0.04400 Min. :0.04000 Min. :0.07200

1st Qu.:0.0360

1st Qu.:0.04900

Ist Qu.:0.04275

1st Qu.:0.07575

Median :0.0375

Median :0.05150

Median :0.04350

Median :0.07750

Mean :0.0397 Mean :0.05370 Mean :0.04630 Mean :0.07890
3rd Qu.:0.0410 | 3rd Qu.:0.05575 | 3rd Qu.:0.04725 | 3rd Qu.:0.07900
Max. :0.0580 Max. :0.06800 Max. :0.06500 Max. :0.10000
Losowel7 Losowel8 Losowel9 Losowe20
Min. :0.07200 Min. :0.05400 Min. :0.06200 Min. :0.07900

1st Qu.:0.07500

1st Qu.:0.05875

1st Qu.:0.06775

1st Qu.:0.09275

Median :0.07800

Median :0.06300

Median :0.07150

Median :0.09900

Mean :0.07915

Mean :0.06425

Mean :0.10470

Mean :0.09875

3rd Qu.:0.08100

3rd Qu.:0.06925

3rd Qu.:0.07300

3rd Qu.:0.10525

Max. :0.09700

Max. :0.07400

Max. :0.72400

Max. :0.12600

Tabela Al: 3MiniSat (charakterystyki czasu ztamania klucza dla poszczegdl-
nych préb losowych, min, 1stQu-pierwszy kwartyl, 3rdQu-trzeci kwartyl)
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Losowel

Losowe2

Losowe3

Losowe4

Min. :0.0590

Min. :0.04100

Min. :0.05000

Min. :0.04000

1st Qu.:0.0680

1st Qu.:0.04600

1st Qu.:0.05275

1st Qu.:0.04875

Median :0.0715

Median :0.05000

Median :0.05450

Median :0.05000

Mean :0.0707 Mean :0.05055 Mean :0.05840 Mean :0.05130
3rd Qu.:0.0740 | 3rd Qu.:0.05525 | 3rd Qu.:0.06325 | 3rd Qu.:0.05425
Max. :0.0840 Max. :0.06400 Max. :0.08300 Max. :0.06100
Losoweb Losowe6 Losowe7 Losowe8
Min. :0.0620 Min. :0.0870 Min. :0.04000 Min. :0.0400

Ist Qu.:0.0700

1st Qu.:0.0930

1st Qu.:0.04200

1st Qu.:0.0420

Median :0.0710

Median :0.0980

Median :0.04350

Median :0.0465

Mean :0.0719 Mean :0.0988 Mean :0.04565 Mean :0.0474
3rd Qu.:0.0730 3rd Qu.:0.1052 | 3rd Qu.:0.04850 | 3rd Qu.:0.0525
Max. :0.0900 Max. :0.1120 Max. :0.05700 Max. :0.0610
Losowe9 Losowel0 Losowell Losowel2
Min. :0.0510 Min. :0.07200 Min. :0.07400 Min. :0.05000

Ist Qu.:0.0550

1st Qu.:0.07300

Ist Qu.:0.08250

1st Qu.:0.05300

Median :0.0590

Median :0.07450

Median :0.09050

Median :0.05350

Mean :0.0605 Mean :0.07705 Mean :0.09165 Mean :0.05550
3rd Qu.:0.0655 | 3rd Qu.:0.07950 | 3rd Qu.:0.10150 | 3rd Qu.:0.05775
Max. :0.0760 Max. :0.08700 Max. :0.11400 Max. :0.06400
Losowel3 Losowel4 Losowelb Losowel6
Min. :0.04100 Min. :0.0630 Min. :0.03000 Min. :0.0320

1st Qu.:0.04375

1st Qu.:0.0650

Ist Qu.:0.03200

Ist Qu.:0.0360

Median :0.04750

Median :0.0680

Median :0.03400

Median :0.0365

Mean :0.04890 Mean :0.0712 Mean :0.03680 Mean :0.0403
3rd Qu.:0.05275 | 3rd Qu.:0.0740 | 3rd Qu.:0.04225 | 3rd Qu.:0.0445
Max. :0.06500 Max. :0.0950 Max. :0.04900 Max. :0.0580
Losowel7 Losowel8 Losowel9 Losowe20
Min. :0.03300 Min. :0.05100 Min. :0.06900 Min. :0.0830

1st Qu.:0.03675

1st Qu.:0.05275

1st Qu.:0.07700

Ist Qu.:0.0970

Median :0.04150

Median :0.05500

Median :0.07950

Median :0.1075

Mean :0.04220 Mean :0.05765 Mean :0.07940 Mean :0.1076
3rd Qu.:0.04725 | 3rd Qu.:0.06075 | 3rd Qu.:0.08225 | 3rd Qu.:0.1165
Max. :0.05300 Max. :0.07600 Max. :0.08800 Max. :0.1560

Tabela A2: 3Glu_vc (charakterystyki czasu ztamania klucza dla poszczegdlnych
préb losowych, min, 1stQu-pierwszy kwartyl, 3rdQu-trzeci kwartyl)
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A1l. 3 rundy DES (64-bitowy klucz)
Losowel Losowe2 Losowe3 Losowe4
Min. :0.0510 Min. :0.0510 Min. :0.04700 Min. :0.0600

1st Qu.:0.0550

1st Qu.:0.0635

1st Qu.:0.05700

1st Qu.:0.0650

Median :0.0565

Median :0.0665

Median :0.06100

Median :0.0665

Mean :0.0601 Mean :0.0674 Mean :0.06555 Mean :0.0701
3rd Qu.:0.0640 3rd Qu.:0.0705 3rd Qu.:0.07025 3rd Qu.:0.0755
Max. :0.0870 Max. :0.0820 Max. :0.10100 Max. :0.0880
Losoweb Losowe6 Losowe7 Losowe8
Min. :0.04000 Min. :0.03700 Min. :0.06200 Min. :0.04500

1st Qu.:0.05050

Ist Qu.:0.06375

1st Qu.:0.06700

1st Qu.:0.04950

Median :0.05550

Median :0.07700

Median :0.07100

Median :0.05050

Mean :0.05555

Mean :0.07440

Mean :0.07235

Mean :0.05195

3rd Qu.:0.06100

3rd Qu.:0.08600

3rd Qu.:0.07525

3rd Qu.:0.05500

Max. :0.07100 Max. :0.09400 Max. :0.09000 Max. :0.06400
Losowe9 Losowel0 Losowell Losowel2
Min. :0.0360 Min. :0.03800 Min. :0.03700 Min. :0.04400

1st Qu.:0.0415

Ist Qu.:0.04275

1st Qu.:0.03975

1st Qu.:0.05275

Median :0.0445

Median :0.04400

Median :0.04250

Median :0.06300

Mean :0.0474 Mean :0.04525 Mean :0.04645 Mean :0.06050
3rd Qu.:0.0525 | 3rd Qu.:0.04650 | 3rd Qu.:0.05525 | 3rd Qu.:0.06450
Max. :0.0670 Max. :0.06000 Max. :0.05800 Max. :0.07700
Losowel3 Losowel4 Losowelb Losowel6
Min. :0.04000 Min. :0.04400 Min. :0.03800 Min. :0.0380

1st Qu.:0.04675

1st Qu.:0.05375

Ist Qu.:0.04100

1st Qu.:0.0440

Median :0.05150

Median :0.06000

Median :0.04450

Median :0.0470

Mean :0.05145 Mean :0.06010 Mean :0.04535 Mean :0.0475
3rd Qu.:0.05475 | 3rd Qu.:0.06600 | 3rd Qu.:0.04800 | 3rd Qu.:0.0500
Max. :0.07200 Max. :0.07800 Max. :0.05400 Max. :0.0580
Losowel7 Losowel8 Losowel9 Losowe20
Min. :0.04000 Min. :0.04700 Min. : 0.03900 Min. :0.04600

1st Qu.:0.04200

Ist Qu.:0.05100

1st Qu.: 0.04550

1st Qu.:0.05000

Median :0.04550

Median :0.05400

Median : 0.05000

Median :0.05850

Mean :0.04750

Mean :0.05505

Mean : 2.09765

Mean :0.05705

3rd Qu.:0.05325

3rd Qu.:0.05850

3rd Qu.: 0.05425

3rd Qu.:0.06100

Max. :0.05800

Max. :0.06800

Max. :41.00000

Max. :0.07000

Tabela A3: 3Glucose_syrup (charakterystyki czasu ztamania klucza dla po-
szczegblnych prob losowych, min, 1stQu-pierwszy kwartyl, 3rdQu-trzeci kwar-
tyl)
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Losowel

Losowe2

Losowe3

Losowe4

Min. :0.07100

Min. :0.03500

Min. :0.0500

Min. :0.1330

1st Qu.:0.09175

1st Qu.:0.04000

1st Qu.:0.1037

1st Qu.:0.1520

Median :0.10100

Median :0.04150

Median :0.1165

Median :0.1805

Mean :0.10060 Mean :0.04340 Mean :0.1195 Mean :0.1825
3rd Qu.:0.11300 | 3rd Qu.:0.04625 | 3rd Qu.:0.1445 | 3rd Qu.:0.2008
Max. :0.13100 Max. :0.05600 Max. :0.1800 Max. :0.2800
Losoweb Losowe6 Losowe7 Losowe8
Min. :0.0870 Min. :0.0810 Min. :0.1250 Min. :0.0970

1st Qu.:0.1015

1st Qu.:0.1060

1st Qu.:0.1665

1st Qu.:0.1118

Median :0.1185

Median :0.1315

Median :0.1815

Median :0.1170

Mean :0.1171 Mean :0.1434 Mean :0.1842 Mean :0.1202
3rd Qu.:0.1278 | 3rd Qu.:0.1630 | 3rd Qu.:0.2018 | 3rd Qu.:0.1315
Max. :0.1530 Max. :0.2860 Max. :0.2350 Max. :0.1460
Losowe9 Losowel0 Losowell Losowel2
Min. :0.1030 Min. :0.0920 Min. :0.07900 Min. :0.0890

1st Qu.:0.1067

Ist Qu.:0.1060

1st Qu.:0.09675

Ist Qu.:0.1197

Median :0.1185

Median :0.1305

Median :0.11050

Median :0.1365

Mean :0.1223 Mean :0.1283 Mean :0.11110 Mean :0.1400
3rd Qu.:0.1315 | 3rd Qu.:0.1452 | 3rd Qu.:0.11825 | 3rd Qu.:0.1570
Max. :0.1700 Max. :0.1670 Max. :0.15400 Max. :0.2120
Losowel3 Losowel4 Losowelb Losowel6
Min. :0.08800 Min. :0.0930 Min. :0.1020 Min. :0.1260

1st Qu.:0.09875

Ist Qu.:0.1035

1st Qu.:0.1108

Ist Qu.:0.1435

Median :0.10900

Median :0.1100

Median :0.1170

Median :0.1475

Mean :0.11015 Mean :0.1116 Mean :0.3617 Mean :0.1522
3rd Qu.:0.12025 | 3rd Qu.:0.1187 | 3rd Qu.:0.1212 | 3rd Qu.:0.1550
Max. :0.13800 Max. :0.1420 Max. :5.0000 Max. :0.1890
Losowel7 Losowel8 Losowel9 Losowe20
Min. :0.1250 Min. :0.1410 Min. :0.1110 Min. :0.1070

1st Qu.:0.1370

1st Qu.:0.1573

Ist Qu.:0.1225

Ist Qu.:0.1168

Median :0.1520

Median :0.1880

Median :0.1375

Median :0.1255

Mean :0.1539 Mean :0.1897 Mean :0.1433 Mean :0.1280
3rd Qu.:0.1610 | 3rd Qu.:0.2275 | 3rd Qu.:0.1570 | 3rd Qu.:0.1353
Max. :0.2320 Max. :0.2420 Max. :0.2080 Max. :0.1580

Tabela A4: 3Plingeling (charakterystyki czasu ztamania klucza dla poszczegél-

nych préb losowych, min, 1stQu-pierwszy kwartyl, 3rdQu-trzeci kwartyl)




A1l. 3 rundy DES (64-bitowy klucz)

173

3MiniSat
Losowel | Losowe2 | Losowe3 | Losowe4 | Losoweb
0.17 0.06 0.15 0.15 0.16
Losowe6 | Losowe7 | Losowe8 | Losowe9 | Losowel0
0.09 0.16 0.13 0.07 0.10
Losowell | Losowel2 | Losowel3 | Losowel4 | Losowelb
0.11 0.39 0.14 0.12 0.14
Losowel6 | Losowel7 | Losowel8 | Losowel9 | Losowe20
0.08 0.08 0.09 1.39 0.11
3Glu_vc
Losowel | Losowe2 | Losowe3d | Losowed4 | Losoweb
0.08 0.12 0.14 0.10 0.09
Losowe6 | Losowe7 | Losowe8 | Losowe9 | Losowel(
0.07 0.12 0.14 0.11 0.06
Losowell | Losowel2 | Losoweld | Losowel4 | Losoweld
0.14 0.09 0.13 0.12 0.17
Losowel6 | Losowel7 | Losowel8 | Losowel9 | Losowe20
0.18 0.14 0.12 0.06 0.16
3Glucose_syrup
Losowel | Losowe2 | Losowe3d | Losowe4 | Losoweb
0.14 0.12 0.21 0.11 0.14
Losowe6 | Losowe7 | Losowe8 | Losowe9 | Losowel0
0.19 0.11 0.09 0.18 0.12
Losowell | Losowel2 | Losowel3 | Losowel4 | Losowelb
0.17 0.15 0.16 0.15 0.11
Losowel6 | Losowel7 | Losowel8 | Losowel9 | Losowe20
0.11 0.14 0.10 4.37 0.13
3Plingeling
Losowel | Losowe2 | Losowe3d | Losowe4 | Losoweb
0.14 0.12 0.26 0.22 0.16
Losowe6 | Losowe7 | Losowe8 | Losowe9 | Losowel(
0.38 0.15 0.12 0.16 0.18
Losowell | Losowel2 | Losowel3 | Losowel4 | Losowelb
0.19 0.23 0.14 0.11 3.02
Losowel6 | Losowel7 | Losowel8 | Losowel9 | Losowe20
0.11 0.16 0.19 0.19 0.11

Tabela A5: Wspotezynniki zmiennosci (odchylenie/Srednia)



174

0.05 010 015 0.20 025 030

0.00

_ a

| |- i

T T - !
HL T Ti+“DEE|-'- _
s 0FEH 2otifase"" 5

[——

—

T T T T T T T T T T T T T T T T T T T T
Losowe1 Losowe3 Losowe5 Losowe? Losowed Losowe11 Losowe1d  Losowe!5  Losowel7  Losowel1d

Rysunek A4: Boxploty dla 3Plingeling

3MiniSat
Min. | Ist Qu. | Median | Mean | 3rd Qu. | Max.
0.0600 | 0.0900 | 0.1250 | 0.1945 | 0.1525 | 1.3900
3Glu_vc
Min. | 1st Qu. | Median | Mean | 3rd Qu. | Max.
0.060 | 0.090 0.120 | 0.117 0.140 0.180
3Glucose_syrup
Min. | Ist Qu. | Median | Mean | 3rd Qu. | Max.
0.0900 | 0.1100 | 0.1400 | 0.3500 | 0.1625 | 4.3700
3Plingeling
Min | 1st Qu. | Median | Mean | 3rd Qu. | Max.
0.1100 | 0.1350 | 0.1600 | 0.3170 | 0.1975 | 3.0200

Tabela A6: Wspétezynniki zmiennosei (odchylenie/$rednia)
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A2. 4 rundy DES (64-bitowy klucz)
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Rysunek A6: Boxploty dla 4Glu_vc
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Rysunek A7: Boxploty dla 4Glucose_syrup

s B N
oL
presenaeeaneas T H
N
s I I
T

e

 — i
= i
— -4

I
—— I
pemseeseeaeeass T}
.o

n_,m o_m D_.v D_N m

Losowe3 Losowe5 LosoweT Losowe9 Losowel1  Losowe!3  Losowe15  Losowel?  Losowel9

Losowe1

Rysunek A8: Boxploty dla 4Plingeling
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Losowel Losowe2 Losowed Losowe4
Min. :27.92 Min. :19.17 Min. : 68.86 Min. :25.54
Ist Qu.:28.20 | 1st Qu.:19.38 | 1st Qu.:102.01 | 1st Qu.:25.71
Median :28.27 | Median :19.47 | Median :102.53 | Median :25.80
Mean :28.47 Mean :19.53 Mean :100.95 Mean :25.85
3rd Qu.:28.43 | 3rd Qu.:19.53 | 3rd Qu.:103.09 | 3rd Qu.:25.95
Max. :30.42 Max. :20.50 Max. :105.51 Max. :26.60
Losoweb Losowe6 LosoweT7 Losowe8
Min. :32.16 Min. :28.31 Min. :55.65 Min. :32.36
1st Qu.:32.58 | 1st Qu.:28.60 Ist Qu.:57.59 | 1st Qu.:33.20
Median :32.87 | Median :29.00 | Median :58.02 | Median :33.72
Mean :32.90 Mean :29.07 Mean :58.01 Mean :34.01
3rd Qu.:33.12 | 3rd Qu.:29.23 | 3rd Qu.:58.21 | 3rd Qu.:34.22
Max. :33.98 Max. :30.38 Max. :60.55 Max. :39.22
Losowe9 Losowel0 Losowell Losowel2
Min. :26.68 Min. :16.83 Min. :11.55 Min. :79.37
1st Qu.:26.93 | 1st Qu.:16.96 Ist Qu.:11.65 | 1st Qu.:81.66
Median :27.38 | Median :17.19 | Median :11.74 | Median :82.05
Mean :27.47 Mean :17.54 Mean :11.78 Mean :82.12
3rd Qu.:27.94 | 3rd Qu.:17.56 | 3rd Qu.:11.80 | 3rd Qu.:82.76
Max. :28.83 Max. :19.91 Max. :12.19 Max. :83.97
Losowel3 Losowel4 Losowelb Losowel6
Min. :20.34 Min. :0.7660 Min. :11.90 Min. :3.811
1st Qu.:20.38 | 1st Qu.:0.7748 | 1st Qu.:11.99 | 1st Qu.:3.863
Median :20.45 | Median :0.7855 | Median :12.04 | Median :3.869
Mean :20.56 Mean :0.7898 Mean :12.07 Mean :3.898
3rd Qu.:20.65 | 3rd Qu.:0.7987 | 3rd Qu.:12.08 | 3rd Qu.:3.889
Max. :21.13 Max. :0.8870 Max. :12.46 Max. :4.105
Losowel7 Losowel8 Losowel9 Losowe20
Min. :54.56 Min. :5.407 Min. : 9.945 Min. :6.826
1st Qu.:55.92 | 1st Qu.:5.480 | 1st Qu.:10.038 | 1st Qu.:6.857
Median :56.27 | Median :5.494 | Median :10.063 | Median :6.872
Mean :56.25 Mean :5.519 Mean :10.112 Mean :6.929
3rd Qu.:56.54 | 3rd Qu.:5.534 | 3rd Qu.:10.139 | 3rd Qu.:6.935
Max. :57.93 Max. :5.689 Max. :10.612 Max. :7.444

Tabela A7: 4MiniSat ( charakterystyki czasu ztamania klucza dla poszczegél-
nych préb losowych, min, 1stQu-pierwszy kwartyl, 3rdQu-trzeci kwartyl)
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Tabela A8: 4Glu_vc (charakterystyki czasu ztamania klucza dla poszczegdlnych

Losowel Losowe2 Losowed Losowe4
Min. :7.826 Min. :29.53 Min. : 87.76 Min. :51.44
Ist Qu.:7.947 | 1st Qu.:30.34 | 1st Qu.: 89.98 | 1st Qu.:52.55
Median :7.994 | Median :30.91 | Median : 94.13 | Median :53.23
Mean :8.038 Mean :31.04 Mean : 96.28 Mean :55.40
3rd Qu.:8.071 | 3rd Qu.:31.31 | 3rd Qu.: 98.50 | 3rd Qu.:55.85
Max. :8.836 Max. :35.15 Max. :126.31 Max. :75.16
Losoweb Losoweb6 LosoweT7 Losowe8
Min. :50.58 Min. :8.033 Min. :101.0 Min. :52.99
1st Qu.:51.59 | 1st Qu.:8.311 | 1st Qu.:101.7 1st Qu.:53.55
Median :53.07 | Median :8.421 | Median :103.8 | Median :56.76
Mean :55.21 Mean :8.435 Mean :105.2 Mean :57.25
3rd Qu.:56.77 | 3rd Qu.:8.544 | 3rd Qu.:109.3 | 3rd Qu.:57.18
Max. :68.46 Max. :8.965 Max. :111.0 Max. :89.59
Losowe9 Losowel0 Losowell Losowel2
Min. :22.69 Min. :69.08 Min. :49.37 Min. :18.28
Ist Qu.:23.71 | 1st Qu.:71.58 | 1st Qu.:49.85 1st Qu.:18.59
Median :24.55 | Median :82.14 | Median :50.44 | Median :19.13
Mean :26.02 Mean :79.64 Mean :56.21 Mean :19.78
3rd Qu.:26.74 | 3rd Qu.:84.39 | 3rd Qu.:53.38 | 3rd Qu.:21.25
Max. :37.23 Max. :88.60 Max. :96.55 Max. :23.66
Losowel3 Losowel4 Losowelb Losowel6
Min. :0.2950 Min. :6.126 Min. :29.08 Min. :0.1130
Ist Qu.:0.3058 | 1st Qu.:6.171 | 1st Qu.:29.89 | 1st Qu.:0.1200
Median :0.3075 | Median :6.242 | Median :30.20 | Median :0.1300
Mean :0.3106 Mean :6.508 Mean :30.06 Mean :0.1271
3rd Qu.:0.3137 | 3rd Qu.:6.536 | 3rd Qu.:30.32 | 3rd Qu.:0.1330
Max. :0.3330 Max. :7.776 Max. :31.32 Max. :0.1430
Losowel7 Losowel8 Losowel9 Losowe20
Min. :35.17 Min. :32.56 Min. :25.55 Min. :39.14
Ist Qu.:37.95 | 1st Qu.:33.30 | 1st Qu.:53.96 1st Qu.:39.80
Median :38.19 | Median :33.39 | Median :54.57 | Median :41.43
Mean :38.13 Mean :36.63 Mean :53.41 Mean :44.08
3rd Qu.:38.38 | 3rd Qu.:34.45 | 3rd Qu.:54.83 | 3rd Qu.:43.04
Max. :39.48 Max. :71.69 Max. :59.15 Max. :66.26

préb losowych, min, 1stQu-pierwszy kwartyl, 3rdQu-trzeci kwartyl)
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Losowel Losowe2 Losowed Losowe4
Min. : 15.51 Min. : 2.156 Min. : 9.534 Min. : 0.545
1st Qu.: 45.52 1st Qu.: 12.591 1st Qu.:21.009 1st Qu.:11.664
Median : 53.63 | Median : 19.177 | Median :36.050 | Median :19.523
Mean : 57.82 Mean : 43.524 Mean :37.006 Mean :23.294
3rd Qu.: 72.62 | 3rd Qu.: 60.150 | 3rd Qu.:49.688 | 3rd Qu.:32.932
Max. :107.16 Max. :168.359 Max. :67.324 Max. :50.792
Losoweb Losowe6 LosoweT7 Losowe&
Min. : 1.41 Min. : 0.589 Min. : 10.35 Min. : 1.67
1st Qu.: 8.42 1st Qu.:13.678 1st Qu.: 39.26 1st Qu.: 41.25
Median :14.65 Median :24.346 | Median : 55.73 | Median : 57.94
Mean :23.34 Mean :29.172 Mean : 63.90 Mean : 65.89
3rd Qu.:31.34 3rd Qu.:43.158 | 3rd Qu.: 90.25 3rd Qu.:100.97
Max. :74.30 Max. :73.066 Max. :117.44 Max. :137.39
Losowe9 Losowel0 Losowell Losowel2
Min. : 1.854 Min. : 0.209 Min. : 0.389 Min. : 11.19
1st Qu.: 14.221 1st Qu.: 9.350 1st Qu.: 4.142 1st Qu.: 30.74
Median : 35.547 | Median :21.267 | Median :14.704 | Median : 62.93
Mean : 43.855 Mean :22.968 Mean :24.120 Mean : 70.19
3rd Qu.: 58.260 | 3rd Qu.:33.977 | 3rd Qu.:41.078 | 3rd Qu.: 82.88
Max. :118.865 Max. :55.500 Max. :78.311 Max. :292.76
Losowel3 Losowel4 Losowelb Losowel6
Min. : 2.334 Min. : 7.264 Min. : 0.081 Min. : 4.864

Ist Qu.: 22.910

1st Qu.:28.827

Ist Qu.: 18.110

Ist Qu.: 10.492

Median : 50.549

Median :38.274

Median : 31.108

Median : 26.851

Mean : 53.680 Mean :40.932 Mean : 43.773 Mean : 46.410
3rd Qu.: 74.218 | 3rd Qu.:53.270 | 3rd Qu.: 67.852 | 3rd Qu.: 66.870
Max. :125.734 Max. :96.467 Max. :136.876 Max. :144.437
Losowel7 Losowel8& Losowel9 Losowe20
Min. : 2.60 Min. : 0.935 Min. : 0.755 Min. : 1.145
1st Qu.:13.39 1st Qu.: 4.624 Ist Qu.:12.334 1st Qu.:13.492
Median :30.09 | Median :19.175 | Median :21.978 | Median :28.816
Mean :30.15 Mean :22.142 Mean :22.967 Mean :31.168
3rd Qu.:38.68 3rd Qu.:34.786 | 3rd Qu.:32.645 | 3rd Qu.:46.011
Max. :69.30 Max. :63.350 Max. :51.706 Max. :73.963

Tabela A9: 4Glucose_syrup (charakterystyki czasu ztamania klucza dla po-
szczegblnych prob losowych, min, 1stQu-pierwszy kwartyl, 3rdQu-trzeci kwar-

tyl)
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Tabela A10: 4Plingeling (charakterystyki czasu ztamania klucza dla poszcze-

Losowel

Losowe2

Losowe3

Losowe4

Min. : 4.794

Min. : 2.659

Min. : 3.018

Min. : 7.049

1st Qu.:10.663

1st Qu.:13.640

1st Qu.:19.081

1st Qu.:15.478

Median :16.455

Median :21.767

Median :27.816

Median :23.784

Mean :18.316 Mean :22.773 Mean :34.212 Mean :25.411
3rd Qu.:21.225 | 3rd Qu.:29.645 | 3rd Qu.:48.787 | 3rd Qu.:35.725
Max. :44.910 Max. :52.252 Max. :82.192 Max. :44.478
Losoweb Losoweb LosoweT7 Losowe&
Min. : 6.709 Min. : 3.922 Min. : 3.858 Min. : 3.269
1st Qu.:10.703 | 1st Qu.: 7.537 | 1st Qu.: 6.198 | 1st Qu.:13.700
Median :20.215 | Median :20.066 | Median :10.870 | Median :21.027
Mean :21.741 Mean :20.582 Mean :15.351 Mean :21.775
3rd Qu.:32.693 | 3rd Qu.:30.672 | 3rd Qu.:17.762 | 3rd Qu.:28.803
Max. :40.188 Max. :41.821 Max. :59.477 Max. :43.162
Losowe9 Losowel0 Losowell Losowel2
Min. : 2.137 Min. : 2.743 Min. : 1.701 Min. : 0.371
1st Qu.:15.020 | 1st Qu.:12.662 | 1st Qu.: 5.169 | 1st Qu.: 8.953
Median :20.945 | Median :23.986 | Median :14.181 | Median :14.659
Mean :25.252 Mean :22.313 Mean :17.560 Mean :18.304
3rd Qu.:37.799 | 3rd Qu.:31.497 | 3rd Qu.:22.888 | 3rd Qu.:23.435
Max. :52.554 Max. :39.455 Max. :66.145 Max. :53.872
Losowel3 Losowel4 Losowelb Losowel6
Min. : 2.147 Min. : 2.563 Min. : 1.162 Min. : 0.784
Ist Qu.: 5.728 | 1st Qu.: 6.358 | 1st Qu.:12.816 | 1st Qu.: 7.300
Median :14.361 | Median :20.840 | Median :24.648 | Median :21.134
Mean :16.845 Mean :21.753 Mean :28.101 Mean :20.900
3rd Qu.:21.203 | 3rd Qu.:32.804 | 3rd Qu.:41.481 | 3rd Qu.:30.787
Max. :44.886 Max. :58.458 Max. :60.891 Max. :45.559
Losowel7 Losowel8 Losowel9 Losowe20
Min. : 4.401 Min. : 1.459 Min. : 3.228 Min. : 2.848
Ist Qu.:11.090 | 1st Qu.: 4.295 | 1st Qu.: 9.602 | 1st Qu.:12.183
Median :20.956 | Median :14.556 | Median :16.670 | Median :19.984
Mean :23.761 Mean :20.435 Mean :21.821 Mean :19.916
3rd Qu.:36.837 | 3rd Qu.:37.601 | 3rd Qu.:28.256 | 3rd Qu.:25.909
Max. :48.868 Max. :46.252 Max. :53.224 Max. :44.351

gblnych préb losowych, min, 1stQu-pierwszy kwartyl, 3rdQu-trzeci kwartyl)




A2. 4 rundy DES (64-bitowy klucz)
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4MiniSat

Losowel | Losowe2 | Losowe3d | Losowe4 | Losoweb
0.02 0.02 0.08 0.01 0.02

Losowe6 | Losowe7 | Losowe8 | Losowe9 | Losowel0
0.02 0.02 0.05 0.02 0.05

Losowell | Losowel2 | Losoweld | Losowel4 | Losowelb
0.02 0.01 0.01 0.03 0.01

Losowel6 | Losowel7 | Losowel8 | Losowel9 | Losowe20
0.02 0.01 0.01 0.02 0.02

4Glu_vc

Losowel | Losowe2 | Losowe3d | Losowed4 | Losoweb
0.03 0.04 0.09 0.10 0.09

Losowe6 | Losowe7 | Losowe8 | Losowe9 | Losowel(
0.02 0.04 0.14 0.16 0.09

Losowell | Losowel2 | Losowel3 | Losowel4 | Losowelb
0.25 0.08 0.03 0.08 0.02

Losowel6 | Losowel7 | Losowel8 | Losowel9 | Losowe20
0.06 0.02 0.25 0.12 0.17

4Glucose_syrup

Losowel | Losowe2 | Losowe3 | Losowe4 | Losoweb
0.42 1.04 0.50 0.64 0.87

Losowe6 | Losowe7 | Losowe8 | Losowe9 | Losowel0 ‘
0.75 0.50 0.58 0.83 0.73

Losowell | Losowel2 | Losowel3 | Losowel4 | Losowelb ‘

0.97 0.86 0.68 0.55 0.87

Losowel6 | Losowel7 | Losowel8 | Losowel9 | Losowe20
1.00 0.63 0.83 0.63 0.71

4Plingeling

Losowel | Losowe2 | Losowe3d | Losowed4 | Losoweb
0.59 0.59 0.69 0.49 0.53

Losowe6 | Losowe7 | Losowe8 | Losowe9 | Losowel(
0.66 0.91 0.51 0.56 0.54

Losowell | Losowel2 | Losoweld | Losowel4 | Losoweld
0.91 0.82 0.73 0.78 0.67

Losowel6 | Losowel7 | Losowel8 | Losowel9 | Losowe20
0.70 0.62 0.85 0.70 0.57

Tabela A11: Wspétezynniki zmiennosei (odchylenie/Srednia)
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4MiniSat
Min. | 1st Qu. | Median. | Mean | 3rd Qu. | Max.
0.0100 | 0.0100 | 0.0200 | 0.0235 | 0.0200 | 0.0800
4Glu_vc
Min. | 1st Qu. | Median. | Mean | 3rd Qu. | Max.
0.0200 | 0.0375 | 0.0850 | 0.0940 | 0.1250 | 0.2500
4Glucose_syrup
Min. | 1st Qu. | Median. | Mean | 3rd Qu. | Max.
0.4200 | 0.6175 | 0.7200 | 0.7295 | 0.8625 | 1.0400
4Plingeling
Min. | Ist Qu. | Median. | Mean | 3rd Qu. | Max.
0.4900 | 0.5675 | 0.6650 | 0.6710 | 0.7425 | 0.9100

Tabela A12: Wspétezynniki zmiennosci (odchylenie/sSrednia)



Dodatek B

B1l. Przyklad dzialania podstawienia S-box w AES

W tym dodatku przedstawiono sposob dziatania podstawienia S-box uzywa-
nego w algorytmie AES.

Niech s9; = 0x46. Wowcezas wartos¢ podstawienia S-box dla s9; znajduje
sie w komorce lezacej na przecieciu wiersza o indeksie 4 i kolumny o indeksie 6.
Stad s, ma warto$¢ Ox5a. Dzialanie S-boxa na powyzszym przyktadzie ilustruje
tabela B1.

y
HEX |0 |1 |2 |3 |4 |5|6 |7 |89 |a|b|c|d]|e|f

63| 7c| 77| 7b| 2 | 6b|6f | cHh|[30]01]|67|2b|fe|d7|ab| 76
ca| 8| c9|7d|fa|D59|47 |10 | ad| dd| a2| af | 9c| ad| 72| c0
b7 fd | 93|26| 36| 3f | {7 [cc|34|ab|edb|fl | 71|d8| 31|15
04| c7]123|c3|18|96[05|9a|07|12|80|e2|eb| 27| b2| 75
09| 83| 2c| la| 1b| 6e a0 | 52| 3b| d6| b3| 29| e3| 2f | 84
531 d1] 00| ed|20]| fc | bl|5b|6a|cb|be| 39| 4a| 4c | 58| cf

dO|ef |aa|fb |43 |4d| 3385|4519 | 02| 7f | 50| 3c| 9f | a8
511 a3]40| 8 [ 92| 9d| 38|15 | bc| b6|da| 21| 10| ff | {3 | d2
cd|Oc| 13 |ec|Hf | 97|44 | 17| cd|aT7| T7e|3d| 64| 5d| 19| 73
60| 81| 4f | de|22]|2a[90| 88| 46| ee | b&8| 14| de| 5e | Ob| db
e0|32]3a|0a|49|06|24|5c|c2|d3|ac|62]91|95|ed| 79
e7|c8|37|6d|8d|d5|4e| a9 | 6¢c| 56|14 |ea| 65| 7Ta| ae | 08
ba| 78] 25| 2| 1c|ab| bd|c6| e8| dd| 74| 1f | 4b| bd| 8b| 8a
70| 3e | bb| 66| 48| 03|16 | Oe | 61| 35| 57| b9| 8 | cl| 1d]| e
el 8198 11[69|d9| 8 |94|9b| le| 87| e9 | ce| 55| 28| df
8c|lal| 8| 0d| bf|e6|42|68]41|99|2d| 0f | bO| 54| bb| 16

"
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Tabela B1: Przyktad dziatania S-boxa.



