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1. Problem badawczy i jego znaczenie

Rozprawa doktorska mgr Sylwii Stachowiak dotyczy problematyki kryptoanalizy
wspoifczesnych algorytmow symetrycznych poprzez ich reprezentacje w postaci kodowania
boolowskiego oraz wykonanie analizy z uzyciem SAT-solveréw. Tym samym tematyka
badawcza podjeta w rozprawie wpisuje sie w zakres badan dotyczgcych szeroko rozumianego
bezpieczenstwa danych przewarzanych, przesytanych i przechowywanych w systemach
informatycznych. Mozliwo$é zapewnienia danym bezpieczenstwa, stanowi zaréwno jeden
z podstawowych, jak i tez krytycznych warunkéw dla dziatania wielu systemow
informatycznych wspierajgcych realizacje proceséow biznesowych w ramach réznych dziatéw
wspodiczesnej gospodarki. Funkcjonowanie wielu ustug, poprzez ustugi finansowe,
a skonczywszy na popularnych komunikatorach, wymaga dostarczenia systemu



gwarantujacego bezpieczne przetwarzanie i przesytanie danych. Swiadczenie tego typu ustug
nie bytoby mozliwe, gdybysmy nie dysponowali mozliwoscig zapewnienia bezpiecznych
kanatéow komunikacyjnych pomiedzy klientem i ustugodawcg, a takze mozliwoscig
zweryfikowania tozsamosci komunikujgcych sie podmiotéw.

Jednym z podstawowych elementéw umozliwiajgcych budowanie bezpiecznych systemoéw
informatycznych sg symetryczne algorytmy szyfrujgce. Dlatego tez, mozliwos¢ oceny
bezpieczenstwa wykorzystywanego algorytmu stanowi jedno z podstawowych i tym samym
istotnych zadan wspoétczesnej kryptologii.

W pracy przedstawiono metode i kryptoanalize wybranych wspdfczesnych symetrycznych
algorytmow szyfrujacych, takich jak DES, Salsa20 oraz AES, zatem nalezy uzna¢, iz tematyka
rozprawy wpisuje sie w istotny i aktualny nurt prac badawczych z dziedziny zagadnien
przynaleznych do informatyki techniczne;.

Kompozycja rozprawy

Recenzowana rozprawa liczy 183 strony. Zostata ona podzielona na sze$é rozdziatéw oraz dwa
dodatki (A i B), w ktérych zamieszczono wyniki statystyczne eksperymentu polegajacego na
wielokrotnym tamaniu szyfru DES dla réznych SAT-solveréw i réznych wektoréw danych
wejsciowych oraz tabele z przyktadem ilustrujgcym podstawienie S-Box w algorytmie AES.
W pracy zamieszczono rowniez spis rysunkow, spis tabel oraz bibliografie ztozong z 145
pozycji literaturowych.

Uktad i zawartos¢ rozdziatdw merytorycznych jest zasadniczo poprawna. W pierwszym
rozdziale zamieszczono wprowadzenie, w ktérym zostat w sposdb syntetyczny przedstawiony
cel badan oraz zostata sformutowana gtéwna teza badawcza rozprawy. Ponadto wymienione
zostaty gtéwne rezultaty naukowe rozprawy oraz scharakteryzowano strukture dalszej czesci
rozprawy.

W rozdziale drugim zamieszczono obszerne wprowadzenie do zagadnien z dziedziny
kryptologii oraz problemu SAT wraz z jego zastosowaniami. Autorka umiescita w tym rozdziale
definicje podstawowych pojeé takich jak szyfrowanie, deszyfrowanie, system kryptograficzny.
Umieszczono i przedstawiono charakterystyke podstawowych klas algorytméw szyfrujgcych
poczynajgc od szyfréw klasycznych poprzez wspdétczesne algorytmy symetryczne blokowe
oraz strumieniowe i algorytmy asymetryczne. W dalszej czesci tego rozdziatu przedstawiono
taksonomie podstawowych metod kryptoanalitycznych oraz zwigzane z kryptoanalizg
zagadnienia z teorii ztozonosci obliczeniowe]. Ostatnia cze$é pierwszego rozdziatu
charakteryzuje problem spetnialnosci formut boolowskich (SAT) wraz z podaniem
rozbudowanego przyktadu oraz opisuje rozwdj SAT-solveréw i przedstawia w jaki sposéb
SAT-solvery znajdowaty zastosowanie w analizie algorytmow kryptograficznych.

Rozdziat trzeci przedstawia zagadnienia dotyczace algorytmu DES oraz jego kryptoanalizy.
W pierwszej czesci rozdziatu (podrozdziaty 3.1-3.3) w sposdb wyczerpujacy zostata
przedstawiona charakterystyka i budowa algorytmu DES wraz z jego elementami sktadowymi.
W kolejnej czesci tego rozdziatu przedstawiona zostata metoda kodowania elementéw
algorytmu DES do postaci formut logicznych, a nastepnie do postaci formatu DIMACS, ktéry
to format jest wymagany dla zbioru danych wejsciowych przez wykorzystywane w badaniach



SAT-solvery. Ostatnia czes¢ tego rozdziatu zawiera wyniki badan eksperymentalnych
polegajgcych na sitowym tamaniu kryptogramu z wykorzystaniem SAT-solveréow dla kilku
wariantéw algorytmu DES. Badane warianty dotyczyty kryptoanalizy oryginalnej wersji DES
oraz algorytmu DES ze zmodyfikowanym zestawem S-boxéw, w tym z zaprojektowanymi
przez Autorke pracy S-boxami o charakterystyce liniowej. Zbadano réwniez zaleznosci
pomiedzy liczbg i umiejscowieniem nieznanych bitéw klucza a czasem kryptoanalizy.

Kolejny rozdziat jest dedykowany kryptoanalizie algorytmu Salsa20. Podobnie jak
w poprzednim rozdziale najpierw Autorka przedstawita zasade dziatania algorytmu,
a nastepnie translacje formut logicznych do formatu DIMACS. Przedostatni podrozdziat
przedstawia wyniki badan eksperymentalnych, atakéow przeprowadzonych na uproszczong
wersje algorytmu do dwodch i czterech rund przy wykorzystaniu Sat-solveréw jedno oraz
wielowatkowych i z réing liczbg znanych/nieznanych bitdw klucza. Ostatnia cze$¢ tego
rozdziatu zawiera podsumowanie przeprowadzonych prac.

Rozdziat przedostatni zawiera specyfikacje algorytmu AES wraz z pokazaniem sposobu
kodowania elementarnych przeksztatcen algorytmu szyfrujgcego do postaci kodowania
boolowskiego oraz przeksztatcenia do formatu DIMACS. Podobnie jak we wczesniejszym
rozdziale umieszczono wyniki przeprowadzonych badan, ktére dotyczyly mozliwosci
uzyskania poprawnej wartosci klucza kryptograficznego dla uproszczonej do jednej rundy
wersji algorytmu AES oraz réznej liczebnosci i pozycji nieznanych wartosci bitow klucza.
Rozdziat ten réwniez zawiera syntetyczne podsumowanie.

Ostatni, szosty rozdziat przedtozonej rozprawy zawiera podsumowanie. Podsumowanie to,
w znacznej czesci sktada sie z fragmentdw zawierajgcych podsumowania umieszczone we
wczesniejszych rozdziatach pracy, a ktdre to przedstawiaty badania dedykowane algorytmom
DES, Salsa20 oraz AES. W tym rozdziale réwniez umieszczono kroétki akapit dotyczacy
ewentualnych kierunkéw dalszych prac.

Oryginalne osiagniecia

W recenzowanej pracy zawarto kilka wartosciowych i oryginalnych koncepcji jak i tez
praktycznych rozwigzan zrealizowanych w postaci implementacji w formie kodu
umozliwiajgcego analize algorytmdw z wykorzystaniem SAT-solveréw. Uzyskane wyniki
wzbogacajg wiedze w zakresie wiedzy na temat mozliwosci wykorzystania automatycznej
analizy realizowanej z uzyciem SAT-solverdw w zagadnieniach dotyczgcych bezpieczenstwa
wspoifczesnych algorytméw kryptograficznych. W szczegdlnosci do najbardziej znaczacych
osiggnieé Autorki rozprawy nalezy zaliczy¢:

1. Opracowanie bezposredniego kodowania boolowskiego liniowych S-boxéw dla
algorytmu DES oraz kodowania dla algorytmdw Salsa20 oraz AES

2. Przeprowadzenie SAT-kryptoanalizy dla zmodyfikowanych algorytmoéw Salsa20 oraz
AES

3. Zademonstrowanie praktycznych mozliwosci  kryptoanalizy  wspodtczesnych
algorytmow szyfrujgcych z wykorzystaniem SAT-solverdw.



Powyisze osiggniecia nalezy uzna¢ za oryginalne i znaczace dla dyscypliny naukowej
informatyka techniczna i telekomunikacja. Na tej podstawie Recenzent opiera swojg ogdlng
pozytywng ocene rozprawy oraz osiggniecia te stanowig réwnoczesnie potwierdzenie
postawionej przez Autorke gtéwnej tezy pracy, czyli pokazujg, iz zastosowanie
bezposredniego kodowania boolowskiego oraz SAT-solveréw jest skuteczng metoda do
badania wtasnosci symetrycznych algorytméw szyfrujgcych.

Uwagi krytyczne

Przedtozona do recenzji rozprawa jest pod wzgledem merytorycznym i redakcyjnym
W przewazajgcej czesci napisana poprawnie. W ocenie Recenzenta jednak Autorka nie
ustrzegta sie jednak réwniez pewnych brakéw, niedociaggniec i niescistosci. Ponizej zostaty
zamieszczone najwazniejsze uwagi krytyczne do tresci, jak i formy pracy.

a. Uwagi natury ogélnej

1. Analiza literatury. Kazda praca badawcza jest pewng kontynuacjg czy tez
nawigzaniem do wczesniejszych prac badawczych. Formutujgc problem
badawczy dazymy do uzupetnienia pewnych luki w aktualnym stanie wiedzy.
Dlatego tez jednym z istotnych elementéw kazdej pracy badawczej jest
rzetelna analiza aktualnego stanu wiedzy. Mozliwos¢ trafnej identyfikacji
obszarow niewiedzy, badz tez zagadnien, ktére maja potencjat badawczy, gdyz
aktualnie dostepne rozwigzania nie s optymalne, zwigzana jest przede
wszystkim z rzetelng analizg aktualnej literatury przedmiotu. Praca posiada
obszerng bibliografie, ktdra w znacznej mierze pokrywa obowigzujgcy stan
wiedzy, nie mniej jednak, w przekonaniu Recenzenta ten element rozprawy
mogtby by¢ zrealizowany w sposéb bardziej systematyczny. W szczegdlnosci,
encyklopedyczne przywotanie historii i typédw kryptoanalizy (rozdziat 2.4),
akapit odnosnie kryptoanalizy algorytmu DES (rozdziat 3.6), analogiczny
przeglad zagadnien dotyczgcych kryptoanalizy algorytmu Salsa20 na poczatku
rozdziatu 4.5 oraz algorytmu AES w rozdziale 5.5, dajg jedynie mozliwos$é
wzglednego odniesienia poziomu skutecznosci zaproponowanej metody
wzgledem innych technik kryptoanalitycznych, natomiast nie stanowig
petnego kontekstu rozwoju i sposobu wykorzystania SAT-solveréw we
wspofczesnej kryptoanalizie. W szczegdlnosci, wartosciowe bytoby wykazanie
(lub wskazanie zrédet, gdzie taki dowdd przeprowadzono), ze zaproponowane
podejscie ,charakteryzuje sie brakiem nadmiarowosci liczby stosowanych do
kodowania szyfru zmiennych” (str. 57), co stanowi istotny rezultat
przedfozonego osiggniecia naukowego i ma stanowié element odrdzniajacy
przeprowadzone badania od wczesniej przeprowadzonych prac.

2. Proporcje pomiedzy czescig przeglagdowg a badawcza. Znaczng czes¢ pracy
stanowi charakterystyka ogdlnych pojec i opis petnej specyfikacji wybranych
algorytmow. W opinii Recenzenta, ze wzgledu na swéj podstawowy charakter
te fragmenty pracy mogty zosta¢ opracowane w sposob bardziej skrétowy.
Nie mniej jednak, pewng zaletg takiego podejscia przyjetego przez Autorke



rozprawy moze by¢é mozliwo$¢ wykorzystania tekstu rozprawy np. jako
podrecznika czy tez skryptu akademickiego.

Sposdb opracowania czesci dedykowanej wstepowi do kryptologii. W ocenie
Recenzenta ta czes¢ rozprawy (podrozdziaty 2.1-2.4) powinna zosta¢ napisana
w oparciu o wybrang, dobrze ugruntowang taksonomie (algorytmy ze wzgledu
np. na typ funkcji szyfrujgcej: podstawieniowe, przestawieniowe, hybrydowe,
ze wzgledu na rozmiar wejscia: strumieniowe, blokowe, ze wzgledu na typ
klucza: symetyczne, asymetryczne, itp.) W zaproponowanym ujeciu brak
uporzadkowania prezentowanych tresci. Rowniez w poprawnej interpretacji
tekstu nie pomaga zastosowany sposdb formatowania tekstu, ktéry
powoduje, ze mozna odnie$¢ wrazenie np. ze algorytmy z przesunieciem,
algorytmy podstawieniowe, algorytmy afiniczne, algorytm Vigenere -
stanowig rdzne klasy/typy algorytmow (rozdziat 2.1), a jest to tylko lista
arbitralnie wybranych przez Autorke rozprawy elementéw ze zbioru
algorytmow klasycznych — zaréwno klas metod (algorytmy podstawieniowe),
jak i tez przyktadéw konkretnych algorytmow (np. alg. Vigenera).

Precyzja jezyka.

a. Autorce rozprawy nie udafo sie osiggng¢ wysokiego poziomu precyzji
opisu, np. w dosy¢ swobodny sposdb, zamiennie w tresci rozprawy
stosowane sg terminy ,,dane” oraz ,informacja”. Pojecia te sg zblizone
do siebie, ale na pewno nie sg tozsame, zwfaszcza w kontekscie
dziedziny jaka jest bezpieczenstwo.

b. Recenzent réwniez ma pewne zastrzezenia do zréwnania co do
znaczenia terminow ,tajno$¢” oraz ,poufnosé” (rozdziat 2.1.).

c. Stosowanie terminu ,ilo$¢ bitow” zamiast ,liczba bitow”

d. Stosowanie terminu ,dodane bity”, w odniesieniu do sytuacji, gdzie
dokonano ustalenia wartosci bitdw na wybranych pozycjach klucza
szyfrujgcego (analogicznie ,usuniete bity”)

Definicje wykorzystywanych w tekscie pojeé. W tezie rozprawy jest mowa
o ,efektywnosci metody badania wtasnosci szyfrow” — natomiast w tresci
rozprawy nie zostato podane jaka jest interpretacja termindw , efektywnosc¢”
oraz ,witasnosci szyfrow”. Podobnie, lepsze dla mozliwosci jednoznacznej
interpretacji tekstu pracy bytoby zdefiniowanie réwniez kilku innych pojeé
wystepujgcych w tresci, a kluczowych dla zrealizowanych scenariuszy
badawczych, takich jak:

a. ,granica obliczalnosci”,
b. ,margines bezpieczenstwa”,

c. ,stabilnosé pracy”,



d. ,bezposrednie kodowanie boolowskie” - ten termin, poniewaz
stanowi istotny element rozprawy oraz wystepuje wielokrotnie
w przekroju catej pracy, powinien zosta¢ wprowadzony o wiele
wczesniej oraz w sposob bardziej widoczny i jednoznaczny niz to
zostato uczynione na stronie 43

e. ,bezposrednia SAT-kryptoanaliza” (i czym sie rdini od SAT-
kryptoanalizy)

6. Prezentacja wynikdw prac badawczych. W tresci rozprawy wielokrotnie
przedstawiane sg wyniki réznych eksperymentéow (np. tabele z czasami
obliczent). W pracy naukowej jednak oprdcz samych obserwacji istotna jest
analiza wynikéw. W rozprawie brakuje bardziej szczegdtowego podejscia
analitycznego do prezentowanych wynikoéw. Nie chodzi tutaj o przedstawienie
np. rozszerzonej analizy statystycznej, bo ta w pewnym zakresie zostata
dokonana, ale o stawianie pytan i dociekanie jaka jest istota natury rzeczy, czyli
dlaczego otrzymano takie wyniki, a nie inne, czy s3 one zgodne
z oczekiwaniami, czy tez odbiegajg od tego co wynika np. z samej natury
algorytmu, «czy tez realizowanego scenariusza eksperymentu, itp.
»Przechodzenie do porzadku dziennego” nad prezentowanymi wynikami moze
budzi¢ watpliwosci, zwfaszcza kiedy te wyniki nie s3 do korica jednoznaczne,
czy tez zgodne z oczekiwaniami, jak to ma miejsce w kilku miejscach oceniane;j
rozprawy, np. w tabeli 3.12 w kontekscie czasdw uzyskanych przez SAT-solver
Plingeling, czy tez tabele 4.3 i 4.4 — dlaczego czas przetwarzania dla SAT-
solverow wielowagtkowych jest przewaznie wyzszy niz dla solveréw
jednowatkowych.

7. Ocena mozliwosci uzyskania pozytywnego rezultatu kryptoanalizy. Czy
przyjecie w rozprawie jako wyznacznika i progu bezpieczenstwa
analizowanych algorytméw czaséw uzyskanych podczas kryptoanalizy
realizowanej przy pomocy pojedynczego systemu komputerowego klasy
desktop, nie jest znaczgcym uproszczeniem? Zwtaszcza w czasach gdy jest
stosunkowo fatwy dostep do znacznych mocy obliczeniowych, w tym rowniez
dla , przecietnego uzytkownika”, np. poprzez dostep do ustug w systemach
chmurowych?

8. Dostepnosc¢ kodu zrédtowego. Obecnie powszechnie stosowang praktyka jest
udostepnianie kodu, zwtaszcza kodu zwigzanego z realizowang praca
badawczg. Autorka mogta réwniez udostepni¢ wytworzony kod, na ktéry
wielokrotnie powotuje sie w tresci pracy, np. w postaci ogdlnodostepnego
repozytorium. Stanowi¢ mogtoby to dodatkowg cenng mozliwosé
upowszechnienia i rozwoju przeprowadzonych prac badawczych.

9. Podsumowanie. W podsumowaniu zabrakto syntetycznego pordwnania
zaproponowanego podejscia do kryptoanalizy algorytmdéw symetrycznych do
innych, wczesniej przywotanych w tresci rozprawy podejsé. Na przykfad, nie
przedstawiono w rozprawie analizy pordwnujgcej zapotrzebowanie na



pamie¢, czy tez innych mierzalnych kryteridw oceny pracy algorytmu, dla
zaproponowanej metody i metod alternatywnych.

10. Rozwazane dalsze prace obejmujg m.in. ,,optymalizacje formut kodowania”,

podczas gdy jako zalete zaproponowanej metody podano ,brak
nadmiarowosci”, nie jest zatem jasne na czym taka optymalizacja miataby
polegac i czego dotyczyc.

b. Uwagi natury szczegétowej

1.

Str. 12, 28,...,137 ,,w rozsadnym czasie” — w pracy o charakterze naukowym
lepiej bytoby sie postugiwac jednoznacznymi kryteriami oceny jakosci

Niezrecznosc¢ jezykowa: str. 19 , ktadac w powyzszych formutach ...”

Str. 24 ,Tryb ten nie jest uwazany za bezpieczny, dostarcza bowiem stronie
atakujgcej wiele par postaci tekst jawny — szyfrogram, szyfrowanych tym
samym kluczem co utatwia kryptoanalize. Inne tryby pracy eliminujg to
zagrozenie.” — inne tryby tez szyfrujg bloki przy uzyciu ustalonej jednej
wartosci klucza. Problem z trybem ECB polega na czyms$ innym.

Str. 29. ,,Projekty kryptograficzne moga by¢, w ogdlnosci, bezpieczne albo
bezwarunkowo, albo warunkowo.” — czy chodzi o kryptosystemy?

Str. 31. ,0gdlnie, im wiekszy rozmiar danych wejsciowych, tym wiecej
zasobow (czasu, pamieci, procesorow) potrzeba do ich przetwarzania w celu
rozwigzania problemu. Ztozono$¢ algorytmu w ogdle, w tym na przyktad
algorytmu kryptograficznego, jest funkcjg rozmiaru danych wejsciowych.” —
a czy nie moze to by¢ funkcja stata?

Str. 32. ,Jednak stopien tego wielomianu jest zbyt duzy, by dla liczb wielkosci
interesujgcej obecnie w praktycznych obliczeniach algorytm ten dawat
odpowiedZ w czasie praktycznie potrzebnym.” — to zdanie powinno by¢
inaczej sformutowane, aby mogto by¢ dobrze zrozumiane.

Str. 41 ,Stosowane tutaj techniki SAT okazaty sie wysoce efektywne mimo
wysokich parametréow badanych systeméw i modelujgcych ich prace formut”
- co to sg wysokie parametry?

Str. 43 ,Zaletg naszej metody jest kodowanie kazdego bitu bezposrednio
podczas pracy algorytmu, bez nadmiarowosci pod wzgledem rozmiaru
formuty kodowania.” — na czym polega nadmiarowos¢/brak nadmiarowosci
w tym kodowaniu? Czy jest w literaturze doktadna analiza zalet tego
podejscia?

Str. 57 ,,W miejsce funkcji F wstawiono funkcje XOR.” — czy to zatozenie jest
obowigzujgce dla catego przedstawionego dalej procesu kryptoanalizy?



10. Str. 63 ,oraz sume uzytych do opisu bitéw liczb catkowitych” — chodzi raczej
o liczbe uzytych liczb catkowitych.

11. Str. 65 ,0d tej pory uwaza sie za bezpieczne uzywanie tylko modyfikacji
algorytmu DES o nazwie Triple DES. Obecnie mozna réwniez zastosowac inne,
mocne modyfikacje DES.” — obecnie nie zaleca sie stosowania zadnych
wariantow algorytmu DES.

12. Str. 67 podpisy rysunkéw 3.12 oraz 3.13 sg identyczne, co moze by¢ mylace.
W tresci pracy mozna odszukac szerszy opis tego co jest na rysunkach, ale
podpis jest po to, aby informowa¢, a w tym przypadku tracimy jednoznacznosé
przekazu.

13. Str. 84 ,Ostatnim przeksztatceniem, ktdry jest uzyty w szyfrze Salsa20, jest
funkcja szyfrujgca Salsa20” — literéwka

14. Str. 146 ,Planowane jest rdéwniez uzycie do obliczen maszyn
wieloprocesorowych oraz architektur dedykowanych.” — o jakie architektury
chodzi i czy wykorzystany w eksperymentach system czterordzeniowy nie jest
rowniez przyktadem wspodtczesnej architektury wieloprocesorowej?

15. Dodatek B, mogtby z powodzeniem zostaé zawarty w tabeli 5.2.

5. Konkluzja

Powyzsze uwagi krytyczne nie umniejszajg wartosci merytorycznej pracy, ktéra stanowi oryginalny wktad
Autorki w zagadnienia zwigzane z kryptoanalizg wspdtczesnych algorytmow kryptograficznych. Autorka
skupita sie na ocenie mozliwosci wykorzystania SAT-solveréw do przeprowadzenia atakdw z wybranym
tekstem jawnym.  Autorka wykazata sie w recenzowane] rozprawie wilasciwie stosowanym
i zaawansowanym aparatem matematycznym oraz bardzo dobrg znajomoscig aktualnej problematyki
z zakresu analizy bezpieczenstwa wspodtczesnych algorytmow kryptograficznych, w tym symetrycznych
algorytmow szyfrujgcych. Dla przedstawionych zagadnien zostat sformutowany szereg interesujacych
i uzytecznych metod analizy, w tym przedstawione zostaty wyniki badarn symulacyjnych uwzgledniajacych
rézne warianty realizowanego ataku oraz rézny sposéb konfiguracji badanych algorytméw.

Recenzowana rozprawa przedstawia rozwigzanie waznego i oryginalnego problemu wzbogacajgc wiedze
dotyczacg kryptoanalizy algorytmdw szyfrujgcych.

Przedstawione w punkcie 4. niniejszej recenzji uwagi nie majg wptywu na jednoznaczne, pozytywng ocene
przedtozonej rozprawy.

Biorgc powyzisze pod uwage stwierdzam, ze praca mgr Sylwii Stachowiak pt. ,SAT-kryptoanaliza
wybranych algorytmdw kryptografii symetrycznej” spetnia wymagania stawiane rozprawom doktorskim
w Swietle stosownej ustawy stopniach naukowych i tytule naukowym. Wnosze o jej przyjecie
i dopuszczenie do jej publicznej obrony.

Grzegorz Kotaczek
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