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Wprowadzenie

Tematyka rozprawy jest kryptoanaliza szyfrow symetrycznych. Kryptoanaliza jest jednym z najbar-
dziej aktywnych i rozwijajgcych sie dziatbw wspotczesnej kryptologii. Do gtéwnych narzedzi krypto-
analizy nalezy zaliczy¢ analize r6znicowa, liniowg oraz algebraiczng. Przedstawiong w pracy analize
za pomoca narzedzi SAT mozna potraktowac jako fragment kryptoanalizy algebraicznej.

Praca sktada sie z nastepujacych rozdziatéw. Rozdziat 1 przedstawia cele i uzyskane wyniki badaw-
cze. Rozdziat 2 wprowadza czytelnika do kryptologii oraz problemu spetnialnosci (ang. satisfiability
problem). Nazwy problem spetnialnosci oraz problem SAT sg w tej recenzji uzywane zamiennie.
Rozdziaty 3, 4 i 5 zawierajg oryginalne przyczynki autorki. | tak rozdziat 3 opisuje wyniki krypto-
analizy szyfru DES (ang Data Encryption Standard) z uzyciem programu komputerowego, ktory
jest zaprojektowany do rozwigzywania instancji problemu SAT. W pracy program ten jest nazywany
SAT solverem. Rozdziat 4 przedstawia kryptoanalize szyfru Salsa20. Uzytym narzedziem jest SAT
solver. Rozdziat 5 kontynuuje analize, ale tym razem jest to szyfr AES (ang. Advanced Encryption
Algorithm). Rozdziat 6 zamyka rozprawe podsumowaniem uzyskanych wynikow badawczych.

Oryginalny Wktad
Ponizsza lista wskazuje na oryginalne przyczynki badawcze zawarte w rozprawie. S to:
* rozszerzenie kryptoanalizy szyfru DES w oparciu o nowe SAT solvery. Rezultaty tych ba-
dan zostaty opublikowane w materiatach konferencyjnych (Stachowiak S., Kurkowski M., and

Sobon A., SAT vs. Substitution Boxes of DES like Ciphers, 2021 IEEE 30th International
Conference on Enabling Technologies, WETICE, 2021, pp. 113-118);

+ kryptoanaliza szyfru Salsa20 zawierajacego co najwyzej 4 rundy wraz z okresleniem prak-
tycznej granicy ztozonosci obliczeniowej atakéw z uzyciem SAT solverami. Ta czeS¢ pracy
jest opublikowana w materiatach konferencyjnych (Stachowiak S., Kurkowski M., and Sobon
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A., SAT-Based Cryptanalysis of Salsa20 Cipher, Progress in Image Processing, Pattern Re-
cognition and Communication Systems, pp. 252-266, Springer, 2021);

* kryptoanaliza jednorundowego szyfru AES. Wyniki tych badan sg przygotowywane do publi-
kacji (prace [127] oraz [128] podane w bibliografii).

Szczegobtowe Uwagi i Komentarze

Jak zauwazyliSmy na samym wstepie, kryptoanaliza wykorzystujgca algorytmy zaprojektowane do
rozwigzywania instancji (lub przypadek) problemu spetnialnosci (SAT) mozna traktowac jako cze$¢
szeroko rozumianej analizy algebraicznej. Zauwazmy, ze klasa probleméw NP zawiera wszystkie
problemy (decyzyjne), ktérych rozwigzania mogg by¢ zweryfikowane w czasie wielomianowym. Z
tego wynika, ze wszystkie efektywne algorytmy kryptoanalizy muszg naleze¢ do klasy NP. W szcze-
g6Inosci, kryptoanaliza réznicowa i liniowa nalezg do klasy NP. Tutaj napotykamy na oczywiste
trudnosci techniczne. Po pierwsze, konkretny algorytm kryptoanalizy musi by¢ zredukowany do od-
powiedniego problem decyzyjnego. Po drugie, otrzymana redukcja wielomianowa powinna by¢ na
tyle efektywna, aby pozwalata na praktyczne tamanie szyfru. Kryptoanaliza przedstawiona w rozpra-
wie nie odnosi sie do zadnej szczegblnej analizy (réznicowej lub liniowej). Prezentowane podejscie
polega na zakodowaniu pojedynczych rund szyfrow w instancje problemu SAT. Inaczej méwigc, po-
szczegOlne czesci sktadowe szyfréw sa przedstawione w koniunkcyjnej postaci normalnej (CNF).
Niestety, SAT solvery nie akceptuja formut CNF. Istnieje wiec potrzeba ich przettumaczenia na po-
wszechnie uzywany przez solvery format DIMACS.

Rozdziat 3 rozprawy analizuje szyfr DES. Chociaz DES przestat by¢ standardem, to jednak cig-
gle jest on nie tylko przedmiotem zainteresowania ale rowniez znakomitym szyfrem do testowania
réznych atakéw. Jak wiadomo, DES ma strukture Feistela opartg o nastepujgce operacije: permuta-
cji, kompres;ji, rotacji i rozszerzenia. Osiem skrzynek (S-boxéw) algorytmu DES mozna zakodowac
uzywajac kodowanie czterech permutacji zdefiniowanych dla nich. W pracy pokazano szczegéty ko-
dowania. Opisana czes¢ teoretyczna poprzedza bogaty zestaw eksperymentéw z r6znymi wersjami
szyfru DES z uzyciem jedno oraz wielowatkowych SAT solverow. Do najbardziej interesujacych wy-
nikéw nalezy zaliczy¢ kryptoanalize szyfru DES z petng liczba (16) rund i ze znanymi 38 bitami
klucza. Prowadzi to do (prawie) praktycznego ataku probabilistycznego o ztozonosci obliczeniowej
238, gdzie o jest to czas potrzebny do rozwigzania pojedynczego przypadku przez SAT solver. Nie
jest zaskoczeniem fakt, ze kryptoanaliza szyfru z SAT solverami jest nieskuteczna, gdy wszystkie
bity szyfru sa nieznane.

Rozdziat 4 jest poswigecony szyfrowi Salsa20. Szyfr ten zostat zaprojektowany przez Daniela Bern-
steina i jest jednym z szyfrow zgtoszonych na europejski konkurs eStream. Szyfr ten skfada sie z
20 identycznych rund. Ma on dwie wersje w zaleznos$ci od dtugosci klucza (128/256 bitow). Kazda
z nich stosuje trzy podstawowe operacje: dodawanie, xor i rotacje (w skrocie ARX od angielskiego
Add, Rotate, Xor). W pracy przedstawiono szczeg6ty kodowania podstawowych operacji wraz z ko-
dowaniem innym pomocniczych przeksztatcen zastosowanych w szyfrze. Eksperymenty pokazaty,
ze szyfr Salsa20/2 (tzn. szyfr zredukowany do 2 rund) jest fatwy do ztamania. Najlepszym uzy-
skanym przez autorke rezultatem jest ztamanie szyfru Salsa20/4 (szyfr zredukowany do 4 rund) z
128-bitowym kluczem. Jest to znowu atak probabilistyczny, w ktérym czes$¢ 68 bitéw jest ustalona i
znana. Eksperymenty potwierdzajg fakt, ze Salsa20 jest odporna na kryptoanalize z SAT solverami.

Tematem rozdziatu 5 jest szyfr AES, ktory jest aktualnym miedzynarodowym standardem szyfrowa-
nia. Struktura tego szyfru jest oparta na klasycznej sieci Shannona. AES uzywa kilkunastu jedno-
rodnych rund. Liczba rund zalezy od wersji szyfru. Kazda runda jest zbudowana z czterech podsta-
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wowych operacji: przeksztalceniu SubBytes, przesuwania ciagdw binarnych ShiftRow, mie-
szania bajtéw MixColumn oraz dodawania XOR dwdch ciggdw binarnych. Gtownym wezwaniem
tutaj byto przettumaczenie powyzszych operacji na jezyk SAT solveréw. Czes¢ eksperymentalna
tego rozdziatu wykorzystuje sze$¢ roznych wersji SAT solveréw. Testy wykonane dla pojedynczej
rundy szyfru AES pokazuja, ze zadna z wersji solvera nie jest wstanie znalez¢ klucza kryptograficz-
nego. Solvery generujg poprawne rozwigzania w przypadku, kiedy czesc¢ bits klucza jest ustalona
i znana. Najlepszy rezultat to okreslenie brakujacych 112 bitéw klucza, gdy znamy 16 pierwszych
bitéw klucza kryptograficznego.

Uwagi Edytorskie

Struktura pracy jest przejrzysta, a tekst czyta sie tatwo. Z braku dobrego polskiego réwnowaznika
dla nazwy “solver”, autorka uzywa oryginatu angielskiego. Jest to zgodne z powszechnym trendem
i nie mozna mie¢ tutaj wiekszych zastrzezen. Tak na marginesie, bytoby chyba lepiej uzyé¢ “sol-
wer”, jako wersje zgodng z polskg fonetykg. Na rysunku 4.3 tekst jest nieczytelny — tto w gtéwnym
prostokacie jest zbyt ciemne. Mozna tez zauwazy¢ of czasu do czasu pojawiajace sie literowki.

Podsumowanie

Kryptoanaliza jest bardzo wazng czescig kryptologii i wysoko ceniona przez spotecznos¢ akade-
micka. Rozprawa przedstawia wyniki kryptoanalizy z uzyciem SAT solverow. Sam tekst pracy nie
pozwala doceni¢ wysitku autorki niezbednego do przetozenia poczatkowych koncepcji atakéw na
ich implementacje, gdzie dbatos¢ o szczegdty jest koniecznoscig. Wyniki badan sg opublikowane w
dwéch miedzynarodowych konferencjach naukowych i dalsze dwie publikacje sg w przygotowaniu.
Oceniam niniejsza rozprawe pozytywnie i stwierdzam, ze spetnia ona wymogi stawiane rozprawom
doktorskim. Wnioskuje, zatem do Rady Dyscypliny Informatyki Technicznej i Telekomunikacji Szko-
ty Gtéwnej Gospodarstwa Wiejskiego o przyjecie rozprawy i dopuszczenie mgr Sylwii Stachowiak
do dalszych etapéw przewodu doktorskiego.
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