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Warszawa, 15.09.2022

Recenzja rozprawy doktorskiej ,,SAT-kryptoanaliza wybranych algorytmow
kryptografii symetrycznej” autorstwa Sylwii Stachowiak

Tematyka rozprawy

Tematyka rozprawy dotyczy kryptoanalizy logicznej (zwanej réwniez SAT-kryptoanaliza)
wybranych szyfrow kryptografii symetrycznej. Ogolnie ujmujac, metoda ta polega na
translacji problemu bezpieczenstwa algorytmu kryptograficznego do problemu
spetnialnosci (ang. SATisfiability) formuty boolowskiej. Autorka skoncentrowata swojg
analize na dwoéch wspdtczesnych szyfrach (AES i Salsa20) oraz standardzie DES. W
ramach pracy przeprowadzono serie badan eksperymentalnych metodg SAT-
kryptoanalizy z wybranym tekstem jawnym. Otrzymane wyniki pozwolity wyznaczyé
granice mozliwosci przeprowadzenia ataku na wyzej wymienione szyfry z wykorzystaniem
kryptoanalizy logicznej.

Charakterystyka rozprawy

Ponizej przedstawiam ogolng charakterystyke rozprawy (cel, teza oraz struktura). Autorka

okreslita cztery cele szczegdtowe:

1. Opracowanie i wdrozenie dla wybranych, charakterystycznych szyfrow symetrycznych
nowych metod ich bezposredniego kodowania do formut boolowskich.

2. Przeprowadzenie serii badan eksperymentalnych tamania brutalnego szyfrow, ich



fragmentow i/lub modyfikacji metodg SAT-kryptoanalizy z tekstem jawnym i
szyfrogramem.

3. Przeprowadzenie serii badan eksperymentalnych dla réznych wariantéw S-boxéw
stosowanych w szyfrach symetrycznych i ich réznych metod kodowania.

4. Wyznaczenie dla badanych algorytmdéw szyfrujgcych granicy mozliwosci
przeprowadzenia na szyfr ataku brutalnego metoda SAT ze wzgledu na rézne parametry
szyfru.

Postawione cele spaja teza, ktorg Doktorantka sformutowata nastepujgco:

sZastosowanie bezposredniego kodowania boolowskiego oraz SAT-solverow jest
efektywng metodg do badania wiasnosci szyfrow symetrycznych i ich modyfikacji, w tym
do wyznaczania granicy moZliwosci przeprowadzenia na szyfr ataku brutalnego metoda
SAT-kryptoanalizy z uwzglednieniem réznych parametrow i/lub modyfikacji szyfru.”

Sformutowana teza jest spdjna z postawionymi celami badawczymi, ktérych realizacja
powinna zweryfikowac teze. Mojg watpliwosé budzi sformutowanie (przewijajgce sie przez
catg rozprawe) ,atak brutalny metoda SAT”. W polskiej literaturze raczej uzywa sie
terminu ,atak wyczerpujacy” lub ,sitowy”. Oznacza on przeszukanie catej przestrzeni
kluczy, bez zadnego wgladu w szczegdty dziatania szyfru. Uzywajgc dodatkowych
narzedzi (np. SAT-solvera) atak przestaje by¢ atakiem na site, atakujgcy wykorzystuje
wiedze o specyfice algorytmu i probuje skréci¢ czas ataku. Stad sformutowanie ,atak
brutalny metodg SAT” jest, moim zdaniem, mylace.

Struktura rozprawy

Rozprawa podzielona jest na 6 rozdziatow.

Rozdziat 1 wprowadza czytelnika w tematyke badan, okresla cele, teze oraz
podsumowuje gtowne wyniki badan eksperymentalnych. Rozdziat 2 stanowi
wprowadzenie do kryptologii na potrzeby rozprawy oraz opisuje analizowane szyfry.
Autorka réwniez przybliza podstawowe techniki kryptoanalityczne w tym przede
wszystkim kryptoanalize logiczng oraz szczegoty dziatania SAT solverdw.



Kolejny rozdziat przedstawia kryptoanalize SAT szyfru DES. Wiekszo$¢ z prezentowanych
tutaj tresci to rozwigzania juz wczesniej publikowane. Autorka szczegétowo wprowadza w
problematyke kodowania bezposredniego szyfréw do formut boolowskich. Dodatkowo
przedstawione sg autorskie kodowania réznych wariantéw Sboxéw standardu DES i
wyniki eksperymentalne (czas obliczen).

W Rozdziale 4 zostat doktadnie uméwiony szyfr Salsa20. Dalej Autorka proponuje
kodowanie boolowskie szyfru stosujgc metodologie przedstawiong w poprzednim
rozdziale. Rozdziat konczy sie omowieniem wynikdw SAT kryptoanalizy dla Salsa20
uzyskanych przez wybrane SAT-solvery.

W nastepnym rozdziale przyblizony jest szyfr AES wraz z matematycznym opisem
poszczegolnych krokow algorytmu. Podobnie jak dla wczesniej analizowanych
algorytmow znajdziemy tutaj kodowanie krokow algorytmu oraz wiele eksperymentéw
pokazujgcych granice mozliwosci SAT solveréw dla kryptograficznego standardu AES.
Rozprawa konczy sie Podsumowaniem, gdzie omoéwione sg wyniki i realizacja celow
badawczych.

Uwagi ogdlne

Tematyka pracy jest interesujgca, nalezy podkresli¢ dbato$é w wykonaniu i prezentaciji
eksperymentow. Pozytywny jest réwniez fakt, ze czes¢ wynikdéw udato sie opublikowac,
z czego najciekawsza wydaje sie praca: Stachowiak S., Kurkowski M., and Sobon A,
SAT-Based Cryptanalysis of Salsa20 Cipher, Progress in Image Processing, Pattern
Recognition and Communication Systems, pp. 252-266, Springer International
Publishing, 2021.

Kryptoanaliza z uzyciem SAT solveréw wykorzystywana jest juz okoto dwdch dekad. Z
dotychczasowych badan wynika, ze skutecznosc¢ tej metody jest mocno ograniczona i
zwykle udaje sie ztamaé tylko pojedyncze rundy algorytmu. Analiza i eksperymenty z
rozprawy potwierdzajg wyniki wczesniejszych badan przeprowadzonych dla innych
algorytmow. Z tego powodu bardziej interesujace bytoby osadzenie pracy w kontekscie
SAT solverow i algorytmow tam uzywanych.



Spotecznosc skupiona wokdt konkursdw na najlepsze SAT-solvery dostrzega trudnosé
formut CNF budowanych na bazie probleméw krytpograficznych. Swiadczy o tym osobny
~track” na jednym z konkurséw https://satcompetition.github.io/2021/track crypto.html

Uwagi szczegétowe

Wyniki eksperymentalne (czasy obliczen) podawane sg w pracy w sekundach (lub
informacja o niezakonczeniu obliczen w zaktadanym limicie czasowym np. 24 godziny).
Brakuje w pracy przeliczenia czasu na ztozono$¢ (chociazby w przyblizeniu). Wtedy
tatwiej oceni¢ czy dany atak faktycznie jest lepszy od przeszukiwania na site. Informacja,
ze SAT-solver obliczyt brakujgce 40 bitow w 6 godzin nie méwi wiele.

W pracy czesto po formule boolowskiej wygenerowana jest ta sama formuta tyle, ze w
formacie DIMACS. Jednorazowe pokazanie jak wyglgda zapis formut CNF dla SAT-
solveréw (format DIMACS) w zupetnosci by wystarczyto.

Rozdziat poswiecony standardowi DES jest w mojej ocenie zdecydowanie zbyt obszerny.
Szyfr ten ma blisko 60 lat, pojedynczy DES nie jest (nie powinien) by¢ stosowany, duzo
ciekawsza bytaby analiza innego, bardziej wspotczesnego algorytmu.

Pewnym problemem w pracy jest terminologia, a w zasadzie ttumaczenie termindw
anglojezycznych na jezyk polski. Przyktadowo ,metoda brutalna” nie brzmi dobrze, w
polskiej literaturze spotykamy raczej ,przeszukiwanie wyczerpujgce” czy ,na site”. Na
usprawiedliwienie Autorki nalezy zaznaczy¢, ze problem ten jest powszechny i wszedzie
tam gdzie dziedzina wiedzy jest dynamiczna, rodzima terminologia nie ma szansy
okrzepnaé (a czasem w ogéle nie pojawiajg sie pozycje w jezyku polskim).

Konkluzja

Uwazam, ze ztozona rozprawa mgr Sylwii Stachowiak spetnia wymagania ustawowe i
zwyczajowe stawiane pracom doktorskim i moze stanowi¢ podstawe nadania stopnia
doktora w dziedzinie nauk inzynieryjno-technicznych w dyscyplinie informatyka
techniczna i telekomunikacja.
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